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Zalacznik nr 2

Znak sprawy: DWOMP.V.221.01.2020.ZP

OPIS PRZEDMIOTU ZAMOWIENIA

na modernizacje sieci teleinformatycznych w ramach projektu pn.
»Rozbudowa istniejacej infrastruktury informatycznej oraz wdrozenie e-ustug w
Dolnoslaskim Wojewodzkim Osrodku Medycyny Pracy
DWOMP i u Partnerow”

1. Modernizacja sieci teleinformatycznych w zakresie infrastruktury LAN

Przedmiot i zakres prac.
Wykonawca wykona projekt przebudowy instalacji teleinformatycznej w budynkach DWOMP i u
Partnerow

A. Wymagania dla lokalizacji WROCLAW (kat.6a)

Podstawa do opracowania zagadnien zwigzanych z okablowaniem strukturalnym sg normy okablowania
strukturalnego.

Normy europejskie dotyczace okablowania strukturalnego — wymagan ogdlnych i specyficznych dla danego
srodowiska:
o [SO/IECI1801:2011 - Information technology - Generic cabling for customer premises
e PN-EN 50173-1:2011 Technika Informatyczna — Systemy okablowania strukturalnego - Czes¢ 1:
Wymagania ogolne
o PN-EN 50173-2:2008/41:2011E Technika Informatyczna — Systemy okablowania strukturalnego -
Czes¢ 2: Budynki biurowe;

Normy europejskie pomocnicze - w zakresie instalacji:

o PN-EN 50174-1:2010/41:2011E Technika informatyczna. Instalacjia okablowania - Czes¢ 1 -
Specyfikacja i zapewnienie jakosci,

o PN-EN 50174-2:2010/41:2011E Technika informatyczna. Instalacja okablowania -Czesé 2 -
Planowanie i wykonawstwo instalacji wewngtrz budynkow;

e PN-EN 50174-3:2014-02 Technika informatyczna. Instalacja okablowania -Czesé 3 - Planowanie i
wykonawstwo instalacji na zewngtrz budynkow;

o PN-EN 50346:2004/42:2010P Technika informatyczna. Instalacjia okablowania - Badanie
zainstalowanego okablowania

e PN-EN 50310:2016-09 Sieci polgczen wyrownawczych w budynkach i innych obiektach
budowlanych z instalacjami telekomunikacyjnymi

W przypadku powotlan normatywnych niedatowanych obowiagzuje zawsze najnowsze wydanie cytowanej
normy.
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Wykonawca ma obowigzek wykona¢ instalacj¢ okablowania zgodnie z wymaganiami norm obowigzujgcych

w czasie realizacji zadania, przy uwzglednieniu wszystkich wymagan opisanych w dokumentacji
projektowej a zdefiniowane przez dokumenty wskazane powyze;j.

System okablowania oraz wydajno$¢ komponentdéw na etapie oddania instalacji do uzytku musi pozosta¢ w
zgodzie z wymaganiami norm PN-EN50173-1:2011 1 ISO/IEC11801:2011.



Fundusze DOLNY Unia Europejska
Europejskie .
H Progranp'1 RJeg\onalny % SLASK Rcszucrjzp;é;'T‘c?;Tr?:;;

1. ZALOZENIA OGOLNE DLA OKABLOWANIA STRUKTURALNEGO
1.1 Struktura okablowania

System okablowania strukturalnego sktada¢ si¢ bedzie z trzech sektorow zgodnych z normg europejska
ENS50173-1:

1. Okablowanie szkieletowe (pionowe),
2. Okablowanie poziome,
3. Okablowanie obszaru roboczego.

Na potrzeby niniejszego opracowania, przyj¢to oznaczenia:
e GPD — Glowny punkt dystrybucyjny, szafa 19” wyposazona w elementy pasywne i aktywne systemu
okablowania strukturalnego, bedaca centralnym punktem sieci okablowania strukturalnego.

e PPD - Pos$redni punkt dystrybucyjny, szafa 19” obstugujaca dany obszar roboczy, w ktorej znajduja
si¢ elementy aktywne i pasywne systemu okablowania strukturalnego. Od PPD rozchodzi si¢
instalacja okablowania poziomego do punktéw logicznych.

e PL3 — Punkt logiczny, zakonczenie okablowania poziomego w postaci 3 ztaczy RJ45, bedace
punktem przylgczeniowym dla urzadzen koncowych.

e PL2 - Punkt logiczny, zakonczenie okablowania poziomego w postaci 2 zlagczy RJ45, bedace
punktem przytaczeniowym dla urzadzen koncowych.

e T, - Punkt logiczny, zakonczenie okablowania poziomego w postaci 1 ztacza RJ45, bedace punktem
przytaczeniowym dla urzadzen koncowych.

e AP, K - Punkt logiczny, zakonczenie okablowania poziomego w postaci 1 ztacza RJ45, bedace
punktem przytaczeniowym dla urzadzen koncowych - podtaczony do osobnego panela krosowego w
PPD.

W celu tatwego zarzadzania okablowaniem strukturalnym kazdy modut RJ45 w punkcie logicznym musi
posiada¢ oznaczanie jednoznacznie je identyfikujace. Wykonawca oznaczy gniazda logiczne sieci
komputerowej wg ponizszego schematu:

A/B/C, gdzie:

A —numer szafy dystrybucyjnej,

B — numer panelu w szafie,

C — numer portu w panelu.

Przyktad: GPD/1/1-2

Punkty logiczne PL (gniazda przytaczeniowe uzytkownikdéw) nalezy zorganizowaé w postaci modutow RJ45
keystone montowanych w adapterze z tworzywa sztucznego o wymiarach 45x45mm (format Mosaic). Ten
uniwersalny standard montazowy zapewni organizacj¢ punktéw logicznych w zalezno$ci od potrzeb - w
formie natynkowe;j.

1.2 Graniczne dlugosci

Dtugosc¢ tacza statego (permanent link) okablowania strukturalnego, tj. odlegtos¢ pomiedzy ztgczem RJI45 w
PL a ztaczem RJ45 w patchpanelu po stronie punktu dystrybucyjnego, nie moze przekroczy¢ 90 metrow.
Kabel przytaczeniowy od PL do urzadzenia koncowego, nie moze przekroczy¢ dugosci 5 metréw. Podobnie
kabel krosowy w punkcie dystrybucyjnym, pomig¢dzy patchpanelem a urzgdzeniem aktywnym, nie moze
przekroczy¢ dlugosci 5 metrow. Calos¢ tacza z okablowaniem szafowym oraz okablowaniem obszaru
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roboczego, czyli kanat (channel), nie moze w sumie przekroczy¢ 100 metrow. Wykonawca tak zaprojektuje
rozmieszczenie posrednich punktow dystrybucyjnych, aby powyzsze odleglo$ci zostaly zachowane dla
kazdego punktu logicznego.

1.3 Funkcje okablowania

Sie¢ strukturalna pelnic bedzie funkcje¢ okablowania dla potrzeb:

instalacji telefonicznej (np. VoIP, ISDN),
sieci LAN dla potrzeb administracyjnych,

okablowania dla potrzeb instalacji teletechnicznych (np. CCTV, SSWiN, KD, IPTV).

1.4 Wymagania dotyczgce okablowania strukturalnego

Wymagania i gtdbwne zatozenia dotyczgce systemu okablowania strukturalnego:

Zastosowane rozwigzanie ma pochodzi¢ od jednego dostawcy systemu okablowania strukturalnego i
ma by¢ objete jednolita i spojng gwarancja na okres minimum 25 lat obejmujac wszystkie elementy
pasywne toru transmisyjnego.

Wymaga si¢, aby 25-letnia gwarancja byla standardowym elementem oferowanego systemu i nie
moze by¢ oferowana ,.specjalnie dla tej inwestycji” przez wykonawce, dostawce, dystrybutora, a
nawet przez producenta.

Wszystkie podsystemy, tj. system okablowania logicznego i telefonicznego muszg by¢ opracowane
(tj. zaprojektowane, wykonane i wdrozone do oferty rynkowej) przez producenta jako kompletne
rozwigzania, celem uzyskania maksymalnych zapaséw transmisyjnych (margineséw pracy).
Niedopuszczalne jest stosowanie rozwigzan sktadanych ,Mix&Match” od roéznych dostawcow
komponentow (r6zne zrodta dostaw kabli, modutéw gniazd RJ45, paneli, kabli krosowych, itd).

Wszystkie komponenty systemu okablowania maja by¢ zgodne z wymaganiami obowigzujacych
norm wg.:

- ISO/IEC 11801,
~EN 501731,
- ANSI/TIA/EIA 568-C.2

Lokalizacja gniazd oraz punktow dystrybucyjnych zostanie ustalona na podstawie wizji lokalnej i
orientacyjnej lokalizacji umieszczonej na planach zatagczonych do postegpowania. (podane dane sg
orientacyjne i zamawiajacy nie bierze odpowiedzialnos$ci za ich prawidlowe wyliczenie)

Instalacja teletechniczna wykonana bedzie jako ekranowana sie¢ okablowania strukturalnego klasy
EA (komponenty minimum kategorii 6A), poprowadzona kablem o pasmie przenoszenia minimum
700MHz. Konstrukcja kabla pozwala osiggna¢ wysokie parametry transmisyjne, oraz zmniejszy¢
przestuchy NEXT i PSNEXT oraz zmniegjszenie przestuchéw obcych Alien Crosstalk. Kabel musi
spelnia¢ wymagania stawiane komponentom przez najnowsze normy.
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2. SZCZEGOLOWY OPIS ZAPROJEKTOWANYCH KOMPONENTOW OKABLOWANIA
STRUKTURALNEGO

2.1 Specyfikacja komponentow dla polgczen szkieletowych

Dla okablowania szkicletowego projektuje si¢ 19” przelacznice $wiattowodowa wyposazong w panel
krosowy z adapterami SC simplex/MTRJ/E2000/LC duplex (umozliwiajacy wykonanie do 24 spawow
wiokien $wiattowodowych w 1U przestrzeni w szafie rack) lub SC duplex/LC quad (umozliwiajacy
wykonanie do 96 spawdéw wiokien $swiattowodowych w 1U przestrzeni w szafie rack). Kazdy panel
swiattowodowy musi by¢ wykonany z wysokiej jakoSci stali o grubosci 2 mm zapewniajacej wysoka
wytrzymalo$¢ 1 sztywnos¢ urzadzenia. Wymaga sig, aby szuflada przelgcznicy wraz z polem krosowym
mogla swobodnie si¢ wysuwaé¢ na prowadnicach kulkowych oraz pozostawa¢ w stanie blokady dzigki
znajdujacym sie z przodu panela elementom zwalniajacym. Zastosowanie powyzszych rozwigzan gwarantuje
wysoki komfort pracy zardbwno w czasie instalacji, jak i przy ewentualnych pracach serwisowych. Wymaga
si¢, aby kazdy panel $wiattowodowy posiadat w standardzie zestaw uchwytéw montazowych oraz dtawic.

Potgczenia szkieletowe pomigdzy przetgcznicami §wiattowodowymi umieszczonymi w GPD i PPD nalezy
wykona¢ w oparciu o uniwersalny jednomodowy kabel swiattowodowy z luzng tubg. Kabel §wiattowodowy
musi posiada¢ jednomodowe wiokna 9/125 um spelniajace wymagania standardu G.652.D. Musi
charakteryzowac si¢ niskim pikiem wodnym (ang. low water peak fiber) i wydajno$cig transmisyjng OS2.
Konstrukcja kabla musi opiera¢ si¢ na luznej tubie wypelnionej ochronnym zelem amortyzujacym
(niekapigcym 1 wolnym od silikonu), zawierajacej 4, 6, 8, 12, 24 lub 48 wtdkna swiattowodowe 9/125um w
pokryciu zewng¢trznym 250um. W celu tatwej identyfikacji widkna Swiattowodowe majg by¢ oznaczone
przez producenta na catej dlugosci réznymi kolorami.

Ostona zewngtrzna zaprojektowanego kabla $wiattowodowego ma by¢ uniepalniona, bezhalogenowa i o
niskiej emisji dymu LSOH (ang. Low Smoke Zero Halogen). Ponadto tuba od zewnatrz musi by¢ opleciona
elementem wzmacniajacym z wodoszczelnych widkien szklanych E-Glass, co gwarantuje zwigkszenie
odpornosci kabla na dziatanie sit zewnetrznych tj. rozciaganie, uderzenie, $ciskanie i skrecanie.
Projektowany kabel $wiattowodowy musi spetnia¢ wymagania obowigzujacej dyrektywy CPR (Construction
Products Directive) opierajacej si¢ na zharmonizowanej normie europejskiej EN 50575:2014. Kabel
$wiattowodowy musi charakteryzowac si¢ klasa reakcji na ogien: Dca s2 d2 a2 ($wiattowody od 4-24
wtokien) oraz Eca (Swiattowod 48 wildknowy) wg specyfikacji technicznej EN13501-6. Klasyfikacja
ogniowa musi by¢ potwierdzona odpowiednig deklaracja wtasciwosci uzytkowych (ang. DoP — Declaration
of Performance). Ponadto wymaga si¢, aby powloka projektowanego kabla byla oznaczona odpowiednim
znakiem CE.

2.2 Specyfikacja kabla instalacyjnego

Specyfikacja Kabla F/FTP kat. 6A/7 700 MHz

Do wykonania instalacji nalezy zastosowaé kabel kat. 6A o konstrukcji F/FTP (kabel ekranowany z
indywidualnym ekranem z folii aluminiowej dla kazdej z par oraz wspdlnym ekranem z folii aluminiowej dla
catego kabla). Minimalne wymagania elementoéw okablowania strukturalnego to Kategoria 6A (komponenty)
/Klasa EA (wydajnos¢ calego systemu).

~EN 50173-1:2018
- EN 50173-2:2018

-1EC 61156-5:2012 (Ed. 2.1)

- TIA-568.2-D:2018

_EN 50288-11-1:2012

- ISO/IEC 11801-1:2017 (Ed. 1.0)
- ISO/IEC 11801-2:2017 (Ed. 1.0)
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Zgodnos¢ kabla instalacyjnego z powyzszymi normami musi zosta¢ potwierdzona certyfikatem niezaleznego
laboratorium badawczego (np. Force Technology).

Do kazdego portu RJ45 punktu logicznego nalezy doprowadzi¢ kabel skretkowy 4-parowy, ktory nalezy
rozprowadzi¢ zgodnie z trasami pokazanymi na planach (podktadach budowlanych) .Kazdy kabel skretkowy,
4-parowy nalezy zakonczy¢ na pojedynczym module RJ45 (gniezdzie RJ45). Nie dopuszcza si¢ rozdziatu
jednego kabla 4-parowego na wigkszg ilo$¢ portdow (nie dopuszcza si¢ wkladek 1 przejSciowek
rozdzielajacych). Ze wzgledu na przyjete wymiary przepustow kablowych oraz zaprojektowane trakty
prowadzenia kabli i zwigzane z tym prze$§wity, wymagane jest zastosowanie medium transmisyjnego o
maksymalnej $rednicy zewngetrznej 7,2mm. Nie dopuszcza si¢ kabli o wigkszej srednicy zewnetrznej. Kabel
ten ma zapewnia¢ pozytywne parametry transmisyjne w calym pasmie minimum 700MHz. Projektowany
kabel musi posiada¢ zewnetrzng powtoke LSOH nie wydzielajgca szkodliwych toksyn podczas spalania. W
celu odroznienia kabli okablowania strukturalnego od kabli innych instalacji teletechnicznych powtoka kabla
ma posiada¢ kolor zielony. Wymaga si¢, aby kabel posiadal euroklas¢ Dca sl,dl,al zgodnie z dyrektywa
CPR.

Cechy kabla:
e Konstrukcja F/FTP

e Powtoka bezhalogenowa w kolorze zielonym.

e Zgodny z kategorig 6A/7

e Znacznik dtugosci od 500 do 0, co 1m.

o Testowany do 700 MHz

e Powloka zewngtrzna: LSOH

e Srednica zewnetrzna: 7,0mm(+0,2mm)
e Temperatura podczas uktadania:-10°C do +50°C

e Temperatura podczas pracy: -30°C do +70°C
e Srednica przewodnika: 23 AWG

o Euroklasa Dca-sla,dl,al

Kabel powinien posiada¢ ekran wspolny dla wszystkich par w postaci folii poliestrowej pokrytej warstwa
aluminium, utoZonej warstwa przewodzgca do wewnatrz. Podczas instalacji nalezy pamie¢ta¢ o odpowiednich
promieniach gigcia kabla. Instalacja ze zbyt matym promieniem gigcia kabla moze doprowadzi¢ do
pogorszenia wlasciwosci transmisyjnych w torze.

Nalezy zastosowaé kabel F/FTP w celu zapewnienia wysokich wlasciwosci transmisyjnych. Ekran z folii
umieszczony na kazdej z par zabezpiecza przed przestuchami wewnatrz kabla, za$ folia umieszczona na
wszystkich parach dodatkowo zabezpiecza przed niepozadanymi zewngtrznymi zaktoceniami dziatajagcymi
na kabel. Taka konstrukcja kabla zapewnia optymalne zabezpieczenie przed skutkami oddzialywan pola
elektromagnetycznego na kabel, przez co bardzo szybka transmisja realizowana takim kablem zapewnia
poprawnos¢ przesytania danych nawet na bardzo dtugich torach kablowych.

2.3 Specyfikacja panelu krosowego

Kable nalezy zakonczy¢ na panelach modularnych.

Panele rozdzielcze powinny umozliwia¢ wpinanie 24 modulow RJ45 typu keystone, takich samych jak w
gniazdach abonenckich. Panel powinien posiada¢ 24 porty i wysoko$¢ 1U. Panel musi posiadac
zintegrowang prowadnic¢ kabli przychodzacych, co zapewni swobodne uchwycenie kabli i eliminacje
naprezen zwigzanych z waga doprowadzonych kabli. Ponad to panel musi by¢ oznaczony logo wybranego
producenta.
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2.4 Specytfikacja modutu RJ45

Gniazda abonenckie wykona¢ w oparciu o ekranowane moduly typu keystone kategorii 6A mocowane w
odpowiednich adapterach dopasowanych do osprzg¢tu elektroinstalacyjnego.

Modutl musi spetnia¢ wymagania kategorii 6A (klasy EA) wg ponizszych norm:
- EN 50173-1:2018

- EN 50173-2:2018

- IEC 60603-7-41:2010

- TIA-568.2-D:2018

- [EC 60512-99-002:2019

- ISO/IEC 11801-1:2017 (Ed. 1.0)

- ISO/IEC 11801-2:2017 (Ed. 1.0)

Zgodnos¢ modutu RJ45 z powyzszymi normami musi zosta¢ potwierdzona certyfikatem niezaleznego
laboratorium badawczego (np. Force Technology).

Dopuszcza si¢ stosowanie tylko modutow ekranowanych, co jest nastgpstwem zastosowania kabla
ckranowanego, w celu zapobiegania negatywnym skutkom oddzialywania zewngtrznych pol
elektromagnetycznych. Nalezy uzy¢é moduldw beznarzedziowych w celu zapewnienia powtarzalnosci
parametréw potaczeniowych. Beznarzedziowa metoda zarabiania modulow pozwala na wykonanie polaczen
w szybki sposob, bez potrzeby uzywania specjalistycznych narzedzi i gwarantujagc rozszycie kabla na
module w sposob catkowicie zgodny z zaleceniem producenta.

Modul musi takze wspierac¢ funkcj¢ Power over Ethernet. Modut musi by¢ zgodny ze standardem Keystone.
Ztacza IDC modutéw powinny mie¢ mozliwos¢ podiaczenia zyt o AWG 22-26. Niezbednym elementem
kazdego modutu jest plastikowa zaslepka montowana bezposrednio na module (nie w gniezdzie) w celu
zabezpieczenia przed zabrudzeniami ktére moga spowodowaé pogorszenie parametréw transmisyjnych
modulu. Modul powinien posiada¢ oznaczenia kolorystyczne ulatwiajace przylaczenie kabla w sekwencji
568B lub 568A

2.5 Specyfikacja punktow dystrybucyjnych

Dla Gtownego Punktu Dystrybucyjnego nalezy dostarczy¢ 2 szafy stojace RACK 19” o wysokosci 42U i
glebokosci 1000mm, przeznaczone do montazu osprzetu pasywnego jak 1 aktywnego. Szafa musi
charakteryzowa¢ si¢ wytrzymata, skrgcang konstrukcja, ktora umozliwia demontaz szafy i instalacj¢ jej w
trudno dostepnych pomieszczeniach. Demontaz szafy musi by¢ mozliwy bez specjalistycznych narzedzi.
Szafa musi mie¢ mozliwos¢ demontazu lub zamiany kierunku otwarcia drzwi. Wymagane jest aby ostony
boczne byly pelne, zdejmowane za pomocg zamkow z kluczem i posiadaty otwory perforacji w gornej
czescei.

Szafa stojaca RACK 19” powinna posiada¢ 4 belki montazowe 19” z numeracja wysokosci uzytkowej ,,U”
oraz regulacja glebokosci. Przepusty kablowe w dachu i podtodze musza mie¢ mozliwo$¢ zastosowania
szczotek lub filtrow przeciwpylowych w celu zabezpieczenia wigzek kablowych i ochrony przed
dostawaniem si¢ kurzu do wnetrza szafy. Wymaga si¢ malowania proszkowego szaf w kolorze RAL 7035
(szary) lub RAL 9005 (czarny). Szafa musi by¢ wyposazona w cokol o wysokosci 100 mm z przepustem
szczotkowym do wprowadzenia kabli w tylnej $ciance cokotu. Szafa musi posiada¢ w komplecie zestaw
linek uziemiajacych.

Tabelaryczne zestawienie parametrow technicznych dla szafy: 800x1000mm
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Wymiary 800x1000mm, 42U
Nosnos¢ Min 1000kg

Rodzaj drzwi przednich Przeszklone w metalowej ramie z metalowym

uchwytem wychylnym
Rodzaj drzwi tylnych Perforacja 75% - jednoskrzydtowe
Kat otwarcia drzwi 180°
Cokot 100mm z przepustem szczotkowym w tylnej
$cianie

Podstawa Wyposazona w zestaw filtracyjny z przepustem

szczotkowym do wprowadzenia kabli

Belki nosne 19” Wykonane z profili o grubosci 2mm z numeracja
jednostek uzytkowych oraz pltynng regulacja
ustawienia gltebokosci

Uziemienie Zestaw linek uziemiajgcych prowadzacych do
kazdego elementu szafy
Kolor RAL 7035 (szary)
Oslony boczne Kazda ostona boczna wyposazona w dwa zamki

zamykane na klucz. Perforacja w gornej czesci

Dla Posrednich Punktow dystrybucyjnych nalezy dostarczy¢ szafy wiszace RACK 19” o wysokosci 16U,
przeznaczone do montazu okablowania. Szafa ma mie¢ konstrukcj¢ skrecang i by¢ dostepna w wersji
zmontowanej badz do samodzielnego montazu. Szafa musi by¢ wyposazona w podwojny stelaz 19” (z
przodu i z tytu). Wymagana nosnos¢ szafy to minimum 60kg. Aby zapewni¢ elastyczno$¢ instalacji wymaga
si¢ aby szafa posiadata mozliwos¢ wyprowadzenia kabli z gory z dotu i od tytu, zdejmowane ostony boczne,
zamykane na zamek. W celu zapewnienia wilasciwej sztywnos$ci szafy i stabilno$ci montazu szafa musi
posiadac Sciang tylng. Szafa powinna mozliwo$¢ zmiany strony mocowania drzwi. Ponad to szafa powinna
by¢ wyposazona w dedykowany panel wentylacyjny dachowy, 2 wentylatorowy.

3. GWARANCIJA

Cato$¢ rozwigzania ma by¢ objeta jednolita, spojng 25-letnig gwarancja systemowg producenta. Gwarancja
musi by¢ udzielona klientowi koncowemu bezposrednio przez producenta, a nie od dystrybutora
okablowania.

Gwarancja systemowa ma obejmowac:
- gwarancj¢ systemowa (Producent zagwarantuje, ze jesli w jego produktach podczas dostawy, instalacji
badz 25-letniej eksploatacji wykryte zostang wady lub usterki fabryczne, to produkty te zostana naprawione

badZz wymienione)
- gwarancj¢ parametrow tgcza/kanalu (Producent zagwarantuje, ze tacze state badz kanal transmisyjny
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zbudowany z jego komponentéw prze okres 25 lat bedzie charakteryzowal si¢ parametrami transmisyjnymi

przewyzszajacymi wymogi stawiane przez norme¢ ISO/IEC 11801:2002/Am2: 2010 dla okablowania klasy
EA)

- gwarancje¢ aplikacji (Producent zagwarantuje, Zze na jego systemie okablowania przez okres 25 lat beda
pracowaty dowolne aplikacje (wspotczesne i stworzone w przysztosci), ktore zaprojektowane byty (lub beda)
dla systemow okablowania klasy EA (w rozumieniu normy ISO/IEC 118012nd edition:2010)

4. TESTY KONCOWE

Po zakonczeniu prac instalacj¢ nalezy podda¢ pomiarom i badaniom sprawdzajgcym.

Wykonawstwo pomiaréw powinno by¢ zgodne z normg PN-EN 50346:2004/A1+A2:2009. Pomiary sieci
swiattowodowej powinny by¢ wykonane zgodnie z norma PN-EN 14763-3:2009/A1:2010. Pomiary
nalezy wykona¢ dla wszystkich interfejsoéw okablowania poziomego oraz szkieletowego.

Nalezy uzy¢ miernika dynamicznego (analizatora), ktory posiada aktualny certyfikat potwierdzajacy
doktadnos$¢ jego wskazan.

Analizator okablowania wykorzystany do pomiaréw musi charakteryzowaé si¢ przynajmniej IV klasg
doktadnosci wg IEC 61935-1/Ed. 3 (proponowane urzadzenia to np. FLUKE DSX 5000).

W przypadku sieci miedzianej pomiary nalezy wykona¢ w konfiguracji pomiarowej tacza stalego (ang.
»Permanent Link”) — przy wykorzystaniu odpowiednich adapterow pomiarowych specyfikowanych przez
producenta sprzetu pomiarowego.

W przypadku sieci miedzianej pomiary nalezy wykona¢ w konfiguracji pomiarowej kanatu razem z kablami
krosowymi (ang. ,,channel”) — przy wykorzystaniu odpowiednich adapterow pomiarowych specyfikowanych
przez producenta sprz¢tu pomiarowego. Kable krosowe, ktore zostaty uzyte do przeprowadzenia pomiaréw
nalezy przekaza¢ inwestorowi.

Wymagane parametry testu dla kabli miedzianych:

- Wire Map — mapa polaczen,

- Length — dlugos¢,

- Propagation delay — op6znienie propagacji,
- Delay skew — opdznienie skrosne,

- NEXT — near end cross-talk,

- PSNEXT — Power sum next,

- ACR — attenuation to crosstalk ratio,
- PSACR - Power sum ACR,

- ELFEXT,

- PSELFEXT,

- Insertion loss — straty wtraceniowe,
- Return loss — straty odbiciowe.

Okablowanie §wiattowodowe testowac zgodnie z wymaganiami dla przewodoéw optycznych:

- test thumienno$ci 1 parametru Return loss zestawem OCTS o doktadnosci +/- 0.2dB lub lepszej z dwoch
stron kazdego kabla, w dwoch oknach optycznych 850nm i 1300nm,

- pomiar reflektometrem optycznym (OTDR) kabli szkieletowych,

Uwaga:
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Testy konicowe powinny by¢ wykonywane tylko po faktycznym ukonczeniu realizacji. Nie nalezy akceptowad

zadnych wynikow mieszczqcych si¢ w marginesie bledu. Wyniki testow nalezy przekazacé Inwestorowi przed
wykonaniem weryfikacji koncowej systemu.

5. ZALECENIA INSTALACYINE

- Trasy kablowe - pionowe nalezy wykona¢ z trwatych elementow (drabinek) umozliwiajacych
przymocowanie kabli oraz zachowanie odpowiednich promieni gigcia kabli na zakrgtach. Rozmiary
(pojemnos$¢) kanatow kablowych nalezy dobra¢ uwzgledniajac maksymalng liczbe kabli zaprojektowanych
w danym miejscu instalacji przy uwzglednieniu co najmniej 20% wolnej przestrzeni na potrzeby ewentualnej
rozbudowy systemu. Zaje¢to$¢ swiatta kanalow kablowych przez kable obliczono w miejscach zakretow — dla
maksymalnej znamionowej $rednicy kabla - przy catkowitym wypemieniu $wiatla kanalu kablami na
zakrecie, kanatl bedzie wowcezas na prostym odcinku wypetniony w 40%. Przy realizacji tras kablowych pod
potrzeby okablowania nalezy wzig¢ pod uwage wymagania normy PN-EN 50174-2:2010/A1:2011 dotyczace
rownolegtego  prowadzenia  roznych instalacji w budynku, m.in. instalacji zasilajgcej i zapewnic
odpowiednie odlegtosci pomigdzy okablowaniem.

- Maksymalna dlugos¢ kabla instalacyjnego skretkowego (od punktu dystrybucyjnego do gniazda
koncowego) nie moze w zadnym przypadku przekroczy¢ 90 metrow.

- Okablowanie powinno by¢ ciaglte na catej dlugosci toru bez zlgcz i spawow od stanowiska roboczego do
panelu rozdzielczego.

- Wszystkie cztery pary kazdego kabla powinny by¢ zakonczone w pojedynczym module.

- Wymaga si¢ standardowej sekwencji polaczen T5S68A lub T568B.

- Proces montazu ma gwarantowaé najwyzsza powtarzalnos¢. Maksymalny rozplot pary transmisyjnej na
ztaczu modularnym RJ45 nie moze by¢ wigkszy niz 6 mm.

- Kazdy kabel powinien mie¢ trwale oznaczenie na dwoch koncach przy zakonczonych modutach wg
przyjetego systemu numeracji.

- Wszystkie ekrany kabli telekomunikacyjnych i transmisji danych oraz zwigzane z nimi urzgdzenia powinny
by¢ poprawnie uziemione w punktach dystrybucyjnych zgodnie z wymaganiami odno$nych norm.

- Kazdy stelaz szafy powinien by¢ podtaczony do listwy uziemiajacej zgodnie z wymogami norm.

- Odpowiednie bariery ogniowe powinny by¢ zastosowane dla kabli przechodzacych przez $ciany i
przegrody stanowigce rozdzielnie stref ogniowych budynku. Nieuzywane szachty i piony technologiczne
powinny by¢ zabezpieczone przed przenikaniem ognia.

- Wszystkie instalowane kable powinny by¢ poprawnie umieszczone w rurkach kablowych, na drabinkach
kablowych, w rynienkach lub w kanatach instalacyjnych. Jesli zastosowanie elementow ochronnych dla
medium transmisyjnego jest niemozliwe, pojedyncze kable moga by¢ formowane w wigzki, starannie
prowadzone, poprawnie ostonigte, przymocowane i zabezpieczone za pomoca opasek kablowych do
konstrukcji nos$nej budynku.

- Okablowanie powinno by¢ prowadzone w sposob uporzadkowany i zgodnie z wytycznymi producenta.
Wszystkie uzywane opaski kablowe powinny by¢ rzepowe i rgcznie zaciskane tylko w punktach gdzie nie
ma zagigc i skrecen.

- Jesli uzywana jest rurka ostonowa, maksymalna liczba zagig¢ wigkszych niz 90° miedzy punktami
przeciggania nie powinna przekraczac 2.

- Wszystkie kable $wiattowodowe 1 miedziane powinny by¢ instalowane i mocowane zgodnie z wytycznymi
producenta. Podczas uktadania kabli instalator powinien dba¢ o to, aby kabel nie by} narazony na nacisk i
zagigcia.

- Po instalacji kabla, instalator powinien si¢ upewnié, ze wszystkie cze$ci kabla sa  prawidtowo
zamocowane 1 nie ma zadnych naprezen wzdtuz drogi prowadzenia kabla i na jego koncach.

- Szczego6lng uwage nalezy zachowaé przy uktadaniu kabli kat.6A i $wiattowodowych, aby zachowa¢ ich
promien gigcia zgodnie z wytycznymi producenta kabli. Kable kategorii 6A nie powinny mie¢ mniejszego
promienia zgigcia niz 8x $rednica kabla podczas instalacji 1 4x $rednica kabla podczas eksploatacji, kable
Swiattowodowe nie powinny mie¢ promienia mniejszego niz 10x jego Srednica.
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B. Wymagania dla lokalizacji Lubin, Jelenia Gora, Walbrzych (kat.5e)

Podstawa do opracowania zagadnien zwigzanych z okablowaniem strukturalnym sg normy okablowania
strukturalnego.

Normy europejskie dotyczace okablowania strukturalnego — wymagan ogodlnych i specyficznych dla danego
srodowiska:
o [SO/IECII801:2011 - Information technology - Generic cabling for customer premises
o PN-EN 50173-1:2011 Technika Informatyczna — Systemy okablowania strukturalnego - Czes¢ 1:
Wymagania ogolne
o PN-EN 50173-2:2008/41:2011F Technika Informatyczna — Systemy okablowania strukturalnego -
Czes¢ 2: Budynki biurowe;

Normy europejskie pomocnicze - w zakresie instalacji:

o PN-EN 50174-1:2010/41:2011E Technika informatyczna. Instalacjia okablowania - Czes¢ 1 -
Specyfikacja i zapewnienie jakosci,

o PN-EN 50174-2:2010/41:2011E Technika informatyczna. Instalacja okablowania -Czes¢ 2 -
Planowanie i wykonawstwo instalacji wewngtrz budynkow,

o PN-EN 50174-3:2014-02 Technika informatyczna. Instalacja okablowania -Cze¢s¢ 3 - Planowanie i
wykonawstwo instalacji na zewngtrz budynkow;

o PN-EN 50346:2004/42:2010P Technika informatyczna. Instalacia okablowania - Badanie
zainstalowanego okablowania

e PN-EN 50310:2016-09 Sieci polgczen wyrownawczych w budynkach i innych obiektach
budowlanych z instalacjami telekomunikacyjnymi

W przypadku powotan normatywnych niedatowanych obowigzuje zawsze najnowsze wydanie cytowanej
normy.

Wykonawca ma obowigzek wykona¢ instalacj¢ okablowania zgodnie z wymaganiami norm obowigzujacych
w czasie realizacji zadania, przy uwzglednieniu wszystkich wymagan opisanych w dokumentacji

projektowej a zdefiniowane przez dokumenty wskazane powyzej.

System okablowania oraz wydajno$¢ komponentéw na etapie oddania instalacji do uzytku musi pozostaé¢ w
zgodzie z wymaganiami norm PN-EN50173-1:2011 1 ISO/IEC11801:2011.
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1. ZALOZENIA OGOLNE DLA OKABLOWANIA STRUKTURALNEGO
1.1 Struktura okablowania

System okablowania strukturalnego sktada¢ si¢ bedzie z trzech sektorow zgodnych z normg europejska
ENS50173-1:

1. Okablowanie poziome,

2. Okablowanie obszaru roboczego.

Na potrzeby niniejszego opracowania, przyjeto oznaczenia:
e GPD — Gloéwny punkt dystrybucyjny, szafa 19” wyposazona w elementy pasywne i aktywne systemu
okablowania strukturalnego, bgdaca centralnym punktem sieci okablowania strukturalnego.

e PL3 — Punkt logiczny, zakonczenie okablowania poziomego w postaci 3 zitgczy RJ45, bedace
punktem przytaczeniowym dla urzadzen koncowych.

e PL2 — Punkt logiczny, zakonczenie okablowania poziomego w postaci 2 ztaczy RJ45, bedace
punktem przylgczeniowym dla urzadzen koncowych.

e T, - Punkt logiczny, zakonczenie okablowania poziomego w postaci 1 ztacza RJ45, bedace punktem
przytaczeniowym dla urzadzen koncowych.

e AP, K - Punkt logiczny, zakonczenie okablowania poziomego w postaci 1 ztgcza RJ45, bedace
punktem przylaczeniowym dla urzgdzen koncowych - podtaczony do osobnego panela krosowego w
PPD.

W celu tatwego zarzgdzania okablowaniem strukturalnym kazdy modut RJ45 w punkcie logicznym musi
posiada¢ oznaczanie jednoznacznie je identyfikujace. Projektuje si¢ numeracj¢ gniazd logicznych sieci
komputerowej wg ponizszego schematu:

A/B/C, gdzie:

A — numer szafy dystrybucyjne;j,

B — numer panelu w szafie,

C — numer portu w panelu.

Przyktad: GPD/1/1-2

Punkty logiczne PL (gniazda przytaczeniowe uzytkownikdéw) nalezy zorganizowaé w postaci modutow RJ45
keystone montowanych w adapterze z tworzywa sztucznego o wymiarach 45x45mm (format Mosaic). Ten
uniwersalny standard montazowy zapewni organizacj¢ punktow logicznych w zaleznosci od potrzeb - w
formie natynkowe;j.

1.2 Graniczne dlugosci

Dtugosc¢ tacza statego (permanent link) okablowania strukturalnego, tj. odlegtos¢ pomiedzy ztgczem RJI45 w
PL a ztagczem RJ45 w patchpanelu po stronie punktu dystrybucyjnego, nie moze przekroczy¢ 90 metrow.
Kabel przytaczeniowy od PL do urzadzenia koncowego, nie moze przekroczy¢ dugosci 5 metréw. Podobnie
kabel krosowy w punkcie dystrybucyjnym, pomig¢dzy patchpanelem a urzgdzeniem aktywnym, nie moze
przekroczy¢ dlugosci 5 metrow. Calos¢ tacza z okablowaniem szafowym oraz okablowaniem obszaru
roboczego, czyli kanat (channel), nie moze w sumie przekroczy¢ 100 metrow. Wykonawca tak zaprojektuje
rozmieszczenie posrednich punktow dystrybucyjnych, aby powyzsze odleglosci zostaly zachowane dla
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kazdego punktu logicznego.

1.3 Funkcje okablowania

Sie¢ strukturalna pelni¢ bedzie funkcje okablowania dla potrzeb:

instalacji telefonicznej (np. VoIP, ISDN),
sieci LAN dla potrzeb administracyjnych,

okablowania dla potrzeb instalacji teletechnicznych (np. CCTV, SSWiN, KD, IPTV).

1.4 Wymagania dotyczqce okablowania strukturalnego

Wymagania i gldwne zatozenia dotyczace systemu okablowania strukturalnego:

Zastosowane rozwigzanie ma pochodzi¢ od jednego dostawcy systemu okablowania strukturalnego i
ma by¢ objete jednolita i spojng gwarancjg na okres minimum 25 lat obejmujgc wszystkie elementy
pasywne toru transmisyjnego.

Wymaga si¢, aby 25-letnia gwarancja byla standardowym elementem oferowanego systemu i nie
moze by¢ oferowana ,,specjalnie dla tej inwestycji” przez wykonawce, dostawce, dystrybutora, a
nawet przez producenta.

Wszystkie podsystemy, tj. system okablowania logicznego i telefonicznego musza by¢ opracowane
(tj. zaprojektowane, wykonane i wdrozone do oferty rynkowej) przez producenta jako kompletne
rozwigzania, celem uzyskania maksymalnych zapaséw transmisyjnych (margineséw pracy).
Niedopuszczalne jest stosowanie rozwigzan sktadanych ,,Mix&Match” od réznych dostawcow
komponentoéw (rozne zrodia dostaw kabli, modutéw gniazd RJ45, paneli, kabli krosowych, itd).

Wszystkie komponenty systemu okablowania majg by¢ zgodne z wymaganiami obowigzujgcych
norm wg.:

- ISO/IEC 11801,
- EN 50173-1,
- ANSI/TIA/EIA 568-C.2 .

Lokalizacja gniazd oraz punktow dystrybucyjnych zostanie ustalona na podstawie wizji lokalnej i
orientacyjnej lokalizacji umieszczonej na planach zatagczonych do postegpowania. (podane dane sg
orientacyjne i zamawiajacy nie bierze odpowiedzialno$ci za ich prawidtowe wyliczenie).

W obiekcie projektuje si¢ instalacje teletechniczng, ktora wykonana bgdzie jako nieekranowana sie¢
okablowania strukturalnego klasy D (komponenty minimum kategorii Se), poprowadzona kablem o
pasmie przenoszenia minimum 200MHz. Konstrukcja kabla pozwala osiagna¢ wysokie parametry
transmisyjne, oraz zmniejszy¢ przestuchy NEXT i PSNEXT oraz zmniejszenie przestuchéw obcych
Alien Crosstalk. Kabel musi spelnia¢ wymagania stawiane komponentom przez najnowsze normy.

2. SZCZEGOLOWY OPIS ZAPROJEKTOWANYCH KOMPONENTOW OKABLOWANIA
STRUKTURALNEGO
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2.1 Specyfikacja kabla instalacyjnego

Specyfikacja kabla U/UTP kat. S5e LSOH 200 MHz

Do wykonania instalacji nalezy zastosowaé kabel kat. Se o konstrukcji U/UTP (kabel nieekranowany)5e o
konstrukeji U/UTP (kabel nieekranowany). Minimalne wymagania elementéw okablowania strukturalnego
to Kategoria Se (komponenty) /Klasa D (wydajnos¢ catego systemu).

- EN 50173-1:2018-07

- ISO/IEC 11801 Edition 2.2
- ANSI/TIA-568-C.0/C.1/C.2
- IEC 60754-2

Zgodnos¢ kabla instalacyjnego z powyzszymi normami musi zosta¢ potwierdzona certyfikatem niezaleznego
laboratorium badawczego (np. Force Technology).

Do kazdego portu RJ45 punktu logicznego nalezy doprowadzi¢ kabel skretkowy 4-parowy, ktory nalezy
rozprowadzi¢ zgodnie z trasami pokazanymi na planach (podktadach budowlanych). Kazdy kabel skretkowy,
4-parowy nalezy zakonczy¢ na pojedynczym module RJ45 (gniezdzie RJ45). Nie dopuszcza si¢ rozdziatu
jednego kabla 4-parowego na wigkszg ilo$¢ portdow (nie dopuszcza si¢ wkladek 1 przejsciowek
rozdzielajacych). Ze wzgledu na przyjete wymiary przepustow kablowych oraz zaprojektowane trakty
prowadzenia kabli i zwigzane z tym prze$§wity, wymagane jest zastosowanie medium transmisyjnego o
maksymalnej $rednicy zewnetrznej 4,8mm. Nie dopuszcza si¢ kabli o wigkszej srednicy zewnetrznej. Kabel
ten ma zapewnia¢ pozytywne parametry transmisyjne w catym pasmie minimum 200MHz. Projektowany
kabel musi posiada¢ zewnetrzng powtoke LSOH nie wydzielajgca szkodliwych toksyn podczas spalania. W
celu odréznienia kabli okablowania strukturalnego od kabli innych instalacji teletechnicznych powtoka kabla
ma posiadac kolor fioletowy.

Wymaga si¢, aby kabel posiadat euroklase Dca s2,d2, al zgodnie z dyrektywa CPR.

Cechy kabla:
e Konstrukcja U/UTP

e Powloka bezhalogenowa w kolorze fioletowym.

e Zgodny z kategorig Se

e Znacznik dtugosci od 305 do 0, co 1m.

e Testowany do 200 MHz

e Powloka zewngtrzna: LSOH

¢ Srednica zewnetrzna: 4,8 mm

e Srednica przewodnika: 23 AWG

e Euroklasa Dca- s2, d2, al

Podczas instalacji nalezy pamigta¢ o odpowiednich promieniach gigcia kabla. Instalacja ze zbyt matym
promieniem gigcia kabla moze doprowadzi¢ do pogorszenia wlasciwo$ci transmisyjnych w torze.

2.2 Specyfikacja panelu krosowego

Kable nalezy zakonczy¢ na panelach modularnych.

Panele rozdzielcze powinny umozliwia¢ wpinanie 24 modulow RJ45 typu keystone, takich samych jak w
gniazdach abonenckich. Panel powinien posiada¢ 24 porty i wysokos¢ 1U. Panel musi posiadac
zintegrowang prowadnic¢ kabli przychodzacych, co zapewni swobodne uchwycenie kabli i eliminacje
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naprezen zwigzanych z waga doprowadzonych kabli. Ponad to panel musi by¢ oznaczony logo wybranego
producenta.

2.3 Specyfikacja modutu RJ45

Gniazda abonenckie wykona¢ w oparciu o nieekranowane moduly typu keystone kategorii Se mocowane w
odpowiednich adapterach dopasowanych do osprzgtu elektroinstalacyjnego.

Modut musi spetnia¢ wymagania kategorii Se (klasy D) wg ponizszych norm:
- EN 50173-1:2018

-EN 50173-2:2018

- TIA-568.2-D:2018

- [EC 60512-99-002:2019

- ISO/IEC 11801-1:2017 (Ed. 1.0)

- ISO/IEC 11801-2:2017 (Ed. 1.0)

Zgodnos¢ kabla instalacyjnego z powyzszymi normami musi zosta¢ potwierdzona certyfikatem niezaleznego
laboratorium badawczego (np. Force Technology).

Nalezy uzy¢ modutow zarabianych beznarzedziowo. Bezarzedziowa metoda zarabiania modutow pozwala na
doktadne wykonanie potaczen, gwarantujac rozszycie kabla na module w sposob catkowicie zgodny z
zaleceniem producenta.. Maksymalny rozplot pary transmisyjnej nie moze by¢ wigkszy niz 6mm od zlgcza.

Modut musi by¢ zgodny ze standardem Keystone. Ztgcza IDC moduldw powinny mie¢ mozliwosé
podtaczenia zyt o AWG 23-26. Modut powinien posiada¢ oznaczenia kolorystyczne utatwiajace przylaczenie
kabla w sekwencji 568B lub 568A.

2.4 Specyfikacja punktow dystrybucyjnych

Dla Posrednich Punktow dystrybucyjnych nalezy dostarczy¢ szafy wiszace RACK 19” o wysokosci 16U,
przeznaczone do montazu okablowania. Szafa ma mie¢ konstrukcje skrgcang i by¢ dostepna w wersji
zmontowanej badz do samodzielnego montazu. Szafa musi by¢ wyposazona w podwojny stelaz 19” (z
przodu i z tytu). Wymagana no$nos$¢ szafy to minimum 60kg. Aby zapewni¢ elastyczno$¢ instalacji wymaga
si¢ aby szafa posiadata mozliwos¢ wyprowadzenia kabli z gory z dotu i od tytu, zdejmowane ostony boczne,
zamykane na zamek. W celu zapewnienia wlasciwej sztywnosci szafy i stabilno$ci montazu szafa musi
posiada¢ $ciang tylng. Szafa powinna mozliwo$¢ zmiany strony mocowania drzwi. Ponad to szafa powinna
by¢ wyposazona w dedykowany panel wentylacyjny dachowy, 2 wentylatorowy.

3. GWARANCIJA

Calos¢ rozwigzania ma by¢ objeta jednolitg, spojng 25-letnig gwarancja systemowg producenta. Gwarancja
musi by¢ udzielona klientowi koncowemu bezposrednio przez producenta, a nie od dystrybutora
okablowania.

Gwarancja systemowa ma obejmowac:

- gwarancje¢ systemowa (Producent zagwarantuje, ze je$li w jego produktach podczas dostawy, instalacji
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badz 25-letniej eksploatacji wykryte zostang wady lub usterki fabryczne, to produkty te zostang naprawione
badZz wymienione)

- gwarancj¢ parametrow lacza/kanatu (Producent zagwarantuje, ze tacze stale badz kanal transmisyjny
zbudowany z jego komponentow prze okres 25 lat bedzie charakteryzowat si¢ parametrami transmisyjnymi
przewyzszajacymi wymogi stawiane przez norme¢ ISO/IEC 11801:2002/Am2: 2010 dla okablowania klasy
D)

- gwarancje¢ aplikacji (Producent zagwarantuje, Zze na jego systemie okablowania przez okres 25 lat beda
pracowaty dowolne aplikacje (wspotczesne i stworzone w przysztosci), ktore zaprojektowane byty (lub beda)
dla systemow okablowania klasy D (w rozumieniu normy ISO/IEC 118012nd edition:2010)

4. TESTY KONCOWE

Po zakonczeniu prac instalacj¢ nalezy podda¢ pomiarom i badaniom sprawdzajagcym.

Wykonawstwo pomiaréw powinno by¢ zgodne z normg PN-EN 50346:2004/A1+A2:2009. Pomiary sieci
swiattowodowej powinny by¢ wykonane zgodnie z norma PN-EN 14763-3:2009/A1:2010. Pomiary
nalezy wykona¢ dla wszystkich interfejsoéw okablowania poziomego oraz szkieletowego.

Nalezy uzy¢ miernika dynamicznego (analizatora), ktory posiada wgrane oprogramowanie umozliwiajgce
pomiar parametréw wedlug aktualnie obowigzujacych norm. Sprzet pomiarowy musi  posiadaé
aktualny certyfikat potwierdzajacy dokladno$¢ jego wskazan.

Analizator okablowania wykorzystany do pomiaréw musi charakteryzowa¢ si¢ przynajmniej IV klasa
doktadnosci wg IEC 61935-1/Ed. 3 (proponowane urzadzenia to np. FLUKE DSX 5000).

W przypadku sieci miedzianej pomiary nalezy wykona¢ w konfiguracji pomiarowej tacza stalego (ang.
»Permanent Link”) — przy wykorzystaniu odpowiednich adapterow pomiarowych specyfikowanych przez
producenta sprzetu pomiarowego.

W przypadku sieci miedzianej pomiary nalezy wykona¢ w konfiguracji pomiarowej kanatu razem z kablami
krosowymi (ang. ,,channel”) — przy wykorzystaniu odpowiednich adapteréw pomiarowych specyfikowanych
przez producenta sprzg¢tu pomiarowego. Kable krosowe, ktore zostaty uzyte do przeprowadzenia pomiaréw
nalezy przekaza¢ inwestorowi.

Wymagane parametry testu dla kabli miedzianych:

- Wire Map — mapa polaczen,

- Length — dlugos¢,

- Propagation delay — op6znienie propagacji,
- Delay skew — opdznienie skro$ne,

- NEXT — near end cross-talk,

- PSNEXT — Power sum next,

- ACR — attenuation to crosstalk ratio,
- PSACR — Power sum ACR,

- ELFEXT,

- PSELFEXT,

- Insertion loss — straty wtragceniowe,
- Return loss — straty odbiciowe.

Okablowanie §wiattowodowe testowac zgodnie z wymaganiami dla przewodoéw optycznych:
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- test thumienno$ci 1 parametru Return loss zestawem OCTS o doktadnosci +/- 0.2dB lub lepszej z dwoch

stron kazdego kabla, w dwdch oknach optycznych 850nm i 1300nm,
- pomiar reflektometrem optycznym (OTDR) kabli szkieletowych,

Uwaga:

Testy koncowe powinny by¢ wykonywane tylko po faktycznym ukonczeniu realizacji. Nie nalezy akceptowac
zadnych wynikow mieszczqcych si¢ w marginesie bledu. Wyniki testow nalezy przekazaé Inwestorowi przed
wykonaniem weryfikacji koncowej systemu.

6. ZALECENIA INSTALACYJNE

- Trasy kablowe - pionowe nalezy wykona¢ z trwatych elementéow (drabinek) umozliwiajacych
przymocowanie kabli oraz zachowanie odpowiednich promieni gigcia kabli na zakretach. Rozmiary
(pojemno$¢) kanatéw kablowych nalezy dobra¢ uwzgledniajgc maksymalng liczbe kabli zaprojektowanych
w danym miejscu instalacji przy uwzglednieniu co najmniej 20% wolnej przestrzeni na potrzeby ewentualnej
rozbudowy systemu. Zaje¢tos¢ Swiatta kanatow kablowych przez kable obliczono w miejscach zakrgtow — dla
maksymalnej znamionowej $rednicy kabla - przy catkowitym wypelnieniu $wiatta kanatu kablami na
zakrecie, kanatl bedzie wowcezas na prostym odcinku wypetniony w 40%. Przy realizacji tras kablowych pod
potrzeby okablowania nalezy wzig¢ pod uwage wymagania normy PN-EN 50174-2:2010/A1:2011 dotyczace
roOwnoleglego  prowadzenia rdznych instalacji w budynku, m.in. instalacji zasilajacej 1 zapewnié
odpowiednie odlegtosci pomigdzy okablowaniem.

- Maksymalna dhugos¢ kabla instalacyjnego skretkowego (od punktu dystrybucyjnego do gniazda
koncowego) nie moze w zadnym przypadku przekroczy¢ 90 metrow.

- Okablowanie powinno by¢ ciagle na catej dlugosci toru bez ztgcz i spawow od stanowiska roboczego do
panelu rozdzielczego.

- Wszystkie cztery pary kazdego kabla powinny by¢ zakonczone w pojedynczym module.

- Wymaga si¢ standardowej sekwencji poltaczen T568A lub T568B.

- Proces montazu ma gwarantowaé najwyzsza powtarzalnos¢. Maksymalny rozplot pary transmisyjnej na
ztaczu modularnym RJ45 nie moze by¢ wigkszy niz 6 mm.

- Kazdy kabel powinien mie¢ trwate oznaczenie na dwdch koncach przy zakonczonych modutach wg
przyjetego systemu numeracji.

- Wszystkie ekrany kabli telekomunikacyjnych i transmisji danych oraz zwigzane z nimi urzadzenia powinny
by¢ poprawnie uziemione w punktach dystrybucyjnych zgodnie z wymaganiami odnosnych norm.

- Kazdy stelaz szafy powinien by¢ podigczony do listwy uziemiajacej zgodnie z wymogami norm.

- Odpowiednie bariery ogniowe powinny by¢ zastosowane dla kabli przechodzacych przez $ciany i
przegrody stanowigce rozdzielnie stref ogniowych budynku. Nieuzywane szachty i piony technologiczne
powinny by¢ zabezpieczone przed przenikaniem ognia.

- Wszystkie instalowane kable powinny by¢ poprawnie umieszczone w rurkach kablowych, na drabinkach
kablowych, w rynienkach lub w kanatach instalacyjnych. Jesli zastosowanie elementéw ochronnych dla
medium transmisyjnego jest niemozliwe, pojedyncze kable moga by¢ formowane w wigzki, starannie
prowadzone, poprawnie ostonigte, przymocowane i zabezpieczone za pomocg opasek kablowych do
konstrukcji nosnej budynku.

- Okablowanie powinno by¢ prowadzone w sposob uporzadkowany i zgodnie z wytycznymi producenta.
Wszystkie uzywane opaski kablowe powinny by¢ rzepowe i recznie zaciskane tylko w punktach gdzie nie
ma zagigc i skrecen.

- Jesli uzywana jest rurka ostonowa, maksymalna liczba zagie¢ wickszych niz 90° miedzy punktami
przeciagania nie powinna przekraczaé 2.

- Wszystkie kable $§wiattowodowe 1 miedziane powinny by¢ instalowane i mocowane zgodnie z wytycznymi
producenta. Podczas uktadania kabli instalator powinien dbac o to, aby kabel nie byl narazony na nacisk i
zagigcia.

- Po instalacji kabla, instalator powinien si¢ upewnié, ze wszystkie cze$ci kabla sa  prawidlowo
zamocowane i nie ma zadnych naprezen wzdtuz drogi prowadzenia kabla i na jego koncach.
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- Szczegodlng uwage nalezy zachowaé przy uktadaniu kabli kat.Se i §wiattowodowych, aby zachowac ich
promien gigcia zgodnie z wytycznymi producenta kabli. Kable kategorii Se nie powinny mie¢ mniejszego
promienia zgigcia niz 8x Srednica kabla podczas instalacji 1 4x Srednica kabla podczas eksploatacji, kable

$wiattowodowe nie powinny mie¢ promienia mniejszego niz 10x jego srednica.

2. Dostawa, instalacja i konfiguracja urzadzen sieci aktywnej

W ramach postepowania Wykonawca ma dostarczy¢ wymienione nizej urzadzenia.

Lokalizacja Wroclaw

Zasilacze UPS do serwerowni — 2 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne/funkcjonalne

Moc wyjsciowa

Min 2700 W
czynna
Obudowa typu RACK 19”. Musi by¢ dostarczona wraz z kompletem szyn
Obudowa e i
umozliwiajacych montaz.
Sinusoidalny ksztalt napigcia wyjSciowego
Wyidcie Znieksztatcenie napigcia wyjsciowego < 5%
M Zakres napigcia wyjsciowego — 220V/230V/240V
Czestotliwos¢ napiecia wyjsciowego — 50/60Hz
Wejécie Zakres napigcia wejsciowego — 160V-294V

Zakres czestotliwo$ci napigcia wejsciowego 47 do 70 Hz

Prog przelaczenia

160V-294V

Wydajnosé

Minimum 99%

Czas podtrzymania z
baterii

3 min przy 100% obcigzenia
10 min przy 50% obciazenia

wejscie - przeciwzwarciowe i przeciwprzepigciowe

Zabezpieczenie A . . . o
wyjscie - przeciwzwarciowe i przecigzeniowe
Gniazda przylacza Minimum 8 sztuk IEC C13 10A
wyjSciowego
Porty Min.1x USB, 1x RJ45
Zimny start.
Przewdd zasilajacy zakonczony wtyczkg z uziemieniem.
Oprogramowanie zarzadzajagco — monitorujgce.
Dzwigkowa sygnalizacja roztadowania baterii.
Inne Wyswietlacz LCD.
Mozliwos¢ instalacji dodatkowych modulow bateryjnych gwarantujacych
dtuzsze czasy podtrzymania zasilania.
Weczesna analiza bledow.
Obstuga SNMP
Certyfikaty Zgodnos¢ z dyrektywa RoHS UE lub rownowazna.
Gwarancja 60 miesiecy

Urzadzenie UTM - do serwerowni glownej — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne/funkcjonalne

Wymagania ogolne

Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej
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na poziomie konfiguracji adresow dla interfejsow, routingu, firewall,
systemu IPS oraz ustug sieciowych takich jak np. DHCP

ZAPORA
KORPORACYINA
(Firewall)

1.

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful
Inspection.
Urzadzenie ma obstugiwac¢ translacje adresow NAT n:1, NAT 1:1 oraz
PAT.
Urzadzenie ma dawa¢ mozliwos¢ ustawienia trybu pracy jako router
warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo
(czesciowo jako router, a czesciowo jako bridge).
Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektow. Przy
zastosowaniu takiej technologii osoba administrujagca ma mie¢
mozliwo$¢ okreslania parametrow pojedynczej reguty (adres zrodtowy,
adres docelowy etc.) przy wykorzystaniu obiektow okreslajgcych ich
logiczne przeznaczenie.
Administrator musi mie¢ mozliwos¢ budowania regut firewall na
podstawie: interfejsow wejsciowych i wyjsciowych ruchu, zrodtowego
adresu IP, docelowego adresu IP, geolokacji hosta zrodtowego badz
docelowego, reputacji hosta, uzytkownika badz grupy bazy LDAP, pola
DSCP nagtowka pakietu, godziny oraz dnia nawigzywania polaczenia.
Rozwigzanie musi umozliwia¢ mi¢dzy innymi filtrowanie jedynie na
poziomie warstwy 2 modelu OSI tj. na podstawie adres6w mac.
Administrator ma mozliwos$¢ zdefiniowania minimum 10 réznych,
niezaleznie konfigurowalnych, zestawdw regut firewall.
Edytor regut firewall ma posiada¢ wbudowany analizator regul, ktory
eliminuje sprzeczno$ci w konfiguracji regut lub wskazuje na uzycie
nieistniejgcych elementow (obiektow).
Firewall ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikow w
oparciu o baze¢ lokalng, zewnetrzny serwer RADIUS, LDAP
(wewnetrzny i zewnetrzny) lub przy wspotpracy z uwierzytelnieniem
Windows 2k (Kerberos).

SYSTEM (IPS)

System detekcji i prewencji wlaman (IPS) ma by¢ zaimplementowany w
jadrze systemu i ma wykrywa¢ wlamania oraz anomalia w ruchu
sieciowym przy pomocy analizy protokotow, analizy heurystycznej oraz
analizy w oparciu o sygnatury kontekstowe.

Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie
dopuszcza si¢, aby modut IPS pochodzit od zewn¢trznego dostawcy.
Modut IPS musi zabezpieczaé przed co najmniej 10 000 atakow i
zagrozen.

Administrator musi mie¢ mozliwos$¢ tworzenia wlasnych sygnatur dla
systemu IPS.

Modut IPS ma nie tylko wykrywac, ale rowniez usuwac szkodliwg
zawarto$¢ w kodzie HTML oraz JavaScript zadanej przez uzytkownika
strony internetowe;.

Urzadzenie ma mie¢ mozliwos$¢ inspekcji ruchu tunelowanego wewnatrz
protokotu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S
oraz SMTPS.

Administrator urzgdzenia ma mie¢ mozliwos¢ konfiguracji jednego z
trybow pracy urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych
adresow IP (zrédlowych i docelowych), uzytkownikoéw, portow
(zrodtowych i docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma mie¢ mozliwo$¢ ochrony miedzy innymi przed atakami
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typu SQL injection, Cross Site Scripting (XSS) oraz zto§liwym kodem
Web2.0.

Urzadzenie ma mie¢ mozliwos$¢ ksztattowania pasma w oparciu o
priorytetyzacje ruchu oraz minimalng i maksymalng wartos¢ pasma.
Ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzgledem
reguly na firewallu w odniesieniu do pojedynczego potaczenia, adresu IP

KSZTALTOWANIE lub autoryzowanego uzytkownika oraz pola DSCP.
PASMA Rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu
na ksztaltowanie pasma a jedynie na §ledzenie konkretnego typu ruchu

(monitoring).

Urzadzenie ma umozliwia¢ ksztalttowanie pasma na podstawie aplikacji

generujacej ruch

1. Rozwigzanie ma zezwala¢ na zastosowanie jednego z co najmnie;j
dwoch skaneréw antywirusowych dostarczonych przez firmy trzecie
(innych niz producent rozwigzania).

2. Co najmniej jeden z dwoch skaneréw antywirusowych ma by¢
dostarczany w ramach podstawowej licencji.

OCHRONA 3. Aflmini’st.rat(.)r ma mieé mleiwos'c’ okres'leni.a .rnaksymalnej
ANTYWIRUSOWA Wlelkqsm pliku jaki bedzie poddawany analizie skanerem
antywirusowym.

4. Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu
dla uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych
wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP
ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu
odrzucenia.

1. Producent ma udost¢gpnia¢ mechanizm klasyfikacji poczty
elektronicznej okreslajacy czy jest pocztg niechciang (SPAM).

2. Ochrona antyspam ma dziata¢ w oparciu o:

a. biale/czarne listy,

b. DNS RBL,
OCHRONA C. heurystyczny skaner.
ANTYSPAM

3. W przypadku ochrony w oparciu o DNS RBL administrator moze
modyfikowac liste serweréw RBL lub skorzysta¢ z domyslnie
wprowadzonych przez producenta serwerdw. Moze takze
definiowaé¢ dowolng ilo$¢ wykorzystywanych serweréw RBL.

4. Wpis w nagtdéwku wiadomosci zaklasyfikowanej jako spam ma by¢
w formacie zgodnym z formatem programu Spamassassin.

WIRTUALNE SIECI
PRYWATNE (VPN)

1. Urzadzenie ma posiada¢ wbudowany serwer VPN umozliwiajgcy
budowanie potaczen VPN typu client-to-site (klient mobilny —
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

2. Odpowiednio kanaty VPN mozna budowac¢ w oparciu o:

a. PPTP VPN,
b. IPSec VPN,
c. SSL VPN.

W

SSL VPN musi dziata¢ w trybach Tunel i Portal.

4. W ramach funkcji SSL VPN producenci powinien dostarcza¢ klienta
VPN wspoélpracujacego z oferowanym rozwigzaniem.

5. Urzadzenie ma posiada¢ funkcjonalnos$¢ przetaczenia tunelu na tacze

zapasowe na wypadek awarii tacza dostawcy podstawowego (VPN

Failover).
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Urzadzenie ma posiada¢ wsparcie dla technologii XAuth, Hub ‘n’
Spoke oraz modconf.

Urzadzenie ma umozliwia¢ tworzenie tuneli w oparciu o technologie
Route Based.

FILTR DOSTEPU DO
STRON WWW

N =

>

10.

1.

12.

13.

14.

15.

16.

Urzadzenie ma posiada¢ wbudowany filtr URL.

Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajacg co
najmniej 50 kategorii tematycznych stron internetowych.
Administrator musi mie¢ mozliwos$¢ dodawania wlasnych kategorii
URL.

Urzadzenie nie jest limitowane pod wzglgdem kategorii URL
dodawanych przez administratora.

Modut filtra URL, wspierany przez HTTP PROXY, musi by¢
zgodny z protokotem ICAP co najmniej w trybie REQUEST.
Administrator posiada mozliwos$¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru
jest jedna z trzech akcji:

blokowanie dostgpu do adresu URL,

zezwolenie na dostep do adresu URL,

blokowanie dost¢pu do adresu URL oraz wyswietlenie strony HTML
zdefiniowanej przez administratora.

Administrator musi mie¢ mozliwos¢ zdefiniowania co najmniej 4
roéznych stron z komunikatem o zablokowaniu strony.

Strona blokady powinna umozliwia¢ wykorzystanie zmiennych
srodowiskowych.

Filtrowanie URL musi uwzglednia¢ takze komunikacje po protokole
HTTPS.

Urzadzenie musi pozwala¢ na identyfikacje¢ i blokowanie
przesytanych danych z wykorzystaniem typu MIME.

Urzadzenie posiada mozliwo$¢ stworzenia biatej listy stron
dostepnych poprzez HTTPS, ktore nie bedg deszyfrowane.
Urzadzenie ma posiada¢ mozliwo$¢ wlaczenia pamigci cache dla
ruchu http.

Chmurowy filtr URL zawierajgca co najmniej 50 kategorii
tematycznych stron internetowych

UWIERZYTELNIANIE

Urzadzenie ma zezwala¢ na uruchomienie systemu uwierzytelniania
uzytkownikdéw w oparciu o:

a. lokalng bazg uzytkownikow (wewnetrzny LDAP),

b. zewngetrzng baze uzytkownikow (zewnetrzny LDAP),

c. ustuge katalogowa Microsoft Active Directory.
Rozwigzanie musi pozwala¢ na rownoczesne uzycie co najmniej 5
roznych baz LDAP.

Rozwigzanie ma zezwala¢ na uruchomienie specjalnego portalu,
ktory umozliwia autoryzacje w oparciu o protokoty:

a. SSL,

b. Radius,

c. Kerberos.

Urzadzenie ma posiada¢ co najmniej dwa mechanizmy
transparentnej autoryzacji uzytkownikéw w ustudze katalogowe;j
Microsoft Active Directory.

Co najmniej jedna z metod transparentnej autoryzacji nie wymaga
instalacji dedykowanego agenta.
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6. Autoryzacja uzytkownikow z Microsoft Active Directory nie
wymaga modyfikacji schematu domeny.

1. Urzadzenie ma posiada¢ wsparcie dla mechanizmdéw rownowazenia
obcigzenia taczy do sieci Internet (tzw. Load Balancing).
2. Mechanizm réwnowazenia obcigzenia lacza internetowego ma
dziata¢ w oparciu o nastepujgce dwa mechanizmy:
a. roéwnowazenie wzgledem adresu zrodtowego,
b. roéwnowazenie wzgledem polaczenia.
3. Mechanizm réwnowazenia lacza musi uwzglednia¢ wagi
przypisywane osobno dla kazdego z taczy do Internetu.
4. Urzadzenie ma posiada¢ mechanizm przelaczenia na tgcze zapasowe
w przypadku awarii tgcza podstawowego.

ADMINISTRACJA 5. Urzadzenie ma posiada¢ mechanizm statycznego trasowania
LACZAMI DO pakietow.
INTERNETU (ISP) 6. Urzadzenie musi posiada¢ mozliwos¢ trasowania potaczen dla IPv6

co najmniej w zakresie trasowania statycznego oraz mechanizmu
przetaczenia na tacze zapasowe w przypadku awarii tacza
podstawowego.

7. Urzadzenie musi posiada¢ mozliwos¢ trasowania potaczen
wzgledem reguly na firewallu w odniesieniu do pojedynczego
potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola
DSCP.

8. Rozwiazanie powinno zapewnia¢ obstuge routingu dynamicznego w
oparciu co najmniej o protokoty: RIPv2, OSPF oraz BGP.

9. Rozwigzanie powinno wspiera¢ technologi¢ Link Aggregation.

1. Urzadzenie musi posiada¢ wbudowany serwer DHCP z mozliwoscig
przypisywania adresu IP do adresu MAC karty sieciowej stacji
roboczej w sieci.

2. Urzadzenie musi pozwala¢ na przesytanie zapytan DHCP do
zewngtrznego serwera DHCP — DHCP Relay.

3. Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu [Pv4
1 [Pv6.

4. Urzadzenie musi posiada¢ mozliwos¢ tworzenia roznych
konfiguracji dla réznych podsieci. Z mozliwoscia okreslenia

POZOSTALE USLUGI réznych bram, a takze serwerow DNS.
I FUNKCIJE 5. Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w wersji
1,213.

6. Urzadzenie musi posiada¢ ustuge DNS Proxy.

7. Urzadzenie musi posiada¢ wsparcie dla Spanning-tree protocol
(RSTP/MSTP).

8. Urzadzenie musi posiada¢ mozliwo$¢ wykrywanie stabych punktow
sieci firmowej poprzez wyszukiwanie nieaktualnych wers;ji
oprogramowania oraz oprogramowania posiadajagcego  luki
bezpieczenstwa.

1. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego
interfejsu graficznego.

2. Interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke
internetowg a komunikacja musi by¢ zabezpieczona za pomoca
protokotu https.

3. Komunikacja moze odbywac si¢ na porcie innym niz https (443 TCP).

ADMINISTRACJA
URZADZENIEM
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10.

11.

Urzadzenie ma by¢ zarzadzane przez dowolng liczbe administratoréw z
roznymi (takze naktadajacymi si¢) uprawnieniami.

Rozwigzanie musi mie¢ mozliwos$¢ zarzadzania poprzez dedykowang
platforme centralnego zarzadzania. Komunikacja pomi¢dzy urzadzeniem
a platformga centralnej administracji musi by¢ szyfrowana.

Interfejs konfiguracyjny platformy centralnego zarzgdzania musi by¢
dostepny poprzez przegladarke internetowa a komunikacja musi by¢
zabezpieczona za pomoca protokotu https.

Urzadzenie ma mie¢ mozliwo$¢ eksportowania logéw na zewnetrzny
serwer (syslog). Wysylanie logéw powinno by¢ mozliwe za pomoca
transmisji szyfrowanej (TLS).

Rozwigzanie ma mie¢ mozliwos¢ eksportowania logow za pomoca
protokotu IPFIX.

Urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii
zapasowej ustawien (backup konfiguracji) do chmury producenta lub na
dedykowany serwer zarzadzany przez administratora.

Urzadzenie musi pozwala¢ na odtworzenie backupu konfiguracji
bezposrednio z serweréw chmury producenta lub z dedykowanego
serwera zarzadzanego przez administratora.

Urzadzenie musi posiada¢ funkcjonalno$¢ anonimizacji logow.

RAPORTOWANIE

Urzadzenie musi posiada¢ wbudowany w interfejs administracyjny
system raportowania i przegladania logéw zebranych na urzadzeniu.
System raportowania i przegladania logow wbudowany w system nie
moze wymaga¢ dodatkowej licencji do swojego dziatania.

System raportowania musi posiada¢ predefiniowane raporty dla co
najmniej ruchu WEB, modutu IPS, skanera Antywirusowego i
Antyspamowego.

System raportujacy musi umozliwia¢ wygenerowanie co najmniej 25
roznych raportow.

System raportujacy ma dawa¢ mozliwos¢ edycji konfiguracji z poziomu
raportu.

W ramach podstawowej licencji zamawiajacy powinien otrzymac
mozliwos$¢ korzystania z dedykowanego systemu zbierania logow i
tworzenia raportOw w postaci wirtualnej maszyny.

Dodatkowy system umozliwia tworzenie interaktywnych raportow w
zakresie dzialania co najmniej nastepujacych modutow: IPS, URL
Filtering, skaner antywirusowy, skaner antyspamowy.

PARAMETRY
SPRZETOWE

W

hd

Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnos$ci co najmnigj
240 GB.

Liczba portéw Ethernet 10/100/1000Mbps — min. 8.

Urzadzenie musi pozwala¢ na podtgczenie minimum jednej karty
rozszerzen z 8 miedzianymi interfejsami Ethernet 10/100/1000Mbps lub
4 miedzianymi interfejsami Ethernet 10Gbps lub 8 swiattowodowymi
interfejsami 1Gbps lub 4 swiattowodowymi interfejsami 10Gbps. Ew.
karty rozszerzen nie sg cz¢$cig postepowania przetargowego.
Urzadzenie musi posiada¢ funkcjonalno$¢ budowania potgczen z
Internetem za pomoca modemu 3G pochodzacego od dowolnego
producenta.

Przepustowos$¢ Firewall — min. 15 Gbps.

Przepustowos¢ Firewall wraz z wigczonym systemem IPS — min. 8
Gbps.
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7. Przepustowos$¢ filtrowania Antywirusowego — min. 2 Gbps.

8. Minimalna przepustowos¢ tunelu VPN przy szyfrowaniu AES wynosi
min. 3 Gbps.

. Maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz. 1000.

10. Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢ mniejsza niz
150.

11. Obstuga min. VLAN 256.

12. Liczba rownoczesnych sesji - min. 1 000 000 i nie mniej niz 50 000
nowych sesji/sekunde.

13. Urzadzenie musi dawa¢ mozliwo$¢ budowania klastréw wysokiej
dostepnosci HA co najmniej w trybie Active-Passive.

14. Urzadzenie jest nielimitowane na uzytkownikow.

15. Wymaga si¢, aby dostawa obejmowata réwniez support minimum 4
godziny w kazdym miesigcu kalendarzowym w czasie trwania umowy
polegajacym na zdalnym administrowaniu urzadzeniem.

16. Wymaga si¢, aby dostawa obejmowata réwniez wymian¢ urzgdzenia w
przypadku awarii na nastepny dzien roboczy z opcja wyjecia i
zachowania dysku twardego, na ktorym znajduja si¢ wrazliwe dane.

17. Wymaga si¢, aby dostawa obejmowata rowniez minimum 60-miesigczna
gwarancje¢ producentéw na dostarczone elementy systemu oraz
wszystkie dodatkowe licencje dla wszystkich funkcji bezpieczenstwa.

Przelaczniki 1 GB Ethernet do serwerowni — 4 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne/funkcjonalne

Charakterystyka
Sprzetowa

Porty 1000Base-T (IEEE 802.3/802.3u/802.3ab) - liczba portow co najmniej 24.
Porty musza wspiera¢ standard IEEE 802.3x Flow Control dla trybu Full-
Duplex oraz Back Pressure dla trybu Half-Duplex i automatyczne krosowanie
(Auto MDI/MDI-X).

Musi istnie¢ mozliwos$¢ zmiany predkosci i dupleksu kazdego portu i
wylaczenia trybu FlowControl dla kazdego portu.

Sprzet powinien umozliwia¢ zainstalowanie co najmniej 4 modutow dla
potaczen 10Gb/s (IEEE 802.3ae). Przelacznik powinien obstugiwaé rowniez
moduly gigabitowe SFP obsadzane w zatokach SFP+,

Sprzet powinien by¢ wyposazony w konsolg szeregowa w standardzie RS-232
'w celu umozliwienia zarzadzania lokalnego.

[Urzadzenie powinno umozliwia¢ tgczenie w stosy o wielkosci co najmniej 6
jednostek. Stos powinien by¢ wyposazony w funkcjonalno$¢ zapewniajaca, ze
w przypadku awarii gtownego przetgcznika stosu, praca stosu nie zostanie
zaktdcona, w szczegdlnosci nie nastgpi ponowne uruchomienie stosu. Protokot
stackujacy powinien, w przypadku pracy w topologii pierscienia, zapewniacé
przesytanie ruchu pomiedzy przelacznikami krotsza drogg. Przepustowosé
magistrali stosu powinna wynosi¢ co najmniej 40 Gb/s. Stos powinien
umozliwiac¢ agregacj¢ polaczen oraz kopiowanie ruchu przy uzyciu dowolnych
portow w stosie.

[Urzadzenie powinno by¢ zasilane napigciem AC 230V.

Magistrala przetaczajaca powinna posiada¢ wydajnos$¢ nie mniejsza, niz 128
Gb/s. Wydajnos¢ przetaczania dla pakietow 64B powinna wynosi¢ nie mniej niz
95 Mp/s.

[Urzadzenie musi posiadac architekture nieblokujaca (zapewniac przelgczanie

wire-speed - z petng predkoscia na wszystkich portach w maksymalnej
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[konfiguracji).

Pojemno$¢ tablicy MAC powinna wynosi¢ nie mniej, niz 16300 adresow MAC.
Powinna tez istnie¢ mozliwo$¢ wprowadzenia co najmniej 510 wpiséw
statycznych.

Dostgpna pami¢¢ RAM powinna wynosi¢ nie mniej, niz 256 MB. Pamig¢¢ Flash
- nie mniej niz 32 MB.

Urzadzenie powinno obstugiwa¢ ramki typu Jumbo o rozmiarze co najmniej
9210 B.

Bufor pamigci zarezerwowanej na przetwarzane pakiety powinien wynosi¢ nie
mniej, niz 1,5 MB.

Funkcjonalno$ci warstwy

2

Urzadzenie powinno posiada¢ funkcjonalnos¢ IGMP Snooping w wersji co
majmniej 3 oraz obslugiwac¢ nie mniej, niz 510 grup multicast w tym mozliwo$¢
utworzenia co najmniej 256 grup statycznych.

Urzadzenie powinno posiadac takze funkcjonalnos¢ MLD Snooping w wersji co
najmniej 2 oraz obstugiwac nie mniej, niz 31 grup multicast w tym mozliwos¢
utworzenia co najmniej 31 grup statycznych.

Przetacznik powinien obshugiwaé protokoty umozliwiajace unikanie petli w
warstwie 2: [EEE 802.1D, 802.1w, 802.1s w tym co najmniej 16 instancji
MSTP. Powinno takze wspiera¢ funkcjonalnos¢ 802.1Q Restricted Role oraz
802.1Q Restricted TCN.

'Wymagana jest obecno$¢ funkcjonalnosci powodujacej, ze w przypadku gdy
wystapi petla w czesci sieci nie objetej protokotami drzewa rozpinajacego,
cz¢SC ta zostanie odtgczona od reszty sieci aby zapobiec rozprzestrzenianiu si¢
burzy broadcastowe;j.

Urzadzenie musi umozliwia¢ tworzenie potaczen Link Aggregation - nie mniej
niz 8 portow na grupe oraz 32 grup na urzadzenie oraz obstugiwac protokot
LACP.

Przetacznik musi mie¢ wbudowang funkcjonalno$¢ LLDP (802.1AB) oraz
LLDP-MED.

Obstuga sieci VLAN

Przelacznik powinien umozliwia¢ konfiguracje sieci VLAN w standardzie
802.1Q, co najmniej 4094 jednoczesnie skonfigurowanych takich sieci, w tym
powinien umozliwia¢ obstuge VLAN zgodnie z protokotem 802.1v oraz
obstugiwa¢ dynamiczne przyltaczanie do VLANu.

Przetacznik powinien umozliwia¢ automatyczne przypisywanie urzgdzen
monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.
Powinna by¢ mozliwos$¢ tworzenia sieci VLAN w oparciu o adresy MAC
urzadzen. Urzadzenie powinno akceptowac co najmniej 1020 wpisow MAC dla
takiej sieci VLAN.

Urzadzenie powinno takze umozliwia¢ tworzenie asymetrycznych sieci VLAN

Quality of Service

Przelacznik powinien obstugiwaé funkcjonalnos¢ QoS i posiadac co najmniej 8

[kolejek sprzetowych na kazdym porcie fizycznym. Klasyfikacja ruchu do

odpowiednich kolejek powinna odbywac si¢ na bazie co najmniej: wejsciowego

portu fizycznego przetgcznika, sieci VLAN, adresu MAC, pola EtherType,

adresu [P, pola DSCP, typu protokotu, portu TCP/UDP, klasy ruchu IPv6,

ctykiety ruchu IPv6.

[Urzadzenie powinno umozliwia¢ mapowanie wartosci pola DSCP w pakiecie IP

do odpowiednich klas obstugi ruchu, WRR, WDRR.

Przetacznik powinien umozliwia¢ ograniczenie pasma dla ruchu wychodzacego

na kazdym porcie z granulacjg co najwyzej 64 kb/s.

Urzadzenie powinno takze umozliwia¢ limitowanie pasma dla ruchu
rzychodzacego na kazdym porcie z granulacja co najwyzej 64 kb/s.

Filtrowanie ruchu

Urzadzenie powinno posiada¢ mozliwos¢ filtrowania ruchu w oparciu co
najmniej o informacje takie, jak: port przetagcznika, adres MAC, sie¢ VLAN,
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priorytet 802.1p, adres IP, zawartos¢ pola DSCP, typ protokotu, port TCP/UDP,
klas¢ ruchu IPv6, etykiete ruchu IPv6 i mie¢ mozliwo$¢ uruchamiania regut
ACL wg kalendarza.

Przelacznik powinien mie¢ mozliwos$¢ definiowania regult ACL na poziomie
sieci VLAN.

Funkcje bezpieczenstwa

Przelacznik powinien by¢ wyposazony w funkcjonalno$¢ umozliwiajaca
ograniczenie liczby adreséw MAC na pojedynczym porcie fizycznym
przetacznika oraz "zatrzasnigcie" na nim okreslonych adresow MAC i powinien
obstugiwac co najmniej 126 takich adreséw MAC na pojedynczym porcie
fizycznym. Funkcjonalno$¢ powinna umozliwia¢ wytgczenie portu po
przekroczeniu zdefiniowanej liczby adresow MAC obecnych na porcie.
Urzadzenie powinno umozliwia¢ uwierzytelnianie przytaczonych
uzytkownikow za pomocg protokotu 802.1X wspotpracujacego z
funkcjonalno$cig umozliwiajacg przyznanie dostepu do ograniczonych zasobow
w przypadku, gdy uzytkownik nie jest uwierzytelniony.

Funkcjonalnos¢ 802.1X musi umozliwiaé niezalezne uwierzytelnianie wielu
uzytkownikow znajdujacych si¢ na pojedynczym porcie fizycznym
przetacznika.

Urzadzenie musi umozliwia¢ przypisywanie co najmniej nastepujacych
atrybutow otrzymanych z serwera RADIUS: VLAN, priorytet 802.1p,
[przepustowos¢ portu, regulty ACL.

Przelacznik musi umozliwia¢ uwierzytelnianie uzytkownikoéw w oparciu o
portal WWW z mozliwoscig przypisania uzytkownika do wskazanej sieci
[VLAN. Funkcjonalno$¢ ta musi dziata¢ rowniez dla adresow IPvo6.

Urzadzenie musi rowniez umozliwia¢ uwierzytelnianie uzytkownikow w
oparciu o adres MAC z mozliwoscig przypisania uzytkownika do wskazane;j
sieci VLAN.

Musi istnie¢ mozliwos¢ alternatywnego uwierzytelniania za pomocg wigcej, niz
jednego agenta uwierzytelniania.

Przetacznik musi realizowaé funkcjonalnos¢ filtrowania ruchu od klientow,
ktorzy posiadajg nicodpowiednig pare adresow IP-MAC (co najmniej 240
powigzan IP-MAC na urzadzenie), jak rowniez z mozliwo$cig dynamicznego
tworzenia powigzan [IP-MAC na bazie informacji pobranych z serwera DHCP i
mozliwoscig inspekcji zawartosci pakietow ARP. Funkcja IP-MAC binding
musi wspotpracowac z protokotem IPvo6.

Przetacznik powinien réwniez posiada¢ funkcjonalnos¢ umozliwiajaca
realizacj¢ komunikacji z jednym Iub wigcej portow wspolnych (np. portéw do
ktorych podtaczony jest router, serwery wydruku itp.).

Urzadzenie powinno posiada¢ funkcjonalnos¢ niedopuszczania do sieci
nicautoryzowanych przez administratora serwerow DHCP.

Zarzadzanie

Powinna istnie¢ mozliwo$¢ konfiguracji uwierzytelniania dostepu do urzadzenial
na zewnetrznym serwerze RADIUS 1 TACACS+.

Grupa urzadzen potaczonych w stos powinna by¢ zarzadzana poprzez jeden
adres IP.

Urzadzenie powinno wspiera¢ protokot umozliwiajgcy zdalne wykrywania
urzadzenia w sieci poprzez dedykowana do tego celu aplikacje producenta
przetacznika i umozliwia¢ co najmniej: zmiang adresu IP urzadzenia.
Lokalne zarzagdzanie urzadzeniem powinno odbywac si¢ przez: przegladarke
internetowg - rowniez poprzez adres IPv6, Telnet (co najmniej 4 sesji
jednoczesnych) - rowniez poprzez adres IPv6, SSH - rowniez poprzez adres
IPv6, konsolg lokalng. Zarzadzanie przez interfejs tekstowy musi umozliwiaé
wprowadzanie polecen. Niedopuszczalna jest konfiguracja oparta o wybor z

menu. Interfejs tekstowy musi zapewnia¢ konfiguracje wszystkich
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funkcjonalnosci urzadzenia.

Urzadzenie musi mie¢ wbudowana funkcjonalnos¢ klienta Telnet.

W przypadku zarzadzania przez interfejs WWW musi by¢ mozliwosé
szyfrowania potaczenia co najmniej protokotem SSLv3.

Urzadzenie powinno posiada¢ mozliwos¢ wykrywania urzadzen zgodnych z
[protokotlem ONVIF oraz prezentowac informacje o rzeczywistym stanie tych
urzadzen.

Urzadzenie musi obstugiwac protokot zarzadzania SNMPv2, v3 - rowniez
[poprzez adres IPv6.

Przetacznik musi umozliwia¢ monitorowanie zdalne protokotem RMON i
obstugiwaé protokot sFlow.

Przetacznik musi obstugiwac takze cyfrowa diagnostyke parametrow pracy
modulow $wiattowodowych, zgodng z SFF-8472, umozliwiajacg przynajmnie;j:
[pomiar pradu wzmacniacza, pomiar mocy nadajnika i odbiornika, pomiar
temperatury modutu oraz pomiar zasilania modutu.

[Urzadzenie musi posiada¢ wbudowanego klienta DHCP oraz umozliwiac¢
automatyczne pobieranie konfiguracji z zewnetrznego serwera TETP podczas
uruchamiania urzadzenia.

Przetacznik musi posiada¢ mozliwo$¢ lokalnego rozwigzywania FQDN na adres
IP, co pozwala na wykonywanie polecen typu ping/traceroute/tftp/telnet dla
nazwy FQDN.

Przelacznik musi posiada¢ mozliwo$¢ synchronizacji swojego zegara
systemowego z zewnetrznym zrodlem czasu takze przy uzyciu protokotu IPv6.
Zapisywanie logow generowanych przez urzadzenie musi by¢ mozliwe na
zewngtrznym serwerze logdw - rowniez poprzez adres IPv6.

'Wraz z urzadzeniami nalezy dostarczy¢ po 2 szt modutéw komunikacyjnych
zaprojektowanych do obstugi odlegtosci do 550 metréw, Obstuga pelnego

'Wyposazenie dupleksu, predkosci 10 Gigabit na kablach $wiattowodowych oraz kabel do
bezposredniego potaczenia przetacznikow w stos — dlugos¢ min 1m
Gwarancja 60 miesiecy

Przelaczniki do serwerowni gléwnej - szkielet 10 Gb + podlaczenie serwerow — 2 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne/funkcjonalne

Charakterystyka
sprzetowa

Porty 10GBase-T/SFP+ typu Combo (IEEE 802.3ae) - liczba portéw co
najmnie;j 4.

Porty musza wspiera¢ standard IEEE 802.3x Flow Control dla trybu Full-
Duplex oraz Back Pressure dla trybu Half-Duplex i automatyczne krosowanie
(Auto MDI/MDI-X).

Musi istnie¢ mozliwos¢ zmiany predkosci 1 dupleksu kazdego portu i
wylaczenia trybu FlowControl dla kazdego portu.

Sprzet powinien umozliwia¢ zainstalowanie co najmniej 20 modutéw dla
potaczen 10Gb/s (IEEE 802.3ae). Przetacznik powinien obstugiwaé rowniez
moduly gigabitowe SFP obsadzane w zatokach SFP+,

Sprzet powinien by¢ wyposazony w konsolg szeregowa w standardzie RS-232
w celu umozliwienia zarzadzania lokalnego oraz dedykowany port Ethernet
do zarzadzania Out-of-Band, a takze w port umozliwiajacy podtgczenie
zewnetrznych czujnikdéw zdarzen, ktorych wyzwolenie spowoduje wystanie
powiadomienia SNMP i port umozliwiajgcy podtaczenie zewnetrznego
elementu wykonawczego wyzwalanego po wystapieniu alarmu.

Urzadzenie powinno umozliwia¢ taczenie w stosy o wielko$ci co najmniej 4
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jednostek. Stos powinien by¢ wyposazony w funkcjonalnos$¢ zapewniajaca, ze
w przypadku awarii gtdwnego przelacznika stosu, praca stosu nie zostanie
zaktdcona, w szczegdlnosci nie nastgpi ponowne uruchomienie stosu.
Protokot stackujacy powinien, w przypadku pracy w topologii pierscienia,
zapewniac przesylanie ruchu pomiedzy przetacznikami krotszg droga.
Przepustowo$¢ magistrali stosu powinna wynosi¢ co najmniej 80 Gb/s. Stos
powinien umozliwia¢ agregacje polagczen oraz kopiowanie ruchu przy uzyciu
dowolnych portéw w stosie.

Urzadzenie powinno by¢ zasilane napigciem AC 230V. Musi istnie¢
mozliwos¢ uzycia dodatkowego zasilacza nadmiarowego.

Magistrala przelgczajaca powinna posiada¢ wydajno$¢ nie mniejsza, niz 480
Gb/s. Wydajnos¢ przetgczania dla pakietow 64B powinna wynosi¢ nie mniej
niz 357 Mp/s.

Urzadzenie musi posiada¢ architekturg nieblokujacg (zapewniaé przelaczanie
wire-speed - z petng predkoscig na wszystkich portach w maksymalnej
konfiguracji).

Pojemnos$¢ tablicy MAC powinna wynosi¢ nie mniej, niz 49100 adresow
MAC. Powinna tez istnie¢ mozliwos¢ wprowadzenia co najmniej 1020
WwpisOw statycznych.

Dostepna pamig¢ RAM powinna wynosi¢ nie mniej, niz 512 MB. Pamig¢
Flash - nie mniej niz 128 MB.

Urzadzenie powinno obstugiwa¢ ramki typu Jumbo o rozmiarze co najmniej
12280 B.

Bufor pamigci zarezerwowanej na przetwarzane pakiety powinien wynosi¢
nie mniej, niz 4 MB.

Minimalna temperatura pracy dla urzadzenia nie powinna by¢ wigksza, niz -3
stopni Celsjusza.

Maksymalna temperatura pracy dla urzadzenia nie powinna by¢ mniejsza, niz
48 stopni Celsjusza.

Przetacznik powinien posiada¢ ochrong przeciwprzepi¢ciowa na portach
miedzianych co najmniej do 1 kV.

Urzadzenie powinno charakteryzowac si¢ srednim czasem pomig¢dzy
awariami wynoszgcym co najmniej 140000 godzin.

Funkcjonalnosci
warstwy 2

Urzadzenie powinno posiada¢ funkcjonalnos¢ IGMP Snooping w wersji co
najmniej 3 oraz obstugiwac¢ nie mniej, niz 510 grup multicast w tym
mozliwos$¢ utworzenia co najmniej 64 grup statycznych.

Urzadzenie powinno posiadac takze funkcjonalno$¢ MLD Snooping w wersji
co najmniej 2 oraz obstugiwac nie mniej, niz 250 grup multicast w tym
mozliwos$¢ utworzenia co najmniej 64 grup statycznych.

Powinna istnie¢ mozliwo$¢ uwierzytelnienia klienta przed dostarczeniem mu
strumienia Multicast.

Urzadzenie powinno umozliwia¢ konfiguracje¢ filtroéw dla protokotu IGMP
ograniczajgcych adresy IPv4 grup multicast do ktorych poszczegdlni klienci
mogg si¢ przyltaczac.

Urzadzenie powinno umozliwia¢ rowniez konfiguracje filtrow dla protokotu
MLD ograniczajacych adresy grup IPv6 multicast do ktorych poszczegolni
klienci mogg si¢ przytaczac.

Przelacznik powinien obstugiwaé protokoly umozliwiajace unikanie petli w
warstwie 2: [EEE 802.1D, 802.1w, 802.1s w tym co najmniej 64 instancji
MSTP. Powinno takze wspiera¢ funkcjonalnos$¢ 802.1Q Restricted Role oraz
802.1Q Restricted TCN.

Wymagana jest obecno$¢ funkcjonalnosci powodujacej, ze w przypadku gdy
wystapi petla w czesci sieci nie objetej protokotami drzewa rozpinajacego,
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cze$¢ ta zostanie odlaczona od reszty sieci aby zapobiec rozprzestrzenianiu si¢
burzy broadcastowe;.

Urzadzenie musi umozliwia¢ tworzenie potaczen Link Aggregation - nie
mniej niz § portéw na grupe oraz 32 grup na urzgdzenie oraz obslugiwac
protokot LACP.

Przetacznik musi mie¢ wbudowang funkcjonalno$¢ LLDP (802.1AB) oraz
LLDP-MED.

Urzadzenie powinno by¢ wyposazone w funkcjonalno$¢ umozliwiajaca
rozpinanie petli w topologii pierscienia z opoéznieniem nie gorszym, niz S0ms.
Funkcjonalnos¢ ta powinna by¢ kompatybilna z zaleceniami ITU-T G.8032 w
wersji co najmniej 2. Sprzet powinien obslugiwac co najmniej 14
jednoczesnie skonfigurowanych pier§cieni.

Urzadzenie musi posiada¢ obstuge funkcjonalnosci DHCP Relay w tym opcji
601 61 oraz opcji 82. Obstuga DHCP Relay musi by¢ mozliwa rowniez dla
protokotu IPv6.

Przetacznik powinien posiada¢ funkcjonalno$¢ kopiowania ruchu z jednego
lub wielu portéw na port monitorujacy w celu umozliwienia jego analizy.
Musi istnie¢ mozliwos¢ kopiowania tylko wybranego ruchu na danym porcie
(np. tylko kierowanego do okreslonego adresu IP) oraz kopiowania ruchu na
port monitorujgcy znajdujacy si¢ w innym przelgczniku.

Urzadzenie powinno umozliwia¢ dostarczanie ruchu na wiele portow
fizycznych na ktorych obecne sg te same adresy IP 1 MAC co pozwala na
bezposrednie przytaczenie klastrow serwerdw postugujacych sie pojedynczym
wirtualnym adresem IP i MAC.

Urzadzenie powinno umozliwia¢ tunelowanie ruchu kontrolnego L2, w tym
protokotéw GVRP i STP oraz protokotéw CDP i VTP (01-00-0C-CC-CC-CC
i 01-00-0C-CC-CC-CD).

Obstuga sieci VLAN

Przelacznik powinien umozliwia¢ konfiguracje sieci VLAN w standardzie
802.1Q, co najmniej 4094 jednoczesnie skonfigurowanych takich sieci, w tym
powinien umozliwia¢ obstuge VLAN zgodnie z protokotem 802.1v oraz
obstugiwaé¢ dynamiczne przytgczanie do VLANu i pozwala¢ na tworzenie
tzw. podwojnych VLANoOw.

Parametry podwdjnego tagowania powinny by¢ konfigurowalne przez
administratora, w tym funkcja powinna umozliwia¢ klasyfikacje co najmniej
wg adresow MAC, adresow 1P, CVID, priorytetu 802.1p, protokotu IP i portu.
Powinna by¢ tez mozliwo$¢ tworzenia specjalnych sieci VLAN dla
przenoszenia ruchu typu multicast i rozdzielenia tak przenoszonego ruchu na
klientow zadajacych przylaczenia do danej grupy multicast. Urzadzenie
powinno umozliwi¢ utworzenie co najmniej 5 takich sieci VLAN.
Przetacznik powinien umozliwia¢ automatyczne przypisywanie urzgdzen
monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.
Powinna by¢ mozliwos$¢ tworzenia sieci VLAN w oparciu o adresy MAC
urzadzen. Urzadzenie powinno akceptowac co najmniej 1020 wpisow MAC
dla takiej sieci VLAN.

Urzadzenie powinno umozliwia¢ tworzenie VLANOw, ktore bedg zapewniaty
funkcjonalnos¢ tworzenia wielu grup portow w ramach ktorych porty beda
mogly si¢ komunikowa¢, ale zablokowana bedzie komunikacja pomi¢dzy
portami w r6znych grupach oraz wszystkie grupy beda mogly komunikowac
si¢ z grupg portow wspolnych. Wszystkie porty nalezace do takich VLANoOw
powinny pozosta¢ nietagowane.

Przetacznik powinien obstugiwac takze sieci VLAN oparte o podsieci IP - co
najmniej 510 wpisow.

Urzadzenie powinno takze umozliwia¢ tworzenie asymetrycznych sieci
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VLAN.
Powinna istnie¢ mozliwos¢ liczenia w pakietach przeplywajacego przez
VLAN ruchu.

Funkcjonalnosci
warstwy 3

Przetacznik musi mie¢ mozliwo$¢ utworzenia wielu interfejsow IPv4 na
urzadzeniu - co najmniej 256 takich interfejsow.

Przetacznik musi mie¢ mozliwo$¢ utworzenia wielu interfejsow IPv6 na
urzadzeniu - co najmniej 256 takich interfejsow; oraz mozliwos$¢ utworzenia
wielu interfejsow I[P na pojedynczej skonfigurowanej sieci VLAN - co
najmniej 256 takich interfejsow.

Musi istnie¢ mozliwos¢ skonfigurowania specjalnego interfejsu IP, ktory jest
caly czas dostgpny w sieci niezaleznie od pozostatej konfiguracji
przetacznika.

Urzadzenie powinno by¢ wyposazone w funkcjonalno$¢ umozliwiajaca
odpowiadanie na zapytania ARP w imieniu urzadzenia znajdujacego si¢ w
innej podsieci VLAN.

Przetacznik musi posiada¢ funkcjonalnos¢ Gratuitous ARP.

Przetacznik powinien takze umozliwia¢ przekierowanie ruchu UDP na
wskazany adres [P w sieci.

Urzadzenie musi posiada¢ rowniez funkcjonalno$¢ umozliwiajaca
przekazywanie zapytan DNS do odpowiednich serwerow DNS w sieci
(wewngtrznych lub zewnetrznych).

Musi by¢ mozliwe uruchomienie na urzadzeniu serwera DHCP
przydzielajacego minimum 96 pule adreséw IP oraz wspierajgcego protokot
IPv6 przydzielajacego minimum 16 pule adreséw IP. Serwer DHCP musi
mie¢ mozliwos¢ przydzielania dowolnych opcji DHCP.

Serwer DHCP musi takze obstugiwac delegacj¢ prefiksow DHCPv6.
Urzadzenie powinno posiadac tablice ARP o wielko$ci co najmniej 1K
wpisOw oraz umozliwia¢ wprowadzenie co najmniej 512 wpiséw statycznych.
Platforma sprz¢towa powinna umozliwia¢ przechowywanie co najmnie;
32250 tras routingu dla IPv4 do maszyn znajdujgcych si¢ na bezposrednio
przytaczonych do urzadzenia podsieciach oraz 16128 takich tras dla IPv6.
Platforma sprzetowa powinna umozliwia¢ przechowywanie co najmniej 4090
tras routingu dla IPv4 do maszyn znajdujgcych si¢ wewnatrz sieci oraz 1024
takich tras dla IPv6.

Urzadzenie musi umozliwia¢ zdefiniowanie statycznych tras routingu dla
IPv4 (co najmniej 250 takich tras) oraz dla IPv6 (co najmniej 120 tras).
Urzadzenie musi by¢ wyposazone w funkcj¢ Floating Static Route (tworzenie
zapasowych domyslnych/statycznych tras routingu dla danej podsieci
docelowej) dla IPv4 oraz dla [Pv6.

Urzadzenie powinno wspiera¢ funkcje IPv6 Neighbor Discovery.
Przetacznik musi by¢ wyposazony w funkcjonalno$¢ umozliwiajgca
trasowanie ruchu w roznych kierunkach w zaleznos$ci od zawarto$ci pakietow
(np. na podstawie adresu zrédtowego IP lub protokotu IP).

Przetacznik musi umozliwia¢ redystrybucje tras routingu pomi¢dzy réznymi
protokotami routingu skonfigurowanymi na urzadzeniu.

Urzadzenie powinno umozliwia¢ konfiguracje protokotow routingu
dynamicznego: RIP v1 i v2, RIPng.

Urzadzenie powinno obslugiwac takze protokot umozliwiajacy utworzenie
wirtualnego routera i zapewniajacego dostepnos¢ sieci zewngtrznej po awarii
jednego z urzadzen fizycznych bez potrzeby specjalnej rekonfiguracji
klientow w sieci. Protokot powinien wspiera¢ adresacje IPv6.

Quality of Service

Przelacznik powinien obstugiwa¢ funkcjonalnos¢ QoS i posiadac¢ co najmniej
8 kolejek sprzetowych na kazdym porcie fizycznym. Klasyfikacja ruchu do
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odpowiednich kolejek powinna odbywac si¢ na bazie co najmnie;j:
wejsciowego portu fizycznego przelacznika, sieci VLAN, adresu MAC, pola
EtherType, adresu IP, adresu IPv6, pola DSCP, typu protokotu, portu
TCP/UDP, klasy ruchu IPv6, etykiety ruchu IPv6.

Urzadzenie powinno umozliwia¢ mapowanie warto$ci pola DSCP w pakiecie
IP do odpowiednich klas obstugi ruchu.

W przypadku wykrycia ruchu iSCSI, urzgdzenie powinno rowniez by¢ w
stanie obstugiwac ten ruch ze skonfigurowanym dla niego priorytetem, WRR,
DRR, WDRR.

Urzadzenie powinno obstugiwac¢ tzw. CIR.

Przelacznik powinien umozliwia¢ kontrole kongestii ruchu WRED.
Przelacznik powinien posiada¢ obsluge powiadamiania o kongestii zgodnie z
IEEE 802.1Qau, a takze obstugiwaé¢ Flow Control zgodnie ze standardem
802.1Qbb i posiada¢ wsparcie dla alokowania przepustowosci pomig¢dzy
klasami ruchu zgodnie ze standardem 802.1Qaz.

Urzadzenie powinno umozliwia¢ limitowanie pasma osobno dla kazdej klasy
ruchu (kolejki na porcie fizycznym) z granulacja co najwyzej 64 kb/s.
Przelacznik powinien umozliwia¢ ograniczenie pasma dla ruchu
wychodzacego na kazdym porcie z granulacja co najwyzej 64 kb/s.
Urzadzenie powinno takze umozliwia¢ limitowanie pasma dla ruchu
przychodzacego na kazdym porcie z granulacjg co najwyzej 64 kb/s.
Powinna istnie¢ funkcjonalnos¢ limitowania pasma dla okreslonego typu
ruchu (np. odbywajgcego si¢ na danym porcie TCP lub UDP) z granulacja nie
wieksza, niz 64 kb/s.

Filtrowanie ruchu

Urzadzenie powinno posiada¢ mozliwos¢ filtrowania ruchu w oparciu co
najmniej o informacje takie, jak: port przetacznika, adres MAC, sie¢ VLAN,
priorytet 802.1p, adres IP, adres IPv6, zawartos¢ pola DSCP, typ protokotu,
flagi protokotu TCP, port TCP/UDP, klase¢ ruchu IPv6, etykiete ruchu IPv6 dla
ruchu wejsciowego 1 wyjsciowego z portow przetacznika, a takze umozliwiac
tworzenie statystyk dla ACL i mie¢ mozliwo$¢ uruchamiania regut ACL wg
kalendarza.

Przelacznik powinien mie¢ mozliwos$¢ definiowania regut ACL na poziomie
sieci VLAN.

Musi istnie¢ tez mozliwo$¢ niezaleznej filtracji ruchu kierowanego do
procesora przetgcznika w celu jego dodatkowej ochrony.

Funkcje
bezpieczenstwa

Przelacznik powinien by¢ wyposazony w funkcjonalno$¢ umozliwiajaca
ograniczenie liczby adreséw MAC na pojedynczym porcie fizycznym
przelacznika oraz "zatrza$nigcie" na nim okreslonych adresow MAC i
powinien obshugiwac¢ co najmniej 12K takich adreséw MAC na pojedynczym
porcie fizycznym. Funkcjonalno$¢ powinna umozliwia¢ wylgczenie portu po
przekroczeniu zdefiniowanej liczby adreséw MAC obecnych na porcie.
Urzadzenie powinno umozliwia¢ uwierzytelnianie przytaczonych
uzytkownikow za pomoca protokotu 802.1X wspotpracujacego z
funkcjonalno$cig umozliwiajaca przyznanie dostgpu do ograniczonych
zasobow w przypadku, gdy uzytkownik nie jest uwierzytelniony.
Funkcjonalnos¢ 802.1X musi umozliwia¢ niezalezne uwierzytelnianie wielu
uzytkownikow znajdujacych si¢ na pojedynczym porcie fizycznym
przetacznika.

Urzadzenie musi umozliwia¢ przypisywanie co najmniej nastepujacych
atrybutow otrzymanych z serwera RADIUS: VLAN, priorytet 802.1p,
przepustowos¢ portu, regulty ACL.

Przelacznik musi umozliwia¢ wspotprace z serwerem RADIUS w celu
realizacji tzw. Accountingu dla przytaczonych uzytkownikow.
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Przelacznik musi umozliwia¢ uwierzytelnianie uzytkownikoéw w oparciu o
portal WWW z mozliwo$cig przypisania uzytkownika do wskazanej sieci
VLAN. Funkcjonalno$¢ ta musi dziata¢ rowniez dla adresow IPvo6.
Urzadzenie musi rowniez umozliwia¢ uwierzytelnianie uzytkownikow w
oparciu o adres MAC z mozliwoscig przypisania uzytkownika do wskazane;j
sieci VLAN.

Musi istnie¢ mozliwos¢ alternatywnego uwierzytelniania za pomocg wigcej,
niz jednego agenta uwierzytelniania.

Urzadzenie musi wspotpracowac z funkcjonalno$cig Microsoft NAP w celu
wymuszenia separacji maszyn nie bedacych w zgodzie z obowigzujaca
polityka bezpieczenstwa w sieci oraz z funkcjonalnoscia DHCP NAP.
Przelacznik musi realizowa¢ funkcjonalnos$¢ filtrowania ruchu od klientow,
ktorzy posiadajg nicodpowiednig pare adresow IP-MAC, jak rowniez z
mozliwos$cig dynamicznego tworzenia powigzan IP-MAC na bazie informacji
pobranych z serwera DHCP i mozliwoscig inspekcji zawartosci pakietow
ARP. Funkcja IP-MAC binding musi wspotpracowaé z protokotem IPv6.
Przetacznik powinien réwniez posiada¢ funkcjonalno$¢ umozliwiajaca
realizacj¢ komunikacji z jednym lub wigcej portow wspolnych (np. portow do
ktorych podiaczony jest router, serwery wydruku itp.).

Urzadzenie powinno posiada¢ mozliwo$¢ filtrowanie protokotu sieci LAN
NetBIOS.

Urzadzenie powinno posiada¢ funkcjonalnos¢ niedopuszczania do sieci
nicautoryzowanych przez administratora serweréw DHCP.

Urzadzenie powinno posiada¢ funkcjonalnos¢ zapobiegajaca atakom ARP
Spoofing przez uzytkownikow sieci.

Urzadzenie powinno posiada¢ funkcjonalnos¢ zapobiegania atakom BPDU.
Urzadzenie powinno posiada¢ funkcjonalnos¢ zapobiegania atakom Denial of
Service.

Przelacznik powinien posiada¢ mozliwos¢ limitowania Unknown Unicast (z
krokiem minimalnym co najwyzej 1 pps), Multicast (z krokiem minimalnym
co najwyzej 1 pps), Broadcast (z krokiem minimalnym co najwyzej 1 pps), a
takze umozliwia¢ automatyczne wylaczenie portu w przypadku dhugotrwatej
burzy oraz jego ponowne wilaczenie po ustalonym czasie.

Przetacznik powinien posiada¢ mechanizm ochrony procesora przed jego
przecigzeniem duza liczbg pakietow Broadcast/Multicast/Unicast.

Zarzadzanie

Powinna istnie¢ mozliwos$¢ konfiguracji uwierzytelniania dostepu do
urzadzenia na zewngtrznym serwerze RADIUS i TACACS+.

Grupa urzadzen potaczonych w stos powinna by¢ zarzadzana poprzez jeden
adres IP.

Urzadzenie powinno wspiera¢ protokot umozliwiajgcy zdalne wykrywania
urzadzenia w sieci poprzez dedykowang do tego celu aplikacje producenta
przetacznika i umozliwia¢ co najmniej: zmiang adresu IP urzadzenia.
Lokalne zarzagdzanie urzadzeniem powinno odbywac si¢ przez: przegladarke
internetowg - rowniez poprzez adres IPv6, Telnet - réwniez poprzez adres
IPv6, SSH - rowniez poprzez adres IPv6, konsol¢ lokalng. Zarzadzanie przez
interfejs tekstowy musi umozliwia¢ wprowadzanie polecen. Niedopuszczalna
jest konfiguracja oparta o wybor z menu. Interfejs tekstowy musi zapewniac
konfiguracj¢ wszystkich funkcjonalno$ci urzadzenia.

Urzadzenie musi mie¢ wbudowang funkcjonalno$¢ klienta Telnet - rowniez
poprzez adres IPv6.

W przypadku zarzadzania przez interfejs WWW musi by¢ mozliwosé
szyfrowania potaczenia co najmniej protokotem SSLv3.

Urzadzenie musi obstugiwa¢ protokdt zarzadzania SNMPv2, v3 - rowniez
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poprzez adres IPv6.

Przelacznik musi umozliwia¢ monitorowanie zdalne protokotem RMON oraz
RMONV2 i obstugiwac¢ protokot sFlow.

Urzadzenie musi obstugiwac protokot 802.1ag umozliwiajacy zdalne
wykrywanie przerw potaczen w sieci oraz protokot Y.1731.

Przetacznik musi obstugiwac protokot 802.3ah umozliwiajacy separacje
domeny Ethernet operatora od sieci Ethernet klienta.

Urzadzenie musi posiada¢ funkcje wykrywania potaczen jednokierunkowych.
Przetacznik musi obstugiwac takze cyfrowa diagnostyke parametrow pracy
modulow $wiattowodowych, zgodng z SFF-8472, umozliwiajaca
przynajmniej: pomiar pradu wzmacniacza, pomiar mocy nadajnika i
odbiornika, pomiar temperatury modutu oraz pomiar zasilania modutu.
Urzadzenie musi posiada¢ wbudowanego klienta DHCP i DHCPv6 oraz
umozliwia¢ automatyczne pobieranie konfiguracji z zewngtrznego serwera
TFTP podczas uruchamiania urzadzenia.

Przetacznik powinien posiada¢ wbudowanego klienta SMTP.

Przetacznik musi posiada¢ mozliwo$¢ lokalnego rozwigzywania FQDN na
adres IP, co pozwala na wykonywanie polecen typu ping/traceroute/tftp/telnet
dla nazwy FQDN.

Przetacznik musi posiada¢ mozliwo$¢ synchronizacji swojego zegara
systemowego z zewnetrznym zrodtem czasu takze przy uzyciu protokotu IPv6
oraz musi wspiera¢ protokol synchronizacji czasu zgodny z IEEE1588.
Zapisywanie logow generowanych przez urzadzenie musi by¢ mozliwe na
zewnetrznym serwerze logow - rowniez poprzez adres IPv6.

Urzadzenie powinno posiada¢ mozliwos¢ wysytania i pobierania konfiguracji
z serwera TFTP w sieci.

Przetacznik musi umozliwia¢ wykonywanie polecenia traceroute z poziomu
jego interfejsu zarzadzajacego oraz wspiera¢ traceroute dla IPvo.

Urzadzenie powinno posiada¢ mozliwos¢ wykonywania polecenia ping z
poziomu interfejsu zarzadzajacego - rowniez poprzez adres IPv6.

Powinna istnie¢ mozliwo$¢ uruchomienia diagnostyki okablowania z poziomu
interfejsu zarzadzajacego urzadzenia. Test powinien dokonywac co najmniej
pomiaru dlugosci kabla oraz ciggto$ci potgczenia.

Urzadzenie powinno by¢ w stanie wysyta¢ powiadomienia SNMP (tzw.
SNMP Traps) w przypadku pojawienia si¢ w sieci nowego adresu MAC.
Wymagana jest funkcjonalno$¢ umozliwiajaca logowanie wydanych polecen
konfiguracyjnych wraz z informacjg o koncie, z jakiego polecenie zostato
wydane.

Urzadzenie powinno umozliwia¢ przechowywanie wielu wersji firmware oraz
wielu wersji konfiguracji.

Przelacznik powinien by¢ wyposazony w pamig¢¢ Flash umozliwiajaca
przechowywanie dowolnej liczby plikow.

Urzadzenie powinno wspiera¢ standard 802.3az (Energy Efficient Ethernet).
Przetacznik powinien umozliwi¢ zmniejszenie pobieranej mocy poprzez
wykrywanie aktywno$ci linku na portach oraz wykrywanie dtugosci linku na
portach, a takze administracyjnego wytaczenia wskaznikow LED na portach,
wylaczenie wskaznikow LED na portach w zdefiniowanych interwatach
czasowych, wylaczenie portow przetacznika w zdefiniowanych interwatach
czasowych oraz wylaczenie wszystkich funkcji sieciowych urzadzenia w
zdefiniowanych interwalach czasowych.

Wyposazenie

Wraz z urzadzeniami nalezy dostarczy¢ po 10 szt modutéw komunikacyjnych
zaprojektowanych do obstugi odlegtosci do 550 metréw, Obstuga petnego
dupleksu, predkosci 10 Gigabit na kablach swiattowodowych oraz kabel do
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bezposredniego polaczenia przetacznikow w stos — dlugos¢ min 1m

Pozostate

Do urzadzenia powinny by¢ dostepne bezplatne aktualizacje oprogramowania.
Sprzet powinien by¢ objety dozywotnig gwarancjg oraz dodatkowo przez
minimum 5 lat po zakonczeniu jego produkc;ji.

Zasilacze UPS do szafek rack pietra — 4 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne/funkcjonalne

Moc pozorna

1500 VA

Moc rzeczywista

1050 W

Topologia (klasyfikacja
[EC 62040-3)

Line-interactive z AVR

Liczba, typ gniazd
wyjsciowych

8 x [EC320 C13 (10A)

Czas podtrzymania dla
100% obcigzenia

5 min

Czas podtrzymania przy
50% obcigzenia

13 min

Interfejs komunikacyjny

Tolerancja napigcia 184V -276 V
wejsciowego
Czestotliwos¢ 50/60 Hz autodetekcja
Znamionowa
Zimny start Tak

USB

RS232 DB-9 zenski (HID)

styki przekaznikowe

mini-blok zaciskow do zdalnego zataczania
zdalny wylacznik awaryjny

* Awaria
* Niski stan naladowania baterii

Sygnaty akustyczne * Przecigzenie
* Serwis

Typ obudowy Rack 2U

Gwarancja 60 miesiecy

Przelaczniki Ethernet do szaf w punktach PPD — 10 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne/funkcjonalne

Charakterystyka
Sprzetowa

Porty 1000Base-T (IEEE 802.3/802.3u/802.3ab) - liczba portdéw co najmniej 24.

Porty muszg wspiera¢ standard IEEE 802.3x Flow Control dla trybu Full-

Duplex oraz Back Pressure dla trybu Half-Duplex i automatyczne krosowanie

(Auto MDI/MDI-X).

Musi istnie¢ mozliwos$¢ zmiany predkosci i dupleksu kazdego portu i

'wytaczenia trybu FlowControl dla kazdego portu.

Sprzet powinien umozliwia¢ zainstalowanie co najmniej 4 modutow dla
ofaczen 10Gb/s (IEEE 802.3ae). Przetacznik powinien obstugiwac rowniez
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moduly gigabitowe SFP obsadzane w zatokach SFP+,

Sprzet powinien by¢ wyposazony w konsolg szeregowa w standardzie RS-232
'w celu umozliwienia zarzadzania lokalnego.

Urzadzenie powinno umozliwia¢ laczenie w stosy o wielko$ci co najmniej 6
jednostek. Stos powinien by¢ wyposazony w funkcjonalno$¢ zapewniajaca, ze
w przypadku awarii gtownego przetacznika stosu, praca stosu nie zostanie
zaklocona, w szczegdlnosci nie nastapi ponowne uruchomienie stosu. Protokot
stackujgcy powinien, w przypadku pracy w topologii pierscienia, zapewniac
przesylanie ruchu pomig¢dzy przeltgcznikami krotszg drogg. Przepustowosé
magistrali stosu powinna wynosi¢ co najmniej 40 Gb/s. Stos powinien
umozliwiac¢ agregacj¢ polaczen oraz kopiowanie ruchu przy uzyciu dowolnych
[portow w stosie.

Urzadzenie powinno by¢ zasilane napigciem AC 230V.

Magistrala przetaczajaca powinna posiada¢ wydajno$¢ nie mniejszg, niz 128
Gb/s. Wydajnos¢ przetaczania dla pakietow 64B powinna wynosi¢ nie mniej niz
95 Mp/s.

[Urzadzenie musi posiadac architekture nieblokujaca (zapewniac przelgczanie
wire-speed - z petng predkos$cig na wszystkich portach w maksymalnej
konfiguracji).

Pojemno$¢ tablicy MAC powinna wynosi¢ nie mniej, niz 16300 adresow MAC.
Powinna tez istnie¢ mozliwos¢ wprowadzenia co najmniej 510 wpisow
statycznych.

Dostepna pami¢¢ RAM powinna wynosi¢ nie mniej, niz 256 MB. Pamig¢¢ Flash
- nie mniej niz 32 MB.

Urzadzenie powinno obstugiwa¢ ramki typu Jumbo o rozmiarze co najmniej
9210 B.

Bufor pamigci zarezerwowanej na przetwarzane pakiety powinien wynosi¢ nie
mniej, niz 1,5 MB.

Funkcjonalnosci warstwy
2

Urzadzenie powinno posiada¢ funkcjonalnos¢ IGMP Snooping w wersji co
najmniej 3 oraz obstugiwac nie mniej, niz 510 grup multicast w tym mozliwos¢
utworzenia co najmniej 256 grup statycznych.

Urzadzenie powinno posiada¢ takze funkcjonalnos¢ MLD Snooping w wersji co
najmniej 2 oraz obstugiwac nie mniej, niz 31 grup multicast w tym mozliwos¢
utworzenia co najmniej 31 grup statycznych.

Przelacznik powinien obstugiwaé protokoly umozliwiajace unikanie petli w
warstwie 2: [EEE 802.1D, 802.1w, 802.1s w tym co najmniej 16 instancji
MSTP. Powinno takze wspiera¢ funkcjonalno$¢ 802.1Q Restricted Role oraz
802.1Q Restricted TCN.

'Wymagana jest obecno$¢ funkcjonalnosci powodujacej, ze w przypadku gdy
wystapi petla w czesSci sieci nie objetej protokotami drzewa rozpinajacego,
cz¢SC ta zostanie odtgczona od reszty sieci aby zapobiec rozprzestrzenianiu si¢
burzy broadcastowe;.

Urzadzenie musi umozliwia¢ tworzenie potaczen Link Aggregation - nie mniej
niz 8 portdw na grupg oraz 32 grup na urzadzenie oraz obstugiwaé protokot
LACP.

Przelacznik musi mie¢ wbudowang funkcjonalnos¢ LLDP (802.1AB) oraz
LLDP-MED.

Obstuga sieci VLAN

Przetacznik powinien umozliwia¢ konfiguracj¢ sieci VLAN w standardzie
802.1Q, co najmniej 4094 jednoczesnie skonfigurowanych takich sieci, w tym
[powinien umozliwia¢ obstuge VL AN zgodnie z protokotem 802.1v oraz
obstugiwaé dynamiczne przytaczanie do VLANu.

Przetacznik powinien umozliwia¢ automatyczne przypisywanie urzgdzen

monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.
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Powinna by¢ mozliwos$¢ tworzenia sieci VLAN w oparciu o adresy MAC
urzadzen. Urzadzenie powinno akceptowac co najmniej 1020 wpisow MAC dla
takiej sieci VLAN.

Urzadzenie powinno takze umozliwia¢ tworzenie asymetrycznych sieci VLAN

Quality of Service

Przelacznik powinien obstugiwaé funkcjonalnos¢ QoS i posiadac co najmniej 8

[kolejek sprzetowych na kazdym porcie fizycznym. Klasyfikacja ruchu do

odpowiednich kolejek powinna odbywac si¢ na bazie co najmniej: wejsciowego

portu fizycznego przelacznika, sieci VLAN, adresu MAC, pola EtherType,

adresu [P, pola DSCP, typu protokotu, portu TCP/UDP, klasy ruchu IPv6,

ctykiety ruchu IPv6.

[Urzadzenie powinno umozliwia¢ mapowanie wartosci pola DSCP w pakiecie IP

do odpowiednich klas obstugi ruchu, WRR, WDRR.

Przetacznik powinien umozliwia¢ ograniczenie pasma dla ruchu wychodzacego

na kazdym porcie z granulacjg co najwyzej 64 kb/s.

Urzadzenie powinno takze umozliwia¢ limitowanie pasma dla ruchu
rzychodzacego na kazdym porcie z granulacja co najwyzej 64 kb/s.

Filtrowanie ruchu

Urzadzenie powinno posiada¢ mozliwos¢ filtrowania ruchu w oparciu co
najmniej o informacje takie, jak: port przetagcznika, adres MAC, sie¢ VLAN,
priorytet 802.1p, adres IP, zawartos¢ pola DSCP, typ protokotu, port TCP/UDP,
[klas¢ ruchu IPv6, etykiet¢ ruchu IPv6 i mie¢ mozliwos¢ uruchamiania regut
ACL wg kalendarza.

Przetacznik powinien mie¢ mozliwos¢ definiowania regut ACL na poziomie
sieci VLAN.

Funkcje bezpieczenstwa

Przelacznik powinien by¢ wyposazony w funkcjonalno$¢ umozliwiajaca
ograniczenie liczby adreséw MAC na pojedynczym porcie fizycznym
przelacznika oraz "zatrzasnigcie" na nim okre$lonych adreséw MAC i powinien
obstugiwaé co najmniej 126 takich adresow MAC na pojedynczym porcie
fizycznym. Funkcjonalno$¢ powinna umozliwia¢ wylaczenie portu po
przekroczeniu zdefiniowanej liczby adreséw MAC obecnych na porcie.
Urzadzenie powinno umozliwia¢ uwierzytelnianie przytaczonych
uzytkownikow za pomoca protokotu 802.1X wspotpracujacego z
funkcjonalno$cig umozliwiajacg przyznanie dostepu do ograniczonych zasobow
w przypadku, gdy uzytkownik nie jest uwierzytelniony.

Funkcjonalnos¢ 802.1X musi umozliwiaé niezalezne uwierzytelnianie wielu
uzytkownikow znajdujacych si¢ na pojedynczym porcie fizycznym
przetacznika.

Urzadzenie musi umozliwia¢ przypisywanie co najmniej nastepujacych
atrybutow otrzymanych z serwera RADIUS: VLAN, priorytet 802.1p,
[przepustowos¢ portu, regulty ACL.

Przelacznik musi umozliwia¢ uwierzytelnianie uzytkownikoéw w oparciu o
portal WWW z mozliwo$cig przypisania uzytkownika do wskazanej sieci
[VLAN. Funkcjonalno$¢ ta musi dziata¢ rowniez dla adresow IPvo.

Urzadzenie musi rowniez umozliwia¢ uwierzytelnianie uzytkownikow w
oparciu o adres MAC z mozliwoscig przypisania uzytkownika do wskazane;j
sieci VLAN.

Musi istnie¢ mozliwos¢ alternatywnego uwierzytelniania za pomocg wigcej, niz
jednego agenta uwierzytelniania.

Przelacznik musi realizowa¢ funkcjonalnos$¢ filtrowania ruchu od klientow,
ktorzy posiadajg nicodpowiednig pare adresow IP-MAC (co najmniej 240
powigzan IP-MAC na urzadzenie), jak rowniez z mozliwo$cig dynamicznego
tworzenia powigzan [IP-MAC na bazie informacji pobranych z serwera DHCP i
mozliwoscig inspekcji zawartosci pakietow ARP. Funkcja IP-MAC binding
musi wspotpracowac z protokotem IPv6.

36




Fundusze
Europejskie
Program Regionalny

% DOLNY Unia Europejska
' SLASK Rozwoje Regionaineos

Przetacznik powinien réwniez posiada¢ funkcjonalnos¢ umozliwiajaca
realizacje komunikacji z jednym Iub wigcej portow wspolnych (np. portéw do
ktorych podtaczony jest router, serwery wydruku itp.).

Urzadzenie powinno posiada¢ funkcjonalnos¢ niedopuszczania do sieci
nicautoryzowanych przez administratora serwerow DHCP.

Zarzadzanie

Powinna istnie¢ mozliwo$¢ konfiguracji uwierzytelniania dostgpu do urzadzenia
na zewnetrznym serwerze RADIUS i TACACS+.

Grupa urzadzen potaczonych w stos powinna by¢ zarzadzana poprzez jeden
adres IP.

Urzadzenie powinno wspiera¢ protokot umozliwiajgcy zdalne wykrywania
urzadzenia w sieci poprzez dedykowang do tego celu aplikacje producenta
przetacznika i umozliwia¢ co najmniej: zmiang adresu IP urzadzenia.

Lokalne zarzagdzanie urzadzeniem powinno odbywac si¢ przez: przegladarke
internetowg - rowniez poprzez adres IPv6, Telnet (co najmniej 4 sesji
jednoczesnych) - rowniez poprzez adres IPv6, SSH - rowniez poprzez adres
[Pv6, konsole lokalng. Zarzadzanie przez interfejs tekstowy musi umozliwia¢
wprowadzanie polecen. Niedopuszczalna jest konfiguracja oparta o wybor z
menu. Interfejs tekstowy musi zapewnia¢ konfiguracje wszystkich
funkcjonalnosci urzadzenia.

Urzadzenie musi mie¢ wbudowana funkcjonalnos¢ klienta Telnet.

'W przypadku zarzadzania przez interfejs WWW musi by¢ mozliwosé
szyfrowania potaczenia co najmniej protokotem SSLv3.

[Urzadzenie powinno posiada¢ mozliwo$¢ wykrywania urzadzen zgodnych z
[protokotlem ONVIF oraz prezentowac informacje o rzeczywistym stanie tych
urzadzen.

Urzadzenie musi obstugiwac protokot zarzadzania SNMPv2, v3 - rowniez
[poprzez adres IPv6.

Przetacznik musi umozliwia¢ monitorowanie zdalne protokotem RMON i
obstugiwaé protokot sFlow.

Przetacznik musi obstugiwac takze cyfrowg diagnostyke parametrow pracy
modulow $wiattowodowych, zgodng z SFF-8472, umozliwiajacg przynajmnie;j:
[pomiar pradu wzmacniacza, pomiar mocy nadajnika i odbiornika, pomiar
temperatury modutu oraz pomiar zasilania modutu.

[Urzadzenie musi posiada¢ wbudowanego klienta DHCP oraz umozliwiac¢
automatyczne pobieranie konfiguracji z zewnetrznego serwera TFTP podczas
uruchamiania urzadzenia.

Przetacznik musi posiada¢ mozliwos$¢ lokalnego rozwigzywania FQDN na adres
IP, co pozwala na wykonywanie polecen typu ping/traceroute/tftp/telnet dla
nazwy FQDN.

Przetacznik musi posiada¢ mozliwo$¢ synchronizacji swojego zegara
systemowego z zewnetrznym zrodlem czasu takze przy uzyciu protokotu IPv6.
Zapisywanie logow generowanych przez urzadzenie musi by¢ mozliwe na
zewngtrznym serwerze logdw - rowniez poprzez adres IPvo6.

'Wyposazenie

'Wraz z urzadzeniami nalezy dostarczy¢ po 2 szt modutéw komunikacyjnych
zaprojektowanych do obstugi odlegtosci do 550 metréw, Obstuga pelnego
dupleksu, predkosci 10 Gigabit na kablach swiattowodowych oraz kabel do
bezposredniego polaczenia przetacznikow w stos — dlugos¢ min 1m

Gwarancja

60 miesiecy

Przelacznik PoE do szaf w punktach PPD — 4 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne/funkcjonalne

37




Fundusze
Europejskie
Program Regionalny

% DOLNY Unia Europejska
x SLASK Rozwoje Regionaineos

Charakterystyka
sprzetowa

Porty 1000Base-T (IEEE 802.3/802.3u/802.3ab) z zasilaniem PoE zgodnym z
IEEE 802.3at - liczba portéw co najmniej 24.

Porty muszg wspiera¢ standard IEEE 802.3x Flow Control dla trybu Full-
Duplex oraz Back Pressure dla trybu Half-Duplex i automatyczne krosowanie
(Auto MDI/MDI-X).

Musi istnie¢ mozliwos$¢ zmiany predkosci i dupleksu kazdego portu i
wylaczenia trybu FlowControl dla kazdego portu.

Sprzet powinien umozliwia¢ zainstalowanie co najmniej 4 modutow dla
potaczen 10Gb/s (IEEE 802.3ae). Przelacznik powinien obstugiwaé rowniez
moduly gigabitowe SFP obsadzane w zatokach SFP+.

Musi istnie¢ mozliwos¢ uruchamiania zasilania PoE na portach sterowana
kalendarzem.

Urzadzenie musi umozliwia¢ aktywne monitorowanie podigczonego
urzadzenia klienckiego PoE i w przypadku wykrycia jego braku wylacza¢, a
nastgpnie ponownie wigczac zasilanie na porcie.

Sprzet powinien by¢ wyposazony w konsolg szeregowa w standardzie RS-232
w celu umozliwienia zarzadzania lokalnego.

Urzadzenie powinno umozliwia¢ laczenie w stosy o wielko$ci co najmniej 6
jednostek. Stos powinien by¢ wyposazony w funkcjonalnos$¢ zapewniajaca, ze
w przypadku awarii gtownego przetacznika stosu, praca stosu nie zostanie
zakldcona, w szczegodlnosci nie nastgpi ponowne uruchomienie stosu.
Protokot stackujacy powinien, w przypadku pracy w topologii pierscienia,
zapewnia¢ przesylanie ruchu pomiedzy przetgcznikami krotszg droga.
Przepustowo$¢ magistrali stosu powinna wynosi¢ co najmniej 40 Gb/s. Stos
powinien umozliwia¢ agregacj¢ potaczen oraz kopiowanie ruchu przy uzyciu
dowolnych portow w stosie.

Urzadzenie powinno by¢ zasilane napigciem AC 230V.

Przelacznik musi zapewnia¢ budzet mocy dla urzadzen PoE na poziomie co
najmniej 370 watow.

Magistrala przetaczajaca powinna posiada¢ wydajnos$¢ nie mniejsza, niz 128
Gb/s. Wydajnos¢ przetgczania dla pakietow 64B powinna wynosi¢ nie mniej
niz 95 Mp/s.

Urzadzenie musi posiadac architekture nieblokujaca (zapewniac przelgczanie
wire-speed - z pelng predkoscia na wszystkich portach w maksymalnej
konfiguracji).

Pojemnos$¢ tablicy MAC powinna wynosi¢ nie mniej, niz 16300 adresow
MAC. Powinna tez istnie¢ mozliwos$¢ wprowadzenia co najmniej 510 wpisoéw
statycznych.

Dostepna pamig¢ RAM powinna wynosi¢ nie mniej, niz 256 MB. Pamig¢
Flash - nie mniej niz 32 MB.

Urzadzenie powinno obstugiwa¢ ramki typu Jumbo o rozmiarze co najmniej
9210 B.

Bufor pamigci zarezerwowanej na przetwarzane pakiety powinien wynosi¢
nie mniej, niz 1,5 MB.

Minimalna temperatura pracy dla urzadzenia nie powinna by¢ wigksza, niz -3
stopni Celsjusza.

Maksymalna temperatura pracy dla urzgdzenia nie powinna by¢ mniejsza, niz
48 stopni Celsjusza.

Urzadzenie powinno charakteryzowac si¢ srednim czasem pomig¢dzy
awariami wynoszgcym co najmniej 270000 godzin.

Funkcjonalnosci
warstwy 2

Urzadzenie powinno posiada¢ funkcjonalnos¢ IGMP Snooping w wersji co
najmniej 3 oraz obstugiwac¢ nie mniej, niz 510 grup multicast w tym
mozliwo$¢ utworzenia co najmniej 256 grup statycznych.

38




Fundusze
Europejskie
Program Regionalny

% DOLNY Unia Europejska
x SLASK Rozwoje Regionaineos

Urzadzenie powinno posiada¢ takze funkcjonalnos¢ MLD Snooping w wersji
co najmniej 2 oraz obstugiwac nie mniej, niz 31 grup multicast w tym
mozliwos$¢ utworzenia co najmniej 31 grup statycznych.

Przelacznik powinien obstugiwaé protokoly umozliwiajace unikanie petli w
warstwie 2: [EEE 802.1D, 802.1w, 802.1s w tym co najmniej 16 instancji
MSTP. Powinno takze wspiera¢ funkcjonalno$¢ 802.1Q Restricted Role oraz
802.1Q Restricted TCN.

Wymagana jest obecno$¢ funkcjonalnosci powodujacej, ze w przypadku gdy
wystapi petla w czesSci sieci nie objetej protokotami drzewa rozpinajacego,
cz¢$¢ ta zostanie odtgczona od reszty sieci aby zapobiec rozprzestrzenianiu si¢
burzy broadcastowe;.

Urzadzenie musi umozliwia¢ tworzenie potaczen Link Aggregation - nie
mniej niz 8§ portow na grupe oraz 32 grup na urzgdzenie oraz obstugiwac
protokot LACP.

Przelacznik musi mie¢ wbudowang funkcjonalnos¢ LLDP (802.1AB) oraz
LLDP-MED.

Urzadzenie powinno by¢ wyposazone w funkcjonalno$¢ umozliwiajaca
rozpinanie petli w topologii pier§cienia z opdznieniem nie gorszym, niz 50ms.
Funkcjonalnos¢ ta powinna by¢ kompatybilna z zaleceniami ITU-T G.8032 w
wersji co najmniej 1. Sprzgt powinien obstugiwaé co najmniej 1 jednoczesnie
skonfigurowanych pierscieni.

Urzadzenie musi posiada¢ obstuge funkcjonalnosci DHCP Relay w tym opcji
601 61 oraz opcji 82, a takze umozliwia¢ przechwytywanie zapytan DHCP od
klienta i, po dodaniu opcji 82, przekazywanie ich do serwera DHCP
znajdujacego si¢ w tej samej sieci VLAN, w ktorej znajduje si¢ klient.
Obstuga DHCP Relay musi by¢ mozliwa réwniez dla protokotu IPv6.
Przetacznik powinien posiada¢ funkcjonalno$¢ kopiowania ruchu z jednego
lub wielu portéw na port monitorujagcy w celu umozliwienia jego analizy.
Musi istnie¢ mozliwos¢ kopiowania tylko wybranego ruchu na danym porcie
(np. tylko kierowanego do okre§lonego adresu IP).

Obstuga sieci VLAN

Przetacznik powinien umozliwia¢ konfiguracj¢ sieci VLAN w standardzie
802.1Q, co najmniej 4094 jednoczesnie skonfigurowanych takich sieci, w tym
powinien umozliwia¢ obstuge VLAN zgodnie z protokotem 802.1v oraz
obstugiwaé dynamiczne przytaczanie do VLANu.

Przelacznik powinien umozliwia¢ automatyczne przypisywanie urzadzen
monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.
Powinna by¢ mozliwos$¢ tworzenia sieci VLAN w oparciu o adresy MAC
urzadzen. Urzadzenie powinno akceptowac co najmniej 1020 wpisow MAC
dla takiej sieci VLAN.

Urzadzenie powinno takze umozliwia¢ tworzenie asymetrycznych sieci
VLAN.

Funkcjonalnosci
warstwy 3

Przelacznik musi mie¢ mozliwo$¢ utworzenia wielu interfejsow IPv4 na
urzadzeniu - co najmniej 16 takich interfejsow.

Przetacznik musi posiada¢ funkcjonalnos¢ Gratuitous ARP.

Przelacznik powinien takze umozliwia¢ przekierowanie ruchu UDP na
wskazany adres IP w sieci.

Musi by¢ mozliwe uruchomienie na urzgdzeniu serwera DHCP
przydzielajacego minimum 10 pule adreséw IP oraz wspierajgcego protokot
IPv6 przydzielajacego minimum 16 pule adresow IP.

Urzadzenie powinno posiadac tablice ARP o wielko$ci co najmniej 0,5K
wpisOw oraz umozliwiaé wprowadzenie co najmniej 256 wpisow statycznych.
Platforma sprzetowa powinna umozliwia¢ przechowywanie co najmniej 510
tras routingu dla IPv4 do maszyn znajdujacych si¢ na bezposrednio
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przytaczonych do urzadzenia podsieciach oraz 256 takich tras dla [Pv6.
Platforma sprzgtowa powinna umozliwia¢ przechowywanie co najmniej 60
tras routingu dla IPv4 do maszyn znajdujgcych si¢ wewnatrz sieci oraz 32
takich tras dla IPv6.

Urzadzenie musi umozliwia¢ zdefiniowanie statycznych tras routingu dla
IPv4 (co najmniej 60 takich tras) oraz dla IPv6 (co najmniej 30 tras).
Urzadzenie musi by¢ wyposazone w funkcj¢ Floating Static Route (tworzenie
zapasowych domyslnych/statycznych tras routingu dla danej podsieci
docelowej) dla IPv4.

Urzadzenie powinno wspiera¢ funkcje IPv6 Neighbor Discovery.

Quality of Service

Przelacznik powinien obstugiwa¢ funkcjonalnos¢ QoS i posiadac¢ co najmniej
8 kolejek sprzetowych na kazdym porcie fizycznym. Klasyfikacja ruchu do
odpowiednich kolejek powinna odbywac si¢ na bazie co najmnie;j:
wejsciowego portu fizycznego przetacznika, sieci VLAN, adresu MAC, pola
EtherType, adresu IP, pola DSCP, typu protokotu, portu TCP/UDP, klasy
ruchu IPv6, etykiety ruchu IPv6.

Urzadzenie powinno umozliwia¢ mapowanie wartosci pola DSCP w pakiecie
IP do odpowiednich klas obstugi ruchu, WRR, WDRR.

Przelacznik powinien umozliwia¢ ograniczenie pasma dla ruchu
wychodzacego na kazdym porcie z granulacjg co najwyzej 64 kb/s.
Urzadzenie powinno takze umozliwia¢ limitowanie pasma dla ruchu
przychodzacego na kazdym porcie z granulacja co najwyzej 64 kb/s.

Filtrowanie ruchu

Urzadzenie powinno posiada¢ mozliwo$¢ filtrowania ruchu w oparciu co
najmniej o informacje takie, jak: port przetagcznika, adres MAC, sie¢ VLAN,
priorytet 802.1p, adres IP, zawartos¢ pola DSCP, typ protokotu, port
TCP/UDP, klase ruchu IPv6, etykiet¢ ruchu IPv6 i mie¢ mozliwosé
uruchamiania regut ACL wg kalendarza.

Przetacznik powinien mie¢ mozliwos¢ definiowania regut ACL na poziomie
sieci VLAN.

Funkcje
bezpieczenstwa

Przetacznik powinien by¢ wyposazony w funkcjonalno$¢ umozliwiajaca
ograniczenie liczby adreséw MAC na pojedynczym porcie fizycznym
przetacznika oraz "zatrzasniecie" na nim okreslonych adresow MAC i
powinien obstugiwac¢ co najmniej 126 takich adresow MAC na pojedynczym
porcie fizycznym. Funkcjonalno$¢ powinna umozliwia¢ wylgczenie portu po
przekroczeniu zdefiniowanej liczby adreséw MAC obecnych na porcie.
Urzadzenie powinno umozliwia¢ uwierzytelnianie przytaczonych
uzytkownikow za pomocg protokotu 802.1X wspotpracujacego z
funkcjonalno$cig umozliwiajacg przyznanie dostgpu do ograniczonych
zasobow w przypadku, gdy uzytkownik nie jest uwierzytelniony.
Funkcjonalnos¢ 802.1X musi umozliwiaé niezalezne uwierzytelnianie wielu
uzytkownikow znajdujacych si¢ na pojedynczym porcie fizycznym
przetacznika.

Urzadzenie musi umozliwia¢ przypisywanie co najmniej nastepujacych
atrybutow otrzymanych z serwera RADIUS: VLAN, priorytet 802.1p,
przepustowos¢ portu, regulty ACL.

Przelacznik musi umozliwia¢ uwierzytelnianie uzytkownikoéw w oparciu o
portal WWW z mozliwoscig przypisania uzytkownika do wskazanej sieci
VLAN. Funkcjonalno$¢ ta musi dziata¢ rowniez dla adresow IPvo6.
Urzadzenie musi rowniez umozliwia¢ uwierzytelnianie uzytkownikow w
oparciu o adres MAC z mozliwoscig przypisania uzytkownika do wskazane;j
sieci VLAN.

Musi istnie¢ mozliwos¢ alternatywnego uwierzytelniania za pomoca wigcej,
niz jednego agenta uwierzytelniania.
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Przelacznik musi realizowa¢ funkcjonalno$¢ filtrowania ruchu od klientow,
ktoérzy posiadajg nieodpowiednig par¢ adresow IP-MAC (co najmniej 240
powigzan IP-MAC na urzadzenie), jak rowniez z mozliwo$cig dynamicznego
tworzenia powigzan IP-MAC na bazie informacji pobranych z serwera DHCP
1 mozliwos$cig inspekcji zawartosci pakietow ARP. Funkcja IP-MAC binding
musi wspotpracowac z protokotem IPv6.

Przetacznik powinien réwniez posiada¢ funkcjonalno$¢ umozliwiajaca
realizacj¢ komunikacji z jednym lub wigcej portow wspolnych (np. portow do
ktorych podtaczony jest router, serwery wydruku itp.).

Urzadzenie powinno posiada¢ funkcjonalnos¢ niedopuszczania do sieci
nieautoryzowanych przez administratora serweréw DHCP.

Przelacznik powinien mie¢ mozliwo$¢ definiowania globalnie dla urzgdzenia
adresow MAC, z/do ktorych ruch nie bedzie obstugiwany.

Urzadzenie powinno posiada¢ funkcjonalnos¢ zapobiegajaca atakom ARP
Spoofing przez uzytkownikow sieci.

Urzadzenie powinno posiada¢ funkcjonalnos¢ zapobiegania atakom BPDU.
Urzadzenie powinno posiada¢ funkcjonalnos¢ zapobiegania atakom Denial of
Service.

Przelacznik powinien posiada¢ mozliwos¢ limitowania Unknown Unicast (z
krokiem minimalnym co najwyzej 64Kbps i 2pps), Multicast (z krokiem
minimalnym co najwyzej 64Kbps i 2pps), Broadcast (z krokiem minimalnym
co najwyzej 64Kbps i 2pps), a takze umozliwia¢ automatyczne wyltaczenie
portu w przypadku dtugotrwatej burzy oraz jego ponowne wiaczenie po
ustalonym czasie.

Przetacznik powinien posiada¢ mechanizm ochrony procesora przed jego
przecigzeniem duzg liczbg pakietow Broadcast/Multicast/Unicast.

Zarzadzanie

Powinna istnie¢ mozliwo$¢ konfiguracji uwierzytelniania dostgpu do
urzadzenia na zewnetrznym serwerze RADIUS i TACACS+.

Grupa urzadzen potaczonych w stos powinna by¢ zarzadzana poprzez jeden
adres IP.

Urzadzenie powinno wspiera¢ protokot umozliwiajgcy zdalne wykrywania
urzadzenia w sieci poprzez dedykowana do tego celu aplikacje producenta
przelacznika i umozliwia¢ co najmniej: zmiang adresu IP urzadzenia.
Lokalne zarzagdzanie urzadzeniem powinno odbywac si¢ przez: przegladarke
internetowg - rowniez poprzez adres IPv6, Telnet (co najmniej 4 sesji
jednoczesnych) - réwniez poprzez adres [Pv6, SSH - rowniez poprzez adres
IPv6, konsolg lokalng. Zarzadzanie przez interfejs tekstowy musi umozliwiaé
wprowadzanie polecen. Niedopuszczalna jest konfiguracja oparta o wybor z
menu. Interfejs tekstowy musi zapewnia¢ konfiguracje wszystkich
funkcjonalnos$ci urzadzenia.

Urzadzenie musi mie¢ wbudowana funkcjonalnos¢ klienta Telnet.

W przypadku zarzadzania przez interfejs WWW musi by¢ mozliwosé
szyfrowania polaczenia co najmniej protokotem SSLv3.

Urzadzenie powinno posiada¢ mozliwo$¢ wykrywania urzadzen zgodnych z
protokotem ONVIF oraz prezentowa¢ informacje o rzeczywistym stanie tych
urzadzen.

Urzadzenie musi obstugiwaé protokot zarzadzania SNMPv2, v3 - rowniez
poprzez adres IPv6.

Przelacznik musi umozliwia¢ monitorowanie zdalne protokotem RMON i
obstugiwaé protokot sFlow.

Przetacznik musi obstugiwac takze cyfrowa diagnostyke parametrow pracy
modutéw swiattowodowych, zgodng z SFF-8472, umozliwiajaca
przynajmniej: pomiar pradu wzmacniacza, pomiar mocy nadajnika i
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odbiornika, pomiar temperatury modutu oraz pomiar zasilania modutu.
Urzadzenie musi posiada¢ wbudowanego klienta DHCP oraz umozliwiac¢
automatyczne pobieranie konfiguracji z zewnetrznego serwera TETP podczas
uruchamiania urzadzenia.

Przelacznik musi posiada¢ mozliwos¢ lokalnego rozwigzywania FQDN na
adres IP, co pozwala na wykonywanie polecen typu ping/traceroute/tftp/telnet
dla nazwy FQDN.

Przelacznik musi posiada¢ mozliwo$¢ synchronizacji swojego zegara
systemowego z zewnetrznym zrodlem czasu takze przy uzyciu protokotu
IPv6.

Zapisywanie logow generowanych przez urzadzenie musi by¢ mozliwe na
zewngtrznym serwerze logdw - rowniez poprzez adres [Pv6.

Urzadzenie powinno posiada¢ mozliwo$¢ wysylania i pobierania konfiguracji
z serwera TFTP w sieci.

Przelacznik musi umozliwia¢ wykonywanie polecenia traceroute z poziomu
jego interfejsu zarzadzajacego.

Urzadzenie powinno posiada¢ mozliwo$¢ wykonywania polecenia ping z
poziomu interfejsu zarzadzajacego - rowniez poprzez adres IPvo, a takze
umozliwia¢ przegladanie tablicy adresow MAC.

Powinna istnie¢ mozliwo$¢ uruchomienia diagnostyki okablowania z poziomu
interfejsu zarzadzajacego urzadzenia. Test powinien dokonywac co najmniej
pomiaru dlugosci kabla oraz ciaglosci potaczenia.

Interfejs zarzadzajgcy musi umozliwia¢ wprowadzenie tekstowego opisu dla
kazdego z portow fizycznych urzagdzenia.

Urzadzenie powinno by¢ w stanie wysyta¢ powiadomienia SNMP (tzw.
SNMP Traps) w przypadku pojawienia si¢ w sieci nowego adresu MAC.
Wymagana jest funkcjonalno$¢ umozliwiajaca logowanie wydanych polecen
konfiguracyjnych wraz z informacja o koncie, z jakiego polecenie zostato
wydane.

Urzadzenie powinno umozliwia¢ przechowywanie wielu wersji firmware.
Przelacznik powinien by¢ wyposazony w pamig¢¢ Flash umozliwiajaca
przechowywanie dowolnej liczby plikow.

Urzadzenie powinno wspiera¢ standard 802.3az (Energy Efficient Ethernet).
Przetacznik powinien umozliwi¢ zmniejszenie pobieranej mocy poprzez
wykrywanie aktywno$ci linku na portach, a takze administracyjnego
wylaczenia wskaznikow LED na portach, wytaczenie wskaznikoéw LED na
portach w zdefiniowanych interwatach czasowych, wylaczenie portéw
przetacznika w zdefiniowanych interwatach czasowych oraz wytaczenie
wszystkich funkcji sieciowych urzadzenia w zdefiniowanych interwatach
czasowych.

Wraz z urzadzeniami nalezy dostarczy¢ po 2 szt modutéw komunikacyjnych
zaprojektowanych do obstugi odlegtosci do 550 metréw, Obstuga petnego

Wyposazenie dupleksu, predkosci 10 Gigabit na kablach $wiattowodowych oraz kabel do
bezposredniego potaczenia przetgcznikéw w stos — dhugos¢ min 1m
Do urzadzenia powinny by¢ dostepne bezptatne aktualizacje oprogramowania.
Pozostate Sprzet powinien by¢ objety dozywotnig gwarancjg oraz dodatkowo przez

minimum 5 lat po zakonczeniu jego produkc;ji.

Punkty dostepowe Wifi — 12 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne/funkcjonalne
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Wymagania ogdlne

Obstuga standardow: IEEE 802.11a, IEEE 802.11g, IEEE 802.11n, IEEE
802.11ac, IEEE 802.3, IEEE 802.3ab, IEEE 802.3at, IEEE 802.3x, IEEE
802.1Q, 802.11d, 802.11h, 802.1D.

Zakres czestotliwosci pracy: 2.4GHz - 2.4835GHz, 5.18GHz - 5.32GHz,
5.745GHz - 5.825GHz.

Interfejs radiowy o konfiguracji co najmniej 2x2:2 dla pasma 2.4 GHz oraz
dwa interfejsy radiowe o konfiguracji co najmiej 2x2:2 dla pasma 5 GHz
(teoretyczna przepustowos¢ zagregowana do 2100 Mbps).

Rodzaj anten: anteny wewngtrzne o zysku co najmniej 3dBi.

2 porty typu Ethernet 1000Base-T z funkcjg Auto-Negotiation oraz Auto
MDI/MDI-X i mozliwoscig ich agregacji w celu zwigkszenia catkowitej
przepustowosci.

Funkcja zasilania urzgdzenia zgodnie ze standardem 802.3at.

Wbudowany, dostepny z zewnatrz port konsoli szeregowej w standardzie RS-
232.

Funkcja skanowania kanatéw i automatycznego wyboru kanatu najmnie;j
zaktoconego.

Dostepny z zewnatrz, sprzetowy przycisk Reset.

Dostepny z zewnatrz przycisk Power.

Mozliwos$¢ regulacji mocy nadajnika (co najmniej 10 poziomdéw mocy).
Funkcja rozktadania klientow na rdzne punkty dostepowe w zaleznosci od
zdefiniowanego obcigzenia.

Mozliwos$¢ tworzenia co najmniej 15 wirtualnych punktéw dostepowych na
pojedynczy interfejs radiowy (r6zne SSID oraz rodzaje zabezpieczen) i
mapowania ich do sieci VLAN w standardzie 802.1Q.

Funkcja przekierowania klienta na okre$long strong Web po przylaczeniu si¢
klienta do sieci.

Mozliwo$¢ przydzielania klientow do réznych sieci VLAN w zaleznos$ci od
informacji otrzymanych z uwierzytelniajacego klientow serwera RADIUS.
Mozliwos$¢ pracy w trybie autonomicznym oraz w trybie zarzadzania przez
zewngtrzny kontroler sieci bezprzewodowej, bez koniecznosci wymiany
oprogramowania.

Mozliwos$¢ priorytetyzacji ruchu w oparciu o mechanizm WMM.
Mozliwos¢ pracy w trybie AP oraz WDS, obstuga protokotu 802.1D.
Wsparcie funkcji Airtime Fairness.

Zabezpieczenia:

Obstuga standardow WPA/WPA2 EAP/PSK, WPA3. Uwierzytelnianie na
serwerze RADIUS przy uzyciu: EAP-MDS5, EAP-TLS, EAP-TTLS, EAP-
PEAP.

Mozliwos¢ Filtrowania adresoéw MAC.

Obstuga uwierzytelniania 802.1X. Mozliwo$¢ konfiguracji do 4 serwerow
RADIUS w celu zapewnienia wysokiej niezawodnosci pracy.

Mozliwo$¢ wylaczenia rozglaszania SSID niezaleznie dla kazdego
rozglaszanego SSID.

Mozliwos$¢ uruchomienia trybu separacji klientow bezprzewodowych, w
ktorym klienci bezprzewodowi podtaczeni do tego samego SSID nie moga
komunikowac si¢ pomigdzy soba.

Mozliwos¢ konfiguracji niezaleznego VLANu do zarzgdzania urzadzeniem (z
mozliwos$cig wyboru tagowania 802.1Q lub bez).

Mozliwos¢ uwierzytelniania punktu dostepowego za pomoca wbudowanego
klienta 802.1X.

Mozliwos¢ wylgczania nadajnikow radiowych w skonfigurowanych
przedziatach czasowych.

Mozliwo$¢ ograniczenia zarzgdzania urzadzeniem przez zdefiniowanie
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autoryzowanych, zrodtowych adresow IP.
Web UI (http/https)
Telnet, SSH
SNMP v3
Obstuga IPv4 oraz IPvo6.

Zarzadzanie:

zewnetrzny centralny kontroler sieci bezprzewodowe;.

Mozliwo$¢ zmiany portu zarzadzania dla HTTP.

Whbudowany klient SNTP.

Mozliwo$¢ wyswietlania statystyk: liczby wystanych/odebranych ramek,
przytaczonych klientow.

Przechowywanie logow: lokalnie, zewnetrzny serwer Syslog.

Mozliwos¢ upgrade firmware za pomocg interfejsu Web.

Mozliwos¢ wpisania informacji dodatkowych: nazwa systemu, potozenie
systemu, kontakt administracyjny.

Mozliwo$¢ taczenia punktow dostepowych w klastry (co najmniej 7 urzadzen)
- wszystkie punty dostgpowe powinny powiela¢ zmiany konfiguracyjne na
jednym z nich.

Inne:

Obudowa okragta w kolorze biatym przeznaczona do montazu na suficie.
Certyfikat UL2043 oraz EN60601-1-2.

MTBF: > 700’000 godzin

Bezptatna aktualizacja oprogramowania.

Dozywotnia gwarancja + minimum 5 lat obslugi gwarancyjnej po
zakonczeniu produkcji.

Kontroler sprzetowy do punktéw dostepowych AP wraz z niezbednymi licencjami — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne/funkcjonalne

Wymagania ogdlne

Mozliwos$¢ rozszerzenia pojemnosci kontrolera do, co najmniej, 60 punktow
dostepowych poprzez wykupienie dodatkowej licencji.

Mozliwos$¢ uruchomienia funkcjonalnosci Router (Route Failover, RIPv2),
Firewall (NAT/PAT, filtrowanie ruchu) oraz VPN (IPSec, SSL) po wykupieniu
dodatkowej licencji.

Mozliwos¢ taczenia kontrolera w klastry do, co najmniej 4, kontrolerow.
Potgczenie w klaster powinno umozliwia¢ wymiang informacji o
skonfigurowanych profilach bezprzewodowych i przytaczonych klientach.
Wspdtpraca z punktami dostgpowymi pracujagcymi w standardach: 802.11a,
802.11b, 802.11g, 802.11n.

Funkcjonalnos¢ Fast Roaming umozliwiajgca przemieszczanie si¢
uzytkownika pomig¢dzy punktami dostgpowymi bez przerywania potaczenia
bezprzewodowego i koniecznosci ponownego uwierzytelniania.
Funkcjonalnos$¢ powinna umozliwia¢ roaming pomig¢dzy punktami
dostepowymi zlokalizowanymi zarowno w tej samej podsieci IP, jak i
pomigdzy podsieciami IP.

Obstuga Fast Roaming pomi¢dzy roznymi kontrolerami w klastrze.
Mozliwo$¢ konfiguracji do 64 SSID i przechowywania ich w pamigci
kontrolera.

Automatyczne dostosowanie mocy nadajnikoOw zarzadzanych punktéw
dostepowych wymuszane recznie badz automatycznie co okreslony czas.
Automatyczne dostosowanie kanatéw pracy zarzadzanych punktow
dostepowych wymuszane recznie badz automatycznie co okre§lony czas.
Automatyczne podnoszenie mocy sasiednich punktéw dostepowych po
wykryciu awarii jednego z nich.
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Automatyczne rownowazenie obcigzenia punktow dostepowych na podstawie
liczby uzytkownikow badz obcigzenia sieci bezprzewodowe;.

Mozliwos$¢ centralnego uaktualniania firmware na punktach dostepowych z
poziomu kontrolera. Automatyczne sprawdzanie dostgpnosci nowych wersji
firmware.

Automatyczne wykrywanie przytaczonych punktow dostgpowych.
Wykrywanie wszystkich urzadzen bezprzewodowych w zasiegu zarzadzane;j
sieci bezprzewodowej (rowniez klientow pracujacych w trybie Ad-Hoc).
Monitorowanie klientow przytaczonych do kazdego zarzgdzanego punktu
dostepowego.

Uwierzytelnianie punktéw dostepowych lokalnie lub na serwerze RADIUS.
Centralne zarzadzanie profilami punktéw dostepowych.

Obstuga do 250 sieci VLAN w standardzie 802.1Q do ktérych moze by¢
mapowany ruch z réoznych SSID rozglaszanych przez punkty dostepowe.
Obstuga Port-based VLAN oraz Subnet-based VLAN.

Mozliwos$¢ uwierzytelniania uzytkownikow bezprzewodowych w oparciu o
interfejs Web w lokalnej bazie danych badZ na zewnetrznym serwerze
RADIUS, LDAP lub Active Directory.

Mozliwo$¢ wlaczenia wzajemnej izolacji przytaczonych uzytkownikow
bezprzewodowych.

Punkty dostgpowe muszg mie¢ mozliwos¢ pracy w trybie zarzadzania przez
kontroler oraz w trybie autonomicznym w przypadku, gdy kontroler
zarzadzajacy nie jest dostepny. Funkcjonalnosé ta musi by¢ dostepna bez
konieczno$ci wymiany oprogramowania, za$ tryb pracy powinien by¢
przetaczany automatycznie.

Funkcjonalnos¢ wykrywania wtaman (IDS) w sieci bezprzewodowej w tym
CO najmnie;j:

- rozglaszanie skonfigurowanego w sieci SSID z obcego AP

- rozglaszanie skonfigurowanego w sieci SSID z obcego AP ze sfatszowanym
adresem MAC

- rozglaszanie ukrytego SSID skonfigurowanego w sieci z obcego AP
- rozglaszanie AP ze sfalszowanym adresem MAC na innym kanale, niz
rzeczywisty autoryzowany AP z tym adresem MAC w sieci

- rozgtaszanie skonfigurowanego SSID w sieci z nieprawidlowym
zestawem zabezpieczen

- rozgtaszanie nieprawidtowego SSID w sieci z autoryzowanego AP
- praca AP na kanale nie dozwolonym w danym kraju

- wykrywanie nieautoryzowanego urzadzenia w trybie WDS

- wykrywanie nieautoryzowanego AP w zasi¢gu sieci przewodowej
Mozliwos¢ zarzadzania przez: WebUI, SSH, Telnet, SSL, SNMP v1/2¢/3,
Konsola lokalna RS-232.

Zarzadzanie przez SSH, Telnet, konsole¢ lokalng musi umozliwia¢
wprowadzanie polecen. Niedopuszczalna jest konfiguracja oparta o wybor z
menu. Interfejs tekstowy musi zapewnia¢ konfiguracje wszystkich
funkcjonalnosci urzadzenia.

Mozliwo$¢ uwierzytelniania dostepu administracyjnego na serwerze
RADIUS.

Wbudowany serwer oraz klient DHCP/BOOTP.

Funkcja wspolpracy z serwerem SYSLOG.

Gwarancja Limited Lifetime oraz dodatkowo przez 5 lat po zakonczeniu
produkcji.

Wyposazenie/licencje

Wraz z urzadzeniem dostarczy¢ licencje pozwalajace na zarzadzenie punktami
AP dostarczonymi w ramach biezacego postepowania.
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Lokalizacja Lubin

Urzadzenie UTM - 1 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne/funkcjonalne

Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co
najmniej na poziomie konfiguracji adresow dla interfejsow, routingu,

Wymagania ogélne firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

1. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful
Inspection.

2. Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz
PAT.

3. Urzadzenie ma dawa¢ mozliwos$¢ ustawienia trybu pracy jako router
warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo
(czesciowo jako router, a czesciowo jako bridge).

4. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektow. Przy
zastosowaniu takiej technologii osoba administrujagca ma mie¢
mozliwo$¢ okreslania parametrow pojedynczej reguty (adres zrodtowy,
adres docelowy etc.) przy wykorzystaniu obiektow okreslajacych ich
logiczne przeznaczenie.

5. Administrator musi mie¢ mozliwo$¢ budowania regut firewall na
podstawie: interfejsow wejsciowych i wyjsciowych ruchu, zrodtowego
adresu IP, docelowego adresu IP, geolokalizacji hosta zrodtowego badz
docelowego, reputacji hosta, uzytkownika badz grupy bazy LDAP,
pola DSCP naglowka pakietu, godziny oraz dnia nawigzywania
potaczenia.

6. Rozwigzanie musi umozliwia¢ migdzy innymi filtrowanie jedynie na
poziomie warstwy 2 modelu OSI tj. na podstawie adres6w mac.

7. Administrator ma mozliwo$¢ zdefiniowania minimum 10 r6znych,
niezaleznie konfigurowalnych, zestawow regut na firewall.

8. Edytor regut na firewallu ma posiada¢ wbudowany analizator regut,
ktory eliminuje sprzecznosci w konfiguracji regut lub wskazuje na
uzycie nieistniejgcych elementow (obiektow).

9. Firewall ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikow
w oparciu o baze lokalng, zewnetrzny serwer RADIUS, LDAP
(wewnetrzny i zewnetrzny) lub przy wspotpracy z uwierzytelnieniem
Windows 2k (Kerberos).

ZAPORA
KORPORACYJNA
(Firewall)

1. System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany
w jadrze systemu i ma wykrywa¢ wlamania oraz anomalia w ruchu
sieciowym przy pomocy analizy protokotéw, analizy heurystycznej
oraz analizy w oparciu o sygnatury kontekstowe.

2. Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie
dopuszcza si¢ aby modut IPS pochodzit od zewngtrznego dostawcy.

3. Modut IPS musi zabezpiecza¢ przed co najmniej 10 000 atakow i
zagrozen.

4. Administrator musi mie¢ mozliwo$¢ tworzenia wlasnych sygnatur dla
systemu IPS.

SYSTEM (IPS)

46



Fundusze
Europejskie
Program Regionalny

% DOLNY Unia Europejska
x SLASK Rozwoje Regionaineos

Modut IPS ma nie tylko wykrywac ale rowniez usuwac szkodliwa
zawarto$¢ w kodzie HTML oraz JavaScript zadanej przez uzytkownika
strony internetowe;.

Urzadzenie ma mie¢ mozliwos$¢ inspekcji ruchu tunelowanego
wewnatrz protokotu SSL, co najmniej w zakresie analizy HTTPS,
FTPS, POP3S oraz SMTPS.

Administrator urzgdzenia ma mie¢ mozliwos¢ konfiguracji jednego z
trybow pracy urzadzenia, to jest: IPS, IDS Iub Firewall dla wybranych
adresow IP (zroédlowych 1 docelowych), uzytkownikow, portow
(zrodtowych i docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma mie¢ mozliwo$¢ ochrony miedzy innymi przed atakami
typu SQL injection, Cross Site Scripting (XSS) oraz ztosliwym kodem
Web2.0.

KSZTALTOWANIE
PASMA (Traffic

Shapping)

Urzadzenie ma mie¢ mozliwos$¢ ksztaltowania pasma w oparciu o
priorytetyzacje ruchu oraz minimalng i maksymalng warto$¢ pasma.
Ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzgledem
reguty na firewallu w odniesieniu do pojedynczego potaczenia, adresu
IP lub autoryzowanego uzytkownika oraz pola DSCP.

Rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki nie majace;j
wplywu na ksztattowanie pasma a jedynie na sledzenie konkretnego
typu ruchu (monitoring).

Urzadzenie ma umozliwia¢ ksztalttowanie pasma na podstawie
aplikacji generujacej ruch.

OCHRONA
ANTYWIRUSOWA

Rozwigzanie ma zezwala¢ na zastosowanie jednego z co najmniej
dwoch skanerow antywirusowych dostarczonych przez firmy trzecie
(innych niz producent rozwigzania).

Co najmniej jeden z dwoch skaneréw antywirusowych ma by¢
dostarczany w ramach podstawowej licencji.

Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkosci
pliku jaki bedzie poddawany analizie skanerem antywirusowym.
Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu
dla uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych
wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP
ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu
odrzucenia.

OCHRONA
ANTYSPAM

1. Producent ma udostgpnia¢ mechanizm klasyfikacji poczty
elektronicznej okreslajacy czy jest pocztg niechciang (SPAM).

2. Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,
b. DNSRBL,
c. heurystyczny skaner.

3. W przypadku ochrony w oparciu o DNS RBL administrator moze
modyfikowac liste serweréw RBL lub skorzysta¢ z domyslnie
wprowadzonych przez producenta serwerow. Moze takze
definiowaé¢ dowolng ilo$¢ wykorzystywanych serweréw RBL.

4. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma
by¢ w formacie zgodnym z formatem programu Spamassassin.

WIRTUALNE SIECI
PRYWATNE (VPN)

1. Urzadzenie ma posiada¢ wbudowany serwer VPN umozliwiajgcy
budowanie potaczen VPN typu client-to-site (klient mobilny —
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lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

2. Odpowiednio kanaty VPN mozna budowa¢ w oparciu o:
a. PPTP VPN,
b. IPSec VPN,
c. SSL VPN

3. SSL VPN musi dziata¢ w trybach Tunel i Portal.

4. W ramach funkcji SSL VPN producenci powinien dostarczac
klienta VPN wspotpracujacego z oferowanym rozwigzaniem.

5. Urzadzenie ma posiada¢ funkcjonalnos$¢ przetaczenia tunelu na
tacze zapasowe na wypadek awarii tacza dostawcy podstawowego
(VPN Failover).

6. Urzadzenie ma posiada¢ wsparcie dla technologii XAuth, Hub ‘n’
Spoke oraz modconf.

7. Urzadzenie ma umozliwia¢ tworzenie tuneli w oparciu o
technologi¢ Route Based.

1. Urzadzenie ma posiada¢ wbudowany filtr URL.

2. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajaca co
najmniej 50 kategorii tematycznych stron internetowych.

3. Administrator musi mie¢ mozliwo$¢ dodawania wtasnych kategorii
URL.

4. Urzadzenie nie jest limitowane pod wzgledem kategorii URL
dodawanych przez administratora.

5. Modut filtra URL, wspierany przez HTTP PROXY, musi by¢
zgodny z protokotem ICAP co najmniej w trybie REQUEST.

6. Administrator posiada mozliwos$¢ zdefiniowania akcji w
przypadku zaklasyfikowania danej strony do konkretnej kategorii.
Do wyboru jest jedna z trzech akcji:

7. blokowanie dost¢pu do adresu URL,

FILTR DOSTEPU DO 8. zezwolenie na dostgp do adresu URL,
STRON WWW 9. blokowanie dostgpu do adresu URL oraz wyswietlenie strony
HTML zdefiniowanej przez administratora.

10. Administrator musi mie¢ mozliwos$¢ zdefiniowania co najmniej 4
roznych stron z komunikatem o zablokowaniu strony.

11. Strona blokady powinna umozliwia¢ wykorzystanie zmiennych
srodowiskowych.

12. Filtrowanie URL musi uwzglednia¢ takze komunikacje po
protokole HTTPS.

13. Urzadzenie musi pozwala¢ na identyfikacje i blokowanie
przesylanych danych z wykorzystaniem typu MIME.

14. Urzadzenie posiada mozliwo$¢ stworzenia bialej listy stron
dostepnych poprzez HTTPS, ktore nie bedg deszyfrowane.

15. Urzadzenie ma posiada¢ mozliwo$¢ wigczenia pamigci cache dla
ruchu http.

1. Urzadzenie ma zezwalaé na uruchomienie systemu
uwierzytelniania uzytkownikow w oparciu o:

a. lokalng bazg uzytkownikow (wewnetrzny LDAP),
UWIERZYTELNIANIE b. zewngetrzng baze uzytkownikow (zewnetrzny LDAP),
c. ustuge katalogowa Microsoft Active Directory.

2. Rozwigzanie musi pozwala¢ na rOwnoczesne uzycie co najmniej 5
roznych baz LDAP.

3. Rozwigzanie ma zezwala¢ na uruchomienie specjalnego portalu,

48




Fundusze
Europejskie
Program Regionalny

% DOLNY Unia Europejska
x SLASK Rozwoje Regionaineos

ktory umozliwia

autoryzacje w oparciu o protokoty:
a. SSL,
b. Radius,
c. Kerberos.

4. Urzadzenie ma posiada¢ co najmniej dwa mechanizmy
transparentnej autoryzacji uzytkownikow w ustudze katalogowe;j
Microsoft Active Directory.

5. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga
instalacji dedykowanego agenta.

6. Autoryzacja uzytkownikow z Microsoft Active Directory nie
wymaga modyfikacji schematu domeny.

ADMINISTRACJA
LACZAMI DO
INTERNETU (ISP)

1. Urzadzeniec ma posiada¢ wsparcie dla mechanizméw
roOwnowazenia obcigzenia laczy do sieci Internet (tzw. Load
Balancing).

2. Mechanizm rownowazenia obcigzenia lgcza internetowego ma
dziata¢ w oparciu o nastgpujace dwa mechanizmy:

a. roéwnowazenie wzgledem adresu zrodtowego,
b. rownowazenie wzgl¢dem polgczenia.

3. Mechanizm réwnowazenia 1lgcza musi uwzgledniaé wagi
przypisywane osobno dla kazdego z taczy do Internetu.

4. Urzadzenie ma posiada¢ mechanizm przelaczenia na lacze
zapasowe w przypadku awarii tacza podstawowego.

5. Urzadzenie ma posiada¢ mechanizm statycznego trasowania
pakietow.

6. Urzadzenie musi posiada¢ mozliwos¢ trasowania potaczen dla
IPv6 co najmniej w zakresie trasowania statycznego oraz
mechanizmu przetgczenia na lacze zapasowe w przypadku awarii
lacza podstawowego.

7. Urzadzenie musi posiada¢ mozliwos¢ trasowania potaczen
wzgledem reguty na firewallu w odniesieniu do pojedynczego
polaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola
DSCP.

8. Rozwigzanie powinno zapewnia¢ obstuge routingu dynamicznego
W oparciu co najmniej o protokoty: RIPv2, OSPF oraz BGP.

POZOSTALE USLUGI
I FUNKCJE
ROZWIAZANIA

Urzadzenie posiada wbudowany serwer DHCP z mozliwo$cia
przypisywania adresu IP do adresu MAC karty sieciowej stacji
roboczej w sieci.

Urzadzenie musi pozwala¢ na przesytanie zapytan DHCP do
zewnetrznego serwera DHCP — DHCP Relay.

Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i
IPv6.

Urzadzenie musi posiada¢ mozliwo$¢ tworzenia roznych konfiguracji
dla réznych podsieci. Z mozliwo$cig okreslenia r6znych bram, a takze
serwerdw DNS

Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w wersji 1,2
i3.

Urzadzenie musi posiada¢ ustuge DNS Proxy.

ADMINISTRACJA
URZADZENIEM

Konfiguracja urzgdzenia ma by¢ mozliwa z wykorzystaniem polskiego
interfejsu graficznego.
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2. Interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke
internetowg a komunikacja musi by¢ zabezpieczona za pomocg
protokotu https.

3. Komunikacja moze odbywac si¢ na porcie innym niz https (443 TCP).

4. Urzadzenie ma by¢ zarzadzane przez dowolng liczbe administratorow
z r6znymi (takze naktadajacymi si¢) uprawnieniami.

5. Rozwigzanie musi mie¢ mozliwo$¢ zarzadzania poprzez dedykowang
platforme centralnego zarzadzania. Komunikacja pomi¢dzy
urzadzeniem a platformg centralnej administracji musi by¢ szyfrowana.

6. Interfejs konfiguracyjny platformy centralnego zarzadzania musi by¢
dostepny poprzez przegladarke internetowg a komunikacja musi by¢
zabezpieczona za pomoca protokotu https.

7. Urzadzenie ma mie¢ mozliwos$¢ eksportowania logdw na zewnetrzny
serwer (syslog). Wysylanie logéw powinno by¢ mozliwe za pomoca
transmisji szyfrowanej (TLS).

8. Rozwigzanie ma mie¢ mozliwo$¢ eksportowania logoéw za pomocag
protokotu IPFIX.

9. Urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii
zapasowej ustawien (backup konfiguracji) do chmury producenta lub
na dedykowany serwer zarzadzany przez administratora.

10. Urzadzenie musi pozwala¢ na odtworzenie backupu konfiguracji
bezposrednio z serweréw chmury producenta lub z dedykowanego
serwera zarzadzanego przez administratora.

11. Urzadzenie musi posiada¢ funkcjonalno$¢ anonimizacji logow.

1. Urzadzenie musi posiada¢ wbudowany w interfejs administracyjny
system raportowania i przegladania logéw zebranych na urzadzeniu.

2. System raportowania i przegladania logow wbudowany w system nie
moze wymaga¢ dodatkowej licencji do swojego dziatania.

3. System raportowania musi posiada¢ predefiniowane raporty dla co
najmniej ruchu WEB, modutu IPS, skanera Antywirusowego i
Antyspamowego.

4. System raportujgcy musi umozliwia¢ wygenerowanie co najmniej 5

RAPORTOWANIE roznych raportow.

5. System raportujacy ma dawa¢ mozliwos¢ edycji konfiguracji z
poziomu raportu.

6. W ramach podstawowej licencji zamawiajgcy powinien otrzymac
mozliwos$¢ korzystania z dedykowanego systemu zbierania logow i
tworzenia raportOw w postaci wirtualnej maszyny.

7. Dodatkowy system umozliwia tworzenie interaktywnych raportow w
zakresie dzialania co najmniej nastepujacych modutow: IPS, URL
Filtering, skaner antywirusowy, skaner antyspamowy

1. Urzadzenie musi by¢ pozbawione dysku twardego, a oprogramowanie
wewnetrzne musi dziata¢ na wbudowanej pamigci flash.

2. Liczba portow Ethernet 10/100/1000Mbps — min.8.

PARAMETRY 3. Urzadzenie musi posiada¢ funkcjonalno$¢ budowania potaczen z
Internetem za pomocg modemu 3G oraz 4G pochodzacego od
SPRZETOWE
dowolnego producenta.

4. Przepustowo$¢ Firewall — min. 2 Gbps.

5. Przepustowos¢ Firewall wraz z wlaczonym systemem IPS (1518
bajtow UDP) — min. 1.6 Gbps.

6. Przepustowo$¢ filtrowania Antywirusowego — min. 400 Mbps.
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Minimalna przepustowo$¢ tunelu VPN przy szyfrowaniu AES wynosi
min. 350 Mbps.

Maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz 50.
Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢ mniejsza
niz 20.

Obstuga min. VLAN 64.

Liczba réwnoczesnych sesji - min. 200 000 i nie mniej niz 15000
nowych sesji/sekundg.

Urzadzenie jest niclimitowane na uzytkownikow.

Urzadzenie musi mie¢ mozliwo$¢ utworzenia 4096 regut filtrowania.
Urzadzenie ma mie¢ mozliwo$¢ bezposredniego podtaczenia karty
pamigci typu SD w celu zbierania logow.

Wymaga si¢, aby dostawa obejmowata rowniez minimum 60-
miesigczng gwarancje¢ producentdw na dostarczone elementy systemu

*x

10.
1.

12.
13.
14.

15.

oraz licencje dla wszystkich funkcji bezpieczenstwa.

Zasilacz UPS —1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne/funkcjonalne

Moc pozorna

1500 VA

Moc rzeczywista

1050 W

Topologia (klasyfikacja
[EC 62040-3)

Line-interactive z AVR

Liczba, typ gniazd
wyjsciowych

8 x IEC320 C13 (10A)

Czas podtrzymania dla
100% obciazenia

5 min

Czas podtrzymania przy
50% obcigzenia

13 min

Tolerancja napigcia 184V -276 V
wejsciowego
Czestotliwos¢ 50/60 Hz autodetekcja
znamionowa
Zimny start Tak

USB

Interfejs komunikacyjny

RS232 DB-9 zenski (HID)

styki przekaznikowe

mini-blok zaciskow do zdalnego zalgczania
zdalny wyltacznik awaryjny

* Awaria
» Niski stan natadowania baterii

Sygnaty akustyczne * Przecigzenie
* Serwis

Typ obudowy Rack 2U

Gwarancja 60 miesiecy

Przelaczniki Ethernet — 3 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne/funkcjonalne
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Porty 1000Base-T (IEEE 802.3/802.3u/802.3ab) - liczba portdéw co najmniej 24.
Porty muszg wspiera¢ standard IEEE 802.3x Flow Control dla trybu Full-
Duplex oraz Back Pressure dla trybu Half-Duplex i automatyczne krosowanie
(Auto MDI/MDI-X).

Musi istnie¢ mozliwos¢ zmiany predkosci 1 dupleksu kazdego portu i
'wytaczenia trybu FlowControl dla kazdego portu.

Sprzet powinien umozliwia¢ zainstalowanie co najmniej 4 modutow dla
potaczen 10Gb/s (IEEE 802.3ae). Przetacznik powinien obstugiwaé rowniez
moduly gigabitowe SFP obsadzane w zatokach SFP+.

Sprzet powinien by¢ wyposazony w konsolg szeregowa w standardzie RS-232
w celu umozliwienia zarzadzania lokalnego.

[Urzadzenie powinno umozliwia¢ taczenie w stosy o wielkosci co najmniej 6
jednostek. Stos powinien by¢ wyposazony w funkcjonalnos¢ zapewniajaca, ze
w przypadku awarii gtdwnego przelacznika stosu, praca stosu nie zostanie
zaklocona, w szczegdlnosci nie nastapi ponowne uruchomienie stosu. Protokot
stackujgcy powinien, w przypadku pracy w topologii pierScienia, zapewniaé
przesylanie ruchu pomig¢dzy przeltgcznikami krotszg drogg. Przepustowosé
magistrali stosu powinna wynosi¢ co najmniej 40 Gb/s. Stos powinien
umozliwiaé agregacj¢ polgczen oraz kopiowanie ruchu przy uzyciu dowolnych
[portow w stosie.

Urzadzenie powinno by¢ zasilane napigciem AC 230V.

Magistrala przetaczajaca powinna posiada¢ wydajno$¢ nie mniejszg, niz 128
Gb/s. Wydajnos¢ przetaczania dla pakietow 64B powinna wynosi¢ nie mniej niz
95 Mp/s.

Urzadzenie musi posiada¢ architekturg nieblokujacg (zapewniaé przelaczanie
wire-speed - z pelng predkoscia na wszystkich portach w maksymalnej
konfiguracji).

Pojemnos¢ tablicy MAC powinna wynosi¢ nie mniej, niz 16300 adresow MAC.
Powinna tez istnie¢ mozliwo$¢ wprowadzenia co najmniej 510 wpiséw
statycznych.

Dostgpna pami¢¢ RAM powinna wynosi¢ nie mniej, niz 256 MB. Pamig¢¢ Flash
- nie mniej niz 32 MB.

[Urzadzenie powinno obstugiwac¢ ramki typu Jumbo o rozmiarze co najmnie;j
0210 B.

Bufor pamigci zarezerwowanej na przetwarzane pakiety powinien wynosi¢ nie
mniej, niz 1,5 MB.

Funkcjonalnosci warstwy
2

Urzadzenie powinno posiada¢ funkcjonalnos¢ IGMP Snooping w wersji co
najmniej 3 oraz obstugiwac nie mniej, niz 510 grup multicast w tym mozliwos¢
utworzenia co najmniej 256 grup statycznych.

Urzadzenie powinno posiadac takze funkcjonalnos¢ MLD Snooping w wersji co
najmniej 2 oraz obstugiwac¢ nie mniej, niz 31 grup multicast w tym mozliwos¢
utworzenia co najmniej 31 grup statycznych.

Przelacznik powinien obstugiwac protokoly umozliwiajace unikanie petli w
warstwie 2: IEEE 802.1D, 802.1w, 802.1s w tym co najmniej 16 instancji
MSTP. Powinno takze wspiera¢ funkcjonalnos¢ 802.1Q Restricted Role oraz
802.1Q Restricted TCN.

'Wymagana jest obecno$¢ funkcjonalnosci powodujacej, ze w przypadku gdy
wystapi petla w czesSci sieci nie objetej protokotami drzewa rozpinajacego,
cze$¢ ta zostanie odlaczona od reszty sieci aby zapobiec rozprzestrzenianiu si¢
burzy broadcastowe;j.

[Urzadzenie musi umozliwia¢ tworzenie potgczen Link Aggregation - nie mniej
niz 8 portow na grupe oraz 32 grup na urzadzenie oraz obstugiwac protokot

LACP.
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Przelacznik musi mie¢ wbudowang funkcjonalnos¢ LLDP (802.1AB) oraz
LLDP-MED.

Obstuga sieci VLAN

Przetacznik powinien umozliwia¢ konfiguracj¢ sieci VLAN w standardzie
802.1Q, co najmniej 4094 jednoczesnie skonfigurowanych takich sieci, w tym
[powinien umozliwia¢ obstuge VL AN zgodnie z protokotem 802.1v oraz
obstugiwa¢ dynamiczne przytaczanie do VLANu.

Przetacznik powinien umozliwia¢ automatyczne przypisywanie urzgdzen
monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.
Powinna by¢ mozliwos$¢ tworzenia sieci VLAN w oparciu o adresy MAC
urzadzen. Urzadzenie powinno akceptowac co najmniej 1020 wpisow MAC dla
takiej sieci VLAN.

Urzadzenie powinno takze umozliwia¢ tworzenie asymetrycznych sieci VLAN

Quality of Service

Przelacznik powinien obstugiwaé funkcjonalnos¢ QoS i posiadac co najmniej 8

kolejek sprzetowych na kazdym porcie fizycznym. Klasyfikacja ruchu do

odpowiednich kolejek powinna odbywac si¢ na bazie co najmniej: wejsciowego

portu fizycznego przelacznika, sieci VLAN, adresu MAC, pola EtherType,

adresu [P, pola DSCP, typu protokotu, portu TCP/UDP, klasy ruchu IPv6,

ctykiety ruchu IPv6.

Urzadzenie powinno umozliwia¢ mapowanie wartosci pola DSCP w pakiecie IP

do odpowiednich klas obstugi ruchu, WRR, WDRR.

Przetacznik powinien umozliwia¢ ograniczenie pasma dla ruchu wychodzacego

na kazdym porcie z granulacjg co najwyzej 64 kb/s.

Urzadzenie powinno takze umozliwia¢ limitowanie pasma dla ruchu
rzychodzgcego na kazdym porcie z granulacjg co najwyzej 64 kb/s.

Filtrowanie ruchu

[Urzadzenie powinno posiada¢ mozliwo$¢ filtrowania ruchu w oparciu co
najmniej o informacje takie, jak: port przetgcznika, adres MAC, sie¢ VLAN,
priorytet 802.1p, adres IP, zawartos¢ pola DSCP, typ protokotu, port TCP/UDP,
[klas¢ ruchu IPv6, etykiet¢ ruchu IPv6 i mie¢ mozliwos¢ uruchamiania regut
ACL wg kalendarza.

Przelacznik powinien mie¢ mozliwos$¢ definiowania regult ACL na poziomie
sieci VLAN.

Funkcje bezpieczenstwa

Przelacznik powinien by¢ wyposazony w funkcjonalno$¢ umozliwiajaca
ograniczenie liczby adreséw MAC na pojedynczym porcie fizycznym
przetacznika oraz "zatrzasnigcie" na nim okre$lonych adresow MAC i powinien
obstugiwac co najmniej 126 takich adresow MAC na pojedynczym porcie
fizycznym. Funkcjonalno$¢ powinna umozliwia¢ wytgczenie portu po
przekroczeniu zdefiniowanej liczby adresow MAC obecnych na porcie.
Urzadzenie powinno umozliwia¢ uwierzytelnianie przytaczonych
uzytkownikow za pomocg protokotu 802.1X wspotpracujacego z
funkcjonalno$cig umozliwiajacg przyznanie dostgpu do ograniczonych zasobow
w przypadku, gdy uzytkownik nie jest uwierzytelniony.

Funkcjonalnos¢ 802.1X musi umozliwiaé niezalezne uwierzytelnianie wielu
uzytkownikow znajdujacych si¢ na pojedynczym porcie fizycznym
przetacznika.

Urzadzenie musi umozliwia¢ przypisywanie co najmniej nastepujacych
atrybutow otrzymanych z serwera RADIUS: VLAN, priorytet 802.1p,
[przepustowos¢ portu, reguty ACL.

Przelacznik musi umozliwia¢ uwierzytelnianie uzytkownikoéw w oparciu o
portal WWW z mozliwo$cig przypisania uzytkownika do wskazanej sieci
[VLAN. Funkcjonalno$¢ ta musi dziata¢ rowniez dla adresow IPvo.
Urzadzenie musi rowniez umozliwia¢ uwierzytelnianie uzytkownikow w
oparciu o adres MAC z mozliwoscig przypisania uzytkownika do wskazane;j
sieci VLAN.
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Musi istnie¢ mozliwos¢ alternatywnego uwierzytelniania za pomocg wigcej, niz
jednego agenta uwierzytelniania.

Przetacznik musi realizowaé funkcjonalnos¢ filtrowania ruchu od klientow,
[ktorzy posiadaja nieodpowiednia pare adresow IP-MAC (co najmniej 240
powigzan IP-MAC na urzadzenie), jak rowniez z mozliwo$cig dynamicznego
tworzenia powigzan IP-MAC na bazie informacji pobranych z serwera DHCP i
mozliwoscig inspekcji zawartosci pakietow ARP. Funkcja [IP-MAC binding
musi wspotpracowac z protokotem IPvo6.

Przetacznik powinien réwniez posiada¢ funkcjonalno$¢ umozliwiajaca
realizacje komunikacji z jednym Iub wigcej portow wspolnych (np. portéw do
[ktorych podiaczony jest router, serwery wydruku itp.).

Urzadzenie powinno posiada¢ funkcjonalnos¢ niedopuszczania do sieci
nicautoryzowanych przez administratora serwerow DHCP.

Zarzadzanie

Powinna istnie¢ mozliwo$¢ konfiguracji uwierzytelniania dostepu do urzadzenial
na zewnetrznym serwerze RADIUS i TACACS+.

Grupa urzadzen potaczonych w stos powinna by¢ zarzadzana poprzez jeden
adres IP.

Urzadzenie powinno wspiera¢ protokot umozliwiajacy zdalne wykrywania
urzadzenia w sieci poprzez dedykowana do tego celu aplikacje producenta
przelacznika i umozliwia¢ co najmniej: zmiang adresu IP urzadzenia.

Lokalne zarzagdzanie urzadzeniem powinno odbywac si¢ przez: przegladarke
internetowg - rowniez poprzez adres IPv6, Telnet (co najmniej 4 sesji
jednoczesnych) - rowniez poprzez adres IPv6, SSH - rowniez poprzez adres
IPv6, konsolg lokalng. Zarzadzanie przez interfejs tekstowy musi umozliwiaé
wprowadzanie polecen. Niedopuszczalna jest konfiguracja oparta o wybor z
menu. Interfejs tekstowy musi zapewnia¢ konfiguracje wszystkich
funkcjonalnos$ci urzadzenia.

Urzadzenie musi mie¢ wbudowana funkcjonalnos¢ klienta Telnet.

W przypadku zarzadzania przez interfejs WWW musi by¢ mozliwosé
szyfrowania polaczenia co najmniej protokotem SSLv3.

[Urzadzenie powinno posiada¢ mozliwo$¢ wykrywania urzadzen zgodnych z
protokotem ONVIF oraz prezentowac informacje o rzeczywistym stanie tych
urzadzen.

Urzadzenie musi obstugiwaé protokot zarzadzania SNMPv2, v3 - rowniez
[poprzez adres IPv6.

Przelacznik musi umozliwia¢ monitorowanie zdalne protokotem RMON i
obstugiwaé protokot sFlow.

Przetacznik musi obstugiwac takze cyfrowa diagnostyke parametrow pracy
modulow swiattowodowych, zgodng z SFF-8472, umozliwiajacg przynajmnie;j:
[pomiar pradu wzmacniacza, pomiar mocy nadajnika i odbiornika, pomiar
temperatury modutu oraz pomiar zasilania modutu.

Urzadzenie musi posiada¢ wbudowanego klienta DHCP oraz umozliwia¢
automatyczne pobieranie konfiguracji z zewnetrznego serwera TFTP podczas
uruchamiania urzadzenia.

Przelacznik musi posiada¢ mozliwos¢ lokalnego rozwiazywania FQDN na adres
[P, co pozwala na wykonywanie polecen typu ping/traceroute/tftp/telnet dla
nazwy FQDN.

Przetacznik musi posiada¢ mozliwo$¢ synchronizacji swojego zegara
systemowego z zewnetrznym zrodtem czasu takze przy uzyciu protokotu IPv6.
Zapisywanie logow generowanych przez urzadzenie musi by¢ mozliwe na
zewnetrznym serwerze logow - rowniez poprzez adres IPv6.

'Wyposazenie

‘Wraz z urzadzeniami nalezy dostarczy¢ po 2 szt modutow komunikacyjnych
zaprojektowanych do obstugi odlegtosci do 550 metréw, Obstuga petnego
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dupleksu, predkosci 10 Gigabit na kablach swiattowodowych oraz kabel do
bezposredniego potaczenia przetgcznikéw w stos — dlugosé min 1m

Gwarancja

60 miesiecy

Przelacznik PoE -1

szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne/funkcjonalne

Charakterystyka
sprzetowa

Porty 1000Base-T (IEEE 802.3/802.3u/802.3ab) z zasilaniem PoE zgodnym z
IEEE 802.3at - liczba portéw co najmniej 24.

Porty musza wspiera¢ standard IEEE 802.3x Flow Control dla trybu Full-
Duplex oraz Back Pressure dla trybu Half-Duplex i automatyczne krosowanie
(Auto MDI/MDI-X).

Musi istnie¢ mozliwos¢ zmiany predkosci 1 dupleksu kazdego portu i
wylaczenia trybu FlowControl dla kazdego portu.

Sprzet powinien umozliwia¢ zainstalowanie co najmniej 4 modutow dla
potaczen 10Gb/s (IEEE 802.3ae). Przetacznik powinien obstugiwaé rowniez
moduly gigabitowe SFP obsadzane w zatokach SFP+,

Musi istnie¢ mozliwos$¢ uruchamiania zasilania PoE na portach sterowana
kalendarzem.

Urzadzenie musi umozliwia¢ aktywne monitorowanie podiaczonego
urzadzenia klienckiego PoE 1 w przypadku wykrycia jego braku wylaczac, a
nast¢pnie ponownie wlgczac zasilanie na porcie.

Sprzet powinien by¢ wyposazony w konsolg szeregowa w standardzie RS-232
w celu umozliwienia zarzadzania lokalnego.

Urzadzenie powinno umozliwia¢ tgczenie w stosy o wielkosci co najmniej 6
jednostek. Stos powinien by¢ wyposazony w funkcjonalnos$¢ zapewniajaca, ze
w przypadku awarii gtdwnego przelacznika stosu, praca stosu nie zostanie
zaktdcona, w szczegolnosci nie nastgpi ponowne uruchomienie stosu.
Protokot stackujacy powinien, w przypadku pracy w topologii pierscienia,
zapewniac przesylanie ruchu pomiedzy przetacznikami krotszg droga.
Przepustowo$¢ magistrali stosu powinna wynosi¢ co najmniej 40 Gb/s. Stos
powinien umozliwia¢ agregacje polaczen oraz kopiowanie ruchu przy uzyciu
dowolnych portéw w stosie.

Urzadzenie powinno by¢ zasilane napigciem AC 230V.

Przetacznik musi zapewnia¢ budzet mocy dla urzgdzen PoE na poziomie co
najmniej 370 watow.

Magistrala przetaczajaca powinna posiada¢ wydajno$¢ nie mniejszg, niz 128
Gb/s. Wydajnos¢ przetaczania dla pakietow 64B powinna wynosi¢ nie mniej
niz 95 Mp/s.

Urzadzenie musi posiada¢ architekturg nieblokujacg (zapewniaé przelaczanie
wire-speed - z pelng predkoscia na wszystkich portach w maksymalnej
konfiguracji).

Pojemnos¢ tablicy MAC powinna wynosi¢ nie mniej, niz 16300 adresow
MAC. Powinna tez istnie¢ mozliwo$¢ wprowadzenia co najmniej 510 wpisow
statycznych.

Dostepna pami¢¢ RAM powinna wynosi¢ nie mniej, niz 256 MB. Pamig¢
Flash - nie mniej niz 32 MB.

Urzadzenie powinno obstugiwac¢ ramki typu Jumbo o rozmiarze co najmnie;j
9210 B.

Bufor pamigci zarezerwowanej na przetwarzane pakiety powinien wynosic¢
nie mniej, niz 1,5 MB.

Minimalna temperatura pracy dla urzadzenia nie powinna by¢ wieksza, niz -3
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stopni Celsjusza.

Maksymalna temperatura pracy dla urzadzenia nie powinna by¢ mniejsza, niz
48 stopni Celsjusza.

Urzadzenie powinno charakteryzowac si¢ srednim czasem pomig¢dzy
awariami wynoszacym co najmniej 270000 godzin.

Funkcjonalnosci
warstwy 2

Urzadzenie powinno posiada¢ funkcjonalnos¢ IGMP Snooping w wersji co
najmniej 3 oraz obstugiwac¢ nie mniej, niz 510 grup multicast w tym
mozliwos$¢ utworzenia co najmniej 256 grup statycznych.

Urzadzenie powinno posiada¢ takze funkcjonalnos¢ MLD Snooping w wersji
co najmniej 2 oraz obstugiwaé nie mniej, niz 31 grup multicast w tym
mozliwos$¢ utworzenia co najmniej 31 grup statycznych.

Przelacznik powinien obstugiwaé protokoly umozliwiajace unikanie petli w
warstwie 2: IEEE 802.1D, 802.1w, 802.1s w tym co najmniej 16 instancji
MSTP. Powinno takze wspiera¢ funkcjonalno$¢ 802.1Q Restricted Role oraz
802.1Q Restricted TCN.

Wymagana jest obecno$¢ funkcjonalnosci powodujacej, ze w przypadku gdy
wystapi petla w czesSci sieci nie objetej protokotami drzewa rozpinajacego,
cze$¢ ta zostanie odlaczona od reszty sieci aby zapobiec rozprzestrzenianiu si¢
burzy broadcastowe;.

Urzadzenie musi umozliwia¢ tworzenie potaczen Link Aggregation - nie
mniej niz § portdéw na grupe oraz 32 grup na urzgdzenie oraz obslugiwac
protokot LACP.

Przetacznik musi mie¢ wbudowang funkcjonalno$¢ LLDP (802.1AB) oraz
LLDP-MED.

Urzadzenie powinno by¢ wyposazone w funkcjonalno$¢ umozliwiajaca
rozpinanie petli w topologii pier§cienia z opdznieniem nie gorszym, niz 50ms.
Funkcjonalnos¢ ta powinna by¢ kompatybilna z zaleceniami ITU-T G.8032 w
wersji co najmniej 1. Sprzet powinien obstugiwac co najmniej 1 jednoczesnie
skonfigurowanych pierscieni.

Urzadzenie musi posiada¢ obstuge funkcjonalnosci DHCP Relay w tym opcji
601 61 oraz opcji 82, a takze umozliwia¢ przechwytywanie zapytan DHCP od
klienta i, po dodaniu opcji 82, przekazywanie ich do serwera DHCP
znajdujacego si¢ w tej samej sieci VLAN, w ktorej znajduje si¢ klient.
Obstuga DHCP Relay musi by¢ mozliwa réwniez dla protokotu IPv6.
Przelacznik powinien posiada¢ funkcjonalno$¢ kopiowania ruchu z jednego
lub wielu portéw na port monitorujagcy w celu umozliwienia jego analizy.
Musi istnie¢ mozliwos$¢ kopiowania tylko wybranego ruchu na danym porcie
(np. tylko kierowanego do okreslonego adresu IP).

Obstuga sieci VLAN

Przelacznik powinien umozliwia¢ konfiguracje sieci VLAN w standardzie
802.1Q, co najmniej 4094 jednoczesnie skonfigurowanych takich sieci, w tym
powinien umozliwia¢ obstuge VLAN zgodnie z protokotem 802.1v oraz
obstugiwa¢ dynamiczne przyltaczanie do VLANu.

Przelacznik powinien umozliwia¢ automatyczne przypisywanie urzadzen
monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.
Powinna by¢ mozliwos$¢ tworzenia sieci VLAN w oparciu o adresy MAC
urzadzen. Urzadzenie powinno akceptowac co najmniej 1020 wpisow MAC
dla takiej sieci VLAN.

Urzadzenie powinno takze umozliwia¢ tworzenie asymetrycznych sieci
VLAN.

Funkcjonalnosci
warstwy 3

Przelacznik musi mie¢ mozliwo$¢ utworzenia wielu interfejsow IPv4 na
urzadzeniu - co najmniej 16 takich interfejsow.

Przelacznik musi posiada¢ funkcjonalno$¢ Gratuitous ARP.

Przelacznik powinien takze umozliwiaé przekierowanie ruchu UDP na
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wskazany adres IP w sieci.

Musi by¢ mozliwe uruchomienie na urzadzeniu serwera DHCP
przydzielajacego minimum 10 pule adreséw IP oraz wspierajgcego protokot
IPv6 przydzielajacego minimum 16 pule adresow IP.

Urzadzenie powinno posiada¢ tablicg ARP o wielko$ci co najmniej 0,5K
wpisoOw oraz umozliwiaé wprowadzenie co najmniej 256 wpisow statycznych.
Platforma sprz¢towa powinna umozliwia¢ przechowywanie co najmniej 510
tras routingu dla IPv4 do maszyn znajdujacych si¢ na bezposrednio
przytaczonych do urzadzenia podsieciach oraz 256 takich tras dla IPv6.
Platforma sprz¢towa powinna umozliwia¢ przechowywanie co najmniej 60
tras routingu dla [Pv4 do maszyn znajdujacych si¢ wewnatrz sieci oraz 32
takich tras dla IPv6.

Urzadzenie musi umozliwia¢ zdefiniowanie statycznych tras routingu dla
IPv4 (co najmniej 60 takich tras) oraz dla IPv6 (co najmniej 30 tras).
Urzadzenie musi by¢ wyposazone w funkcj¢ Floating Static Route (tworzenie
zapasowych domyslnych/statycznych tras routingu dla danej podsieci
docelowej) dla IPv4.

Urzadzenie powinno wspiera¢ funkcje IPv6 Neighbor Discovery.

Quality of Service

Przelacznik powinien obstugiwa¢ funkcjonalnos¢ QoS i posiadaé¢ co najmniej
8 kolejek sprzetowych na kazdym porcie fizycznym. Klasyfikacja ruchu do
odpowiednich kolejek powinna odbywac si¢ na bazie co najmnie;j:
wejsciowego portu fizycznego przelacznika, sieci VLAN, adresu MAC, pola
EtherType, adresu IP, pola DSCP, typu protokotu, portu TCP/UDP, klasy
ruchu IPv6, etykiety ruchu IPv6.

Urzadzenie powinno umozliwia¢ mapowanie wartosci pola DSCP w pakiecie
IP do odpowiednich klas obstugi ruchu, WRR, WDRR.

Przetacznik powinien umozliwia¢ ograniczenie pasma dla ruchu
wychodzacego na kazdym porcie z granulacja co najwyzej 64 kb/s.
Urzadzenie powinno takze umozliwia¢ limitowanie pasma dla ruchu
przychodzacego na kazdym porcie z granulacjg co najwyzej 64 kb/s.

Filtrowanie ruchu

Urzadzenie powinno posiada¢ mozliwo$¢ filtrowania ruchu w oparciu co
najmniej o informacje takie, jak: port przetacznika, adres MAC, sie¢ VLAN,
priorytet 802.1p, adres IP, zawartos¢ pola DSCP, typ protokotu, port
TCP/UDP, klas¢ ruchu IPv6, etykiete ruchu IPv6 i mie¢ mozliwos¢
uruchamiania regut ACL wg kalendarza.

Przelacznik powinien mie¢ mozliwos$¢ definiowania regut ACL na poziomie
sieci VLAN.

Funkcje
bezpieczenstwa

Przetacznik powinien by¢ wyposazony w funkcjonalno$¢ umozliwiajaca
ograniczenie liczby adresow MAC na pojedynczym porcie fizycznym
przetacznika oraz "zatrzasnigcie" na nim okreslonych adresow MAC i
powinien obstugiwaé co najmniej 126 takich adreséw MAC na pojedynczym
porcie fizycznym. Funkcjonalno$¢ powinna umozliwia¢ wyltaczenie portu po
przekroczeniu zdefiniowanej liczby adreséw MAC obecnych na porcie.
Urzadzenie powinno umozliwia¢ uwierzytelnianie przytgczonych
uzytkownikow za pomocg protokotu 802.1X wspotpracujacego z
funkcjonalnos$cig umozliwiajgca przyznanie dostgpu do ograniczonych
zasobow w przypadku, gdy uzytkownik nie jest uwierzytelniony.
Funkcjonalnos¢ 802.1X musi umozliwia¢ niezalezne uwierzytelnianie wielu
uzytkownikow znajdujacych si¢ na pojedynczym porcie fizycznym
przetacznika.

Urzadzenie musi umozliwia¢ przypisywanie co najmniej nastepujacych
atrybutow otrzymanych z serwera RADIUS: VLAN, priorytet 802.1p,
przepustowos¢ portu, reguty ACL.
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Przelacznik musi umozliwia¢ uwierzytelnianie uzytkownikoéw w oparciu o
portal WWW z mozliwo$cig przypisania uzytkownika do wskazanej sieci
VLAN. Funkcjonalno$¢ ta musi dziata¢ rowniez dla adresow IPvo6.
Urzadzenie musi rowniez umozliwia¢ uwierzytelnianie uzytkownikow w
oparciu o adres MAC z mozliwoscig przypisania uzytkownika do wskazane;j
sieci VLAN.

Musi istnie¢ mozliwos¢ alternatywnego uwierzytelniania za pomocg wigcej,
niz jednego agenta uwierzytelniania.

Przetacznik musi realizowaé funkcjonalnos¢ filtrowania ruchu od klientow,
ktorzy posiadajg nicodpowiednig pare adresow IP-MAC (co najmniej 240
powigzan IP-MAC na urzadzenie), jak rowniez z mozliwo$cig dynamicznego
tworzenia powigzan IP-MAC na bazie informacji pobranych z serwera DHCP
1 mozliwo$cia inspekcji zawartosci pakietow ARP. Funkcja IP-MAC binding
musi wspotpracowac z protokotem IPv6.

Przetacznik powinien réwniez posiada¢ funkcjonalnos¢ umozliwiajaca
realizacj¢ komunikacji z jednym Iub wigcej portow wspolnych (np. portéw do
ktorych podtaczony jest router, serwery wydruku itp.).

Urzadzenie powinno posiada¢ funkcjonalnos¢ niedopuszczania do sieci
nieautoryzowanych przez administratora serweréw DHCP.

Przetacznik powinien mie¢ mozliwos¢ definiowania globalnie dla urzadzenia
adres6w MAC, z/do ktorych ruch nie bedzie obstugiwany.

Urzadzenie powinno posiada¢ funkcjonalnos¢ zapobiegajaca atakom ARP
Spoofing przez uzytkownikow sieci.

Urzadzenie powinno posiada¢ funkcjonalnos¢ zapobiegania atakom BPDU.
Urzadzenie powinno posiada¢ funkcjonalnos¢ zapobiegania atakom Denial of
Service.

Przetacznik powinien posiada¢ mozliwos¢ limitowania Unknown Unicast (z
krokiem minimalnym co najwyzej 64Kbps i 2pps), Multicast (z krokiem
minimalnym co najwyzej 64Kbps i1 2pps), Broadcast (z krokiem minimalnym
co najwyzej 64Kbps i 2pps), a takze umozliwia¢ automatyczne wylgczenie
portu w przypadku dtugotrwalej burzy oraz jego ponowne witaczenie po
ustalonym czasie.

Przetacznik powinien posiada¢ mechanizm ochrony procesora przed jego
przecigzeniem duzg liczbg pakietow Broadcast/Multicast/Unicast.

Zarzadzanie

Powinna istnie¢ mozliwos$¢ konfiguracji uwierzytelniania dostepu do
urzadzenia na zewnetrznym serwerze RADIUS i TACACS+.

Grupa urzadzen potaczonych w stos powinna by¢ zarzadzana poprzez jeden
adres IP.

Urzadzenie powinno wspiera¢ protokot umozliwiajacy zdalne wykrywania
urzadzenia w sieci poprzez dedykowang do tego celu aplikacje producenta
przelacznika i umozliwia¢ co najmniej: zmiang adresu IP urzadzenia.
Lokalne zarzadzanie urzadzeniem powinno odbywac si¢ przez: przegladarke
internetowg - rowniez poprzez adres IPv6, Telnet (co najmniej 4 sesji
jednoczesnych) - rowniez poprzez adres IPv6, SSH - rowniez poprzez adres
IPv6, konsole lokalng. Zarzadzanie przez interfejs tekstowy musi umozliwia¢
wprowadzanie polecen. Niedopuszczalna jest konfiguracja oparta o wybor z
menu. Interfejs tekstowy musi zapewnia¢ konfiguracje wszystkich
funkcjonalnosci urzadzenia.

Urzadzenie musi mie¢ wbudowang funkcjonalno$¢ klienta Telnet.

W przypadku zarzadzania przez interfejs WWW musi by¢ mozliwosé
szyfrowania polaczenia co najmniej protokotem SSLv3.

Urzadzenie powinno posiada¢ mozliwos¢ wykrywania urzadzen zgodnych z
protokotem ONVIF oraz prezentowa¢ informacje o rzeczywistym stanie tych
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urzadzen.

Urzadzenie musi obstugiwac protokot zarzadzania SNMPv2, v3 - rowniez
poprzez adres IPv6.

Przelacznik musi umozliwia¢ monitorowanie zdalne protokotem RMON i
obstugiwaé protokot sFlow.

Przetacznik musi obstugiwac takze cyfrowg diagnostyke parametrow pracy
modulow swiattowodowych, zgodng z SFF-8472, umozliwiajaca
przynajmniej: pomiar pradu wzmacniacza, pomiar mocy nadajnika i
odbiornika, pomiar temperatury modutu oraz pomiar zasilania modutu.
Urzadzenie musi posiada¢ wbudowanego klienta DHCP oraz umozliwiaé¢
automatyczne pobieranie konfiguracji z zewnetrznego serwera TFTP podczas
uruchamiania urzadzenia.

Przetacznik musi posiada¢ mozliwo$¢ lokalnego rozwigzywania FQDN na
adres IP, co pozwala na wykonywanie polecen typu ping/traceroute/tftp/telnet
dla nazwy FQDN.

Przetacznik musi posiada¢ mozliwo$¢ synchronizacji swojego zegara
systemowego z zewnetrznym zrodlem czasu takze przy uzyciu protokotu
IPv6.

Zapisywanie logéw generowanych przez urzadzenie musi by¢ mozliwe na
zewnetrznym serwerze logow - rowniez poprzez adres IPvo.

Urzadzenie powinno posiada¢ mozliwos¢ wysytania i pobierania konfiguracji
z serwera TFTP w sieci.

Przetacznik musi umozliwia¢ wykonywanie polecenia traceroute z poziomu
jego interfejsu zarzadzajacego.

Urzadzenie powinno posiada¢ mozliwos¢ wykonywania polecenia ping z
poziomu interfejsu zarzadzajacego - rowniez poprzez adres IPv6, a takze
umozliwia¢ przegladanie tablicy adresow MAC.

Powinna istnie¢ mozliwo$¢ uruchomienia diagnostyki okablowania z poziomu
interfejsu zarzadzajacego urzadzenia. Test powinien dokonywac co najmniej
pomiaru dlugosci kabla oraz ciggtoSci potgczenia.

Interfejs zarzadzajgcy musi umozliwia¢ wprowadzenie tekstowego opisu dla
kazdego z portow fizycznych urzadzenia.

Urzadzenie powinno by¢ w stanie wysyta¢ powiadomienia SNMP (tzw.
SNMP Traps) w przypadku pojawienia si¢ w sieci nowego adresu MAC.
Wymagana jest funkcjonalno$¢ umozliwiajaca logowanie wydanych polecen
konfiguracyjnych wraz z informacjg o koncie, z jakiego polecenie zostato
wydane.

Urzadzenie powinno umozliwia¢ przechowywanie wielu wersji firmware.
Przelacznik powinien by¢ wyposazony w pamig¢¢ Flash umozliwiajaca
przechowywanie dowolnej liczby plikow.

Urzadzenie powinno wspiera¢ standard 802.3az (Energy Efficient Ethernet).
Przetacznik powinien umozliwi¢ zmnigjszenie pobieranej mocy poprzez
wykrywanie aktywnos$ci linku na portach, a takze administracyjnego
wylaczenia wskaznikow LED na portach, wytaczenie wskaznikoéw LED na
portach w zdefiniowanych interwatach czasowych, wylaczenie portow
przetacznika w zdefiniowanych interwatach czasowych oraz wytaczenie
wszystkich funkcji sieciowych urzadzenia w zdefiniowanych interwatach
czasowych.

Wraz z urzadzeniami nalezy dostarczy¢ po 2 szt modutéw komunikacyjnych
zaprojektowanych do obstugi odlegtosci do 550 metréw, Obstuga pelnego
Wyposazenie dupleksu, predkosci 10 Gigabit na kablach $wiattowodowych oraz kabel do
bezposredniego polaczenia przetacznikow w stos — dlugos¢ min 1m
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Pozostate

Do urzadzenia powinny by¢ dostepne bezptatne aktualizacje oprogramowania.
Sprzet powinien by¢ objety dozywotnig gwarancja oraz dodatkowo przez
minimum 5 lat po zakonczeniu jego produkcii.

Punkty dostepowe Wifi — 3 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne/funkcjonalne

Wymagania ogdlne

Obstuga standardow: IEEE 802.11a, IEEE 802.11g, IEEE 802.11n, IEEE
802.11ac, IEEE 802.3, IEEE 802.3ab, IEEE 802.3at, IEEE 802.3x, [EEE
802.1Q, 802.11d, 802.11h, 802.1D.

Zakres czestotliwosci pracy: 2.4GHz - 2.4835GHz, 5.18GHz - 5.32GHz,
5.745GHz - 5.825GHz.

Interfejs radiowy o konfiguracji co najmniej 2x2:2 dla pasma 2.4 GHz oraz
dwa interfejsy radiowe o konfiguracji co najmiej 2x2:2 dla pasma 5 GHz
(teoretyczna przepustowos¢ zagregowana do 2100 Mbps).

Rodzaj anten: anteny wewng¢trzne o zysku co najmniej 3dBi.

2 porty typu Ethernet 1000Base-T z funkcja Auto-Negotiation oraz Auto
MDI/MDI-X i mozliwoscia ich agregacji w celu zwigkszenia catkowitej
przepustowosci.

Funkcja zasilania urzadzenia zgodnie ze standardem 802.3at.

Wbudowany, dostepny z zewnatrz port konsoli szeregowej w standardzie RS-
232.

Funkcja skanowania kanalow i automatycznego wyboru kanalu najmnie;
zaktoconego.

Dostepny z zewnatrz, sprz¢towy przycisk Reset.

Dostepny z zewnatrz przycisk Power.

Mozliwos$¢ regulacji mocy nadajnika (co najmniej 10 poziomdéw mocy).
Funkcja rozktadania klientow na rézne punkty dostepowe w zaleznosci od
zdefiniowanego obcigzenia.

Mozliwo$¢ tworzenia co najmniej 15 wirtualnych punktéw dostepowych na
pojedynczy interfejs radiowy (r6zne SSID oraz rodzaje zabezpieczen) i
mapowania ich do sieci VLAN w standardzie 802.1Q.

Funkcja przekierowania klienta na okreslong strong Web po przytaczeniu si¢
klienta do sieci.

Mozliwos¢ przydzielania klientow do réznych sieci VLAN w zaleznosci od
informacji otrzymanych z uwierzytelniajacego klientow serwera RADIUS.
Mozliwo$¢ pracy w trybie autonomicznym oraz w trybie zarzadzania przez
zewnetrzny kontroler sieci bezprzewodowej, bez koniecznosci wymiany
oprogramowania.

Mozliwos¢ priorytetyzacji ruchu w oparciu o mechanizm WMM.
Mozliwos¢ pracy w trybie AP oraz WDS, obstuga protokotu 802.1D.
Wsparcie funkcji Airtime Fairness.

Zabezpieczenia:

Obstuga standardow WPA/WPA2 EAP/PSK, WPA3. Uwierzytelnianie na
serwerze RADIUS przy uzyciu: EAP-MDS5, EAP-TLS, EAP-TTLS, EAP-
PEAP.

Mozliwo$¢ Filtrowania adresow MAC.

Obstuga uwierzytelniania 802.1X. Mozliwos¢ konfiguracji do 4 serwerow
RADIUS w celu zapewnienia wysokiej niezawodnosci pracy.

Mozliwos¢ wylgczenia rozglaszania SSID niezaleznie dla kazdego
rozgtaszanego SSID.

Mozliwos$¢ uruchomienia trybu separacji klientow bezprzewodowych, w
ktoérym klienci bezprzewodowi podigczeni do tego samego SSID nie mogg
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komunikowac si¢ pomigdzy soba.

Mozliwo$¢ konfiguracji niezaleznego VLANu do zarzadzania urzadzeniem (z
mozliwosciag wyboru tagowania 802.1Q Iub bez).

Mozliwos¢ uwierzytelniania punktu dostepowego za pomoca wbudowanego
klienta 802.1X.

Mozliwos¢ wylgczania nadajnikow radiowych w skonfigurowanych
przedziatach czasowych.

Mozliwo$¢ ograniczenia zarzgdzania urzadzeniem przez zdefiniowanie
autoryzowanych, zrodtowych adresow IP.

Zarzadzanie:

Web UI (http/https)

Telnet, SSH

SNMP v3

Obstuga IPv4 oraz IPv6.

zewnetrzny centralny kontroler sieci bezprzewodowe;.

Mozliwo$¢ zmiany portu zarzadzania dla HTTP.

Wbudowany klient SNTP.

Mozliwos¢ wyswietlania statystyk: liczby wystanych/odebranych ramek,
przytaczonych klientow.

Przechowywanie logow: lokalnie, zewnetrzny serwer Syslog.

Mozliwos$¢ upgrade firmware za pomocg interfejsu Web.

Mozliwo$¢ wpisania informacji dodatkowych: nazwa systemu, potozenie
systemu, kontakt administracyjny.

Mozliwos¢ taczenia punktéw dostepowych w klastry (co najmniej 7 urzadzen)
- wszystkie punty dostgpowe powinny powiela¢ zmiany konfiguracyjne na
jednym z nich.

Inne:

Obudowa okragta w kolorze biatym przeznaczona do montazu na suficie.
Certyfikat UL2043 oraz EN60601-1-2.

MTBF: > 700’000 godzin

Bezplatna aktualizacja oprogramowania.

Dozywotnia gwarancja + minimum 5 lat obslugi gwarancyjnej po
zakonczeniu produkcji.

Lokalizacja Walbrzych

Urzadzenie UTM - 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne/funkcjonalne

Wymagania ogdlne

Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co
najmniej na poziomie konfiguracji adresow dla interfejsow, routingu,
firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA
KORPORACYJNA
(Firewall)

1. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful
Inspection.

2. Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz
PAT.

3. Urzadzenie ma dawa¢ mozliwos¢ ustawienia trybu pracy jako router
warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo
(czesciowo jako router, a czesciowo jako bridge).

4. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektow. Przy
zastosowaniu takiej technologii osoba administrujaca ma mie¢
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mozliwo$¢ okreslania parametrow pojedynczej reguty (adres zrodtowy,
adres docelowy etc.) przy wykorzystaniu obiektow okreslajacych ich
logiczne przeznaczenie.

Administrator musi mie¢ mozliwos¢ budowania regut firewall na
podstawie: interfejsow wejsciowych i wyjsciowych ruchu, zrodtowego
adresu IP, docelowego adresu IP, geolokalizacji hosta zrodtowego badz
docelowego, reputacji hosta, uzytkownika badz grupy bazy LDAP,
pola DSCP naglowka pakietu, godziny oraz dnia nawigzywania
potaczenia.

Rozwigzanie musi umozliwia¢ mi¢dzy innymi filtrowanie jedynie na
poziomie warstwy 2 modelu OSI tj. na podstawie adres6w mac.
Administrator ma mozliwo$¢ zdefiniowania minimum 10 réznych,
niezaleznie konfigurowalnych, zestawow regut na firewall.

Edytor regul na firewallu ma posiada¢ wbudowany analizator regut,
ktory eliminuje sprzecznosci w konfiguracji regut lub wskazuje na
uzycie nieistniejgcych elementow (obiektow).

Firewall ma umozliwia¢ uwierzytelnienie i autoryzacj¢ uzytkownikow
w oparciu o baze lokalng, zewnetrzny serwer RADIUS, LDAP
(wewnetrzny i zewnetrzny) lub przy wspotpracy z uwierzytelnieniem
Windows 2k (Kerberos).

SYSTEM (IPS)

System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany
w jadrze systemu i ma wykrywa¢ wlamania oraz anomalia w ruchu
sieciowym przy pomocy analizy protokotéw, analizy heurystycznej
oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie
dopuszcza si¢ aby modut IPS pochodzit od zewngtrznego dostawcy.
Modut IPS musi zabezpieczaé przed co najmniej 10 000 atakow i
zagrozen.

Administrator musi mie¢ mozliwos$¢ tworzenia wlasnych sygnatur dla
systemu IPS.

Modut IPS ma nie tylko wykrywac ale rowniez usuwac szkodliwa
zawarto$¢ w kodzie HTML oraz JavaScript zadanej przez uzytkownika
strony internetowe;.

Urzadzenie ma mie¢ mozliwo$¢ inspekcji ruchu tunelowanego
wewnatrz protokotu SSL, co najmniej w zakresie analizy HTTPS,
FTPS, POP3S oraz SMTPS.

Administrator urzgdzenia ma mie¢ mozliwos¢ konfiguracji jednego z
trybow pracy urzadzenia, to jest: IPS, IDS Iub Firewall dla wybranych
adresow IP (zroédlowych i docelowych), uzytkownikoéw, portow
(zrodtowych i docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma mie¢ mozliwo$¢ ochrony mi¢dzy innymi przed atakami
typu SQL injection, Cross Site Scripting (XSS) oraz ztosliwym kodem
Web2.0.

KSZTALTOWANIE
PASMA (Traffic

Shapping)

Urzadzenie ma mie¢ mozliwos$¢ ksztaltowania pasma w oparciu o
priorytetyzacje ruchu oraz minimalng i maksymalng wartos¢ pasma.
Ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzgledem
reguly na firewallu w odniesieniu do pojedynczego potaczenia, adresu
IP lub autoryzowanego uzytkownika oraz pola DSCP.

Rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki nie majace;j
wplywu na ksztaltowanie pasma a jedynie na $ledzenie konkretnego
typu ruchu (monitoring).
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4. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie
aplikacji generujacej ruch.

1. Rozwigzanie ma zezwalaé¢ na zastosowanie jednego z co najmniej
dwoch skaneréw antywirusowych dostarczonych przez firmy trzecie
(innych niz producent rozwigzania).

2. Co najmniej jeden z dwoch skanerow antywirusowych ma by¢
dostarczany w ramach podstawowej licencji.

OCHRONA 3. Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkosci

ANTYWIRUSOWA pliku jaki bedzie poddawany analizie skanerem antywirusowym.

4. Administrator ma mie¢ mozliwos$¢ zdefiniowania tresci komunikatu
dla uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych
wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP
ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu
odrzucenia.

1. Producent ma udost¢gpnia¢ mechanizm klasyfikacji poczty
elektronicznej okreslajacy czy jest pocztg niechciang (SPAM).
2. Ochrona antyspam ma dziata¢ w oparciu o:
a. Dbiale/czarne listy,

b. DNSRBL,
OCHRONA c. heurystyczny skaner.
ANTYSPAM 3. W przypadku ochrony w oparciu o DNS RBL administrator moze

modyfikowac liste serweré6w RBL lub skorzysta¢ z domys$lnie
wprowadzonych przez producenta serwerow. Moze takze
definiowa¢ dowolng ilo$¢ wykorzystywanych serweréw RBL.
4. Wpis w nagtowku wiadomosci zaklasyfikowanej jako spam ma
by¢ w formacie zgodnym z formatem programu Spamassassin.

1. Urzadzenie ma posiada¢ wbudowany serwer VPN umozliwiajgcy
budowanie polaczen VPN typu client-to-site (klient mobilny —
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

2. Odpowiednio kanaty VPN mozna budowa¢ w oparciu o:

a. PPTP VPN,

b. IPSec VPN,

c. SSL VPN
WIRTUALNE SIECI 3. SSL VPN musi dgiaiac’ w trybach Tunel. i Por'tay ,
PRYWATNE (VPN) 4. W ramach funkcji SSL VPN producenci powinien dostarczac

klienta VPN wspolpracujacego z oferowanym rozwigzaniem.

5. Urzadzenie ma posiada¢ funkcjonalnos$¢ przetaczenia tunelu na
tacze zapasowe na wypadek awarii tacza dostawcy podstawowego
(VPN Failover).

6. Urzadzenie ma posiada¢ wsparcie dla technologii XAuth, Hub ‘n’
Spoke oraz modconf.

7. Urzadzenie ma umozliwia¢ tworzenie tuneli w oparciu o
technologi¢ Route Based.

1. Urzadzenie ma posiada¢ wbudowany filtr URL.
R posTERPU DO | > Pl UKL ma it puris o lacs URL v o
STRON WWW Jrvel g yorny WYCl.

3. Administrator musi mie¢ mozliwo$¢ dodawania wtasnych kategorii
URL.
4. Urzadzenie nie jest limitowane pod wzgledem kategorii URL
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10.

11.

12.

13.

14.

15.

dodawanych przez administratora.

Modut filtra URL, wspierany przez HTTP PROXY, musi by¢
zgodny z protokotem ICAP co najmniej w trybie REQUEST.
Administrator posiada mozliwo$¢ zdefiniowania akcji w
przypadku zaklasyfikowania danej strony do konkretnej kategorii.
Do wyboru jest jedna z trzech akcji:

blokowanie dost¢pu do adresu URL,

zezwolenie na dostep do adresu URL,

blokowanie dost¢pu do adresu URL oraz wyswietlenie strony
HTML zdefiniowanej przez administratora.

Administrator musi mie¢ mozliwos¢ zdefiniowania co najmniej 4
roznych stron z komunikatem o zablokowaniu strony.

Strona blokady powinna umozliwia¢ wykorzystanie zmiennych
srodowiskowych.

Filtrowanie URL musi uwzglednia¢ takze komunikacje po
protokole HTTPS.

Urzadzenie musi pozwala¢ na identyfikacje i blokowanie
przesytanych danych z wykorzystaniem typu MIME.

Urzadzenie posiada mozliwo$¢ stworzenia biatej listy stron
dostepnych poprzez HTTPS, ktore nie bedg deszyfrowane.
Urzadzenie ma posiada¢ mozliwo$¢ wlaczenia pamigci cache dla
ruchu http.

UWIERZYTELNIANIE

Urzadzenie ma zezwala¢ na uruchomienie systemu
uwierzytelniania uzytkownikéw w oparciu o:

a. lokalng bazg uzytkownikow (wewnetrzny LDAP),

b. zewngetrzng baze uzytkownikow (zewnetrzny LDAP),

c. ustuge katalogowa Microsoft Active Directory.
Rozwigzanie musi pozwala¢ na rownoczesne uzycie co najmniej 5
roznych baz LDAP.

Rozwigzanie ma zezwala¢ na uruchomienie specjalnego portalu,
ktory umozliwia
autoryzacje w oparciu o protokoty:

a. SSL,

b. Radius,

c. Kerberos.

Urzadzenie ma posiada¢ co najmniej dwa mechanizmy
transparentnej autoryzacji uzytkownikow w ustudze katalogowe;j
Microsoft Active Directory.

Co najmniej jedna z metod transparentnej autoryzacji nie wymaga
instalacji dedykowanego agenta.

Autoryzacja uzytkownikoéw z Microsoft Active Directory nie
wymaga modyfikacji schematu domeny.

ADMINISTRACJA
LACZAMI DO
INTERNETU (ISP)

Urzadzenie ma  posiada¢  wsparcie dla mechanizmow
roOwnowazenia obciazenia laczy do sieci Internet (tzw. Load
Balancing).
Mechanizm rownowazenia obcigzenia tacza internetowego ma
dziata¢ w oparciu o nastgpujace dwa mechanizmy:

a. roéwnowazenie wzgledem adresu zrodtowego,

b. rownowazenie wzgl¢dem polgczenia.
Mechanizm réwnowazenia tgcza musi uwzglednia¢ wagi
przypisywane osobno dla kazdego z taczy do Internetu.
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4. Urzadzenie ma posiada¢ mechanizm przetgczenia na tacze
zapasowe w przypadku awarii tacza podstawowego.

5. Urzadzenie ma posiada¢ mechanizm statycznego trasowania
pakietow.

6. Urzadzenie musi posiada¢ mozliwo$¢ trasowania polaczen dla
IPv6 co najmniej w zakresie trasowania statycznego oraz
mechanizmu przelgczenia na tacze zapasowe w przypadku awarii
tacza podstawowego.

7. Urzadzenie musi posiada¢ mozliwos¢ trasowania potaczen
wzgledem reguly na firewallu w odniesieniu do pojedynczego
polaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola
DSCP.

8. Rozwiagzanie powinno zapewniaé obsluge routingu dynamicznego
W oparciu co najmniej o protokoty: RIPv2, OSPF oraz BGP.

POZOSTALE USLUGI
I FUNKCJE
ROZWIAZANIA

Urzadzenie posiada wbudowany serwer DHCP z mozliwo$cia
przypisywania adresu IP do adresu MAC karty sieciowej stacji
roboczej w sieci.

Urzadzenie musi pozwala¢ na przesylanie zapytan DHCP do
zewnetrznego serwera DHCP — DHCP Relay.

Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i
IPv6.

Urzadzenie musi posiada¢ mozliwo$¢ tworzenia roznych konfiguracji
dla réznych podsieci. Z mozliwo$cig okreslenia roznych bram, a takze
serwerow DNS

Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w wersji 1,2
i3.

Urzadzenie musi posiada¢ ustuge DNS Proxy.

ADMINISTRACJA
URZADZENIEM

W

10.

Konfiguracja urzgdzenia ma by¢ mozliwa z wykorzystaniem polskiego
interfejsu graficznego.

Interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke
internetowg a komunikacja musi by¢ zabezpieczona za pomocg
protokotu https.

Komunikacja moze odbywac si¢ na porcie innym niz https (443 TCP).
Urzadzenie ma by¢ zarzadzane przez dowolng liczbe administratoréw
z r6znymi (takze naktadajacymi si¢) uprawnieniami.

Rozwigzanie musi mie¢ mozliwos$¢ zarzadzania poprzez dedykowang
platforme centralnego zarzadzania. Komunikacja pomi¢dzy
urzadzeniem a platformg centralnej administracji musi by¢ szyfrowana.
Interfejs konfiguracyjny platformy centralnego zarzgdzania musi by¢
dostepny poprzez przegladarke internetowg a komunikacja musi by¢
zabezpieczona za pomoca protokotu https.

Urzadzenie ma mie¢ mozliwo$¢ eksportowania logéw na zewnetrzny
serwer (syslog). Wysylanie logéw powinno by¢ mozliwe za pomoca
transmisji szyfrowanej (TLS).

Rozwigzanie ma mie¢ mozliwos¢ eksportowania logdw za pomoca
protokotu IPFIX.

Urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii
zapasowej ustawien (backup konfiguracji) do chmury producenta lub
na dedykowany serwer zarzadzany przez administratora.

Urzadzenie musi pozwala¢ na odtworzenie backupu konfiguracji
bezposrednio z serweréw chmury producenta lub z dedykowanego
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serwera zarzadzanego przez administratora.
11. Urzadzenie musi posiada¢ funkcjonalnos¢ anonimizacji logow.

1. Urzadzenie musi posiada¢ wbudowany w interfejs administracyjny
system raportowania i przegladania logdw zebranych na urzadzeniu.

2. System raportowania i przegladania logéw wbudowany w system nie
moze wymagac¢ dodatkowej licencji do swojego dziatania.

3. System raportowania musi posiada¢ predefiniowane raporty dla co
najmniej ruchu WEB, modutu IPS, skanera Antywirusowego i
Antyspamowego.

4. System raportujgcy musi umozliwia¢ wygenerowanie co najmniej 5

RAPORTOWANIE roznych raportow.

5. System raportujgcy ma dawaé mozliwos$¢ edycji konfiguracji z
poziomu raportu.

6. W ramach podstawowej licencji zamawiajgcy powinien otrzymac
mozliwos¢ korzystania z dedykowanego systemu zbierania logow i
tworzenia raportdw w postaci wirtualnej maszyny.

7. Dodatkowy system umozliwia tworzenie interaktywnych raportow w
zakresie dziatania co najmniej nastepujacych modutow: IPS, URL
Filtering, skaner antywirusowy, skaner antyspamowy

1. Urzadzenie musi by¢ pozbawione dysku twardego, a oprogramowanie
wewngetrzne musi dziata¢ na wbudowanej pamieci flash.

2. Liczba portéw Ethernet 10/100/1000Mbps — min.8.

3. Urzadzenie musi posiada¢ funkcjonalno$¢ budowania potaczen z
Internetem za pomoca modemu 3G oraz 4G pochodzacego od
dowolnego producenta.

4. Przepustowo$¢ Firewall — min. 2 Gbps.

5. Przepustowo$¢ Firewall wraz z wlaczonym systemem IPS (1518
bajtow UDP) — min. 1.6 Gbps.
6. Przepustowosc filtrowania Antywirusowego — min. 400 Mbps.

7. Minimalna przepustowos¢ tunelu VPN przy szyfrowaniu AES wynosi

min. 350 Mbps.

Maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz 50.

9. Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢ mniejsza
niz 20.

10. Obstuga min. VLAN 64.

11. Liczba rownoczesnych sesji - min. 200 000 i nie mniej niz 15000
nowych sesji/sekundg.

12. Urzadzenie jest nielimitowane na uzytkownikow.

13. Urzadzenie musi mie¢ mozliwos$¢ utworzenia 4096 regut filtrowania.

14. Urzadzenie ma mie¢ mozliwos$¢ bezposredniego podtaczenia karty
pamigci typu SD w celu zbierania logow.

15. Wymaga si¢, aby dostawa obejmowala rowniez minimum 60-
miesi¢czng gwarancje¢ producentdw na dostarczone elementy systemu
oraz licencje dla wszystkich funkcji bezpieczenstwa.

PARAMETRY
SPRZETOWE

*x

Zasilacz UPS —1 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne/funkcjonalne

Moc pozorna 1500 VA
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1050 W

Topologia (klasyfikacja
[EC 62040-3)

Line-interactive z AVR

Liczba, typ gniazd
wyjsciowych

8 x [EC320 C13 (10A)

Czas podtrzymania dla
100% obcigzenia

5 min

Czas podtrzymania przy
50% obcigzenia

13 min

Tolerancja napigcia 184V -276 V
wejsciowego
Czestotliwosc¢ 50/60 Hz autodetekcja
Znamionowa
Zimny start Tak

USB

Interfejs komunikacyjny

RS232 DB-9 zenski (HID)

styki przekaznikowe

mini-blok zaciskow do zdalnego zataczania
zdalny wylacznik awaryjny

* Awaria
* Niski stan naladowania baterii

Sygnaly akustyczne * Przecigzenie
* Serwis

Typ obudowy Rack 2U

Gwarancja 60 miesiecy

Przelaczniki Ethernet — 3 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne/funkcjonalne

Charakterystyka
Sprzetowa

Porty 1000Base-T (IEEE 802.3/802.3u/802.3ab) - liczba portdéw co najmniej 24.
Porty muszg wspiera¢ standard IEEE 802.3x Flow Control dla trybu Full-
Duplex oraz Back Pressure dla trybu Half-Duplex i automatyczne krosowanie
(Auto MDI/MDI-X).

Musi istnie¢ mozliwos¢ zmiany predkosci 1 dupleksu kazdego portu i
'wytaczenia trybu FlowControl dla kazdego portu.

Sprzet powinien umozliwia¢ zainstalowanie co najmniej 4 modutow dla
potaczen 10Gb/s (IEEE 802.3ae). Przelacznik powinien obstugiwac rowniez
moduly gigabitowe SFP obsadzane w zatokach SFP+.

Sprzet powinien by¢ wyposazony w konsolg szeregowa w standardzie RS-232
w celu umozliwienia zarzadzania lokalnego.

[Urzadzenie powinno umozliwia¢ tgczenie w stosy o wielkosci co najmniej 6
jednostek. Stos powinien by¢ wyposazony w funkcjonalnos¢ zapewniajaca, ze
w przypadku awarii gtdwnego przelacznika stosu, praca stosu nie zostanie
zaklocona, w szczegdlnosci nie nastapi ponowne uruchomienie stosu. Protokot
stackujgcy powinien, w przypadku pracy w topologii pierScienia, zapewniaé
[przesytanie ruchu pomig¢dzy przelacznikami krétszg drogg. Przepustowosé
magistrali stosu powinna wynosi¢ co najmniej 40 Gb/s. Stos powinien
umozliwiaé agregacj¢ polaczen oraz kopiowanie ruchu przy uzyciu dowolnych
[portow w stosie.

Urzadzenie powinno by¢ zasilane napieciem AC 230V.
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Magistrala przetaczajaca powinna posiada¢ wydajno$¢ nie mniejszg, niz 128
Gb/s. Wydajnos¢ przetaczania dla pakietow 64B powinna wynosi¢ nie mniej niz
95 Mp/s.

Urzadzenie musi posiada¢ architekturg nieblokujacg (zapewniaé przelaczanie
wire-speed - z petng predkoscig na wszystkich portach w maksymalnej
konfiguracji).

Pojemnos¢ tablicy MAC powinna wynosi¢ nie mniej, niz 16300 adresow MAC.
Powinna tez istnie¢ mozliwos¢ wprowadzenia co najmniej 510 wpisow
statycznych.

Dostepna pami¢¢ RAM powinna wynosi¢ nie mniej, niz 256 MB. Pami¢¢ Flash
- nie mniej niz 32 MB.

[Urzadzenie powinno obstugiwac¢ ramki typu Jumbo o rozmiarze co najmnie;j
0210 B.

Bufor pamigci zarezerwowanej na przetwarzane pakiety powinien wynosi¢ nie
mniej, niz 1,5 MB.

Funkcjonalnosci warstwy
2

Urzadzenie powinno posiada¢ funkcjonalnos¢ IGMP Snooping w wersji co
najmniej 3 oraz obstugiwac¢ nie mniej, niz 510 grup multicast w tym mozliwos¢
utworzenia co najmniej 256 grup statycznych.

Urzadzenie powinno posiada¢ takze funkcjonalnos¢ MLD Snooping w wersji co
najmniej 2 oraz obstugiwac¢ nie mniej, niz 31 grup multicast w tym mozliwos¢
utworzenia co najmniej 31 grup statycznych.

Przelacznik powinien obstugiwaé protokoly umozliwiajace unikanie petli w
warstwie 2: IEEE 802.1D, 802.1w, 802.1s w tym co najmniej 16 instancji
MSTP. Powinno takze wspiera¢ funkcjonalnos$¢ 802.1Q Restricted Role oraz
802.1Q Restricted TCN.

'Wymagana jest obecno$¢ funkcjonalnosci powodujacej, ze w przypadku gdy
wystapi petla w czesSci sieci nie objetej protokotami drzewa rozpinajacego,
cz¢SC ta zostanie odtgczona od reszty sieci aby zapobiec rozprzestrzenianiu si¢
burzy broadcastowe;.

[Urzadzenie musi umozliwia¢ tworzenie potgczen Link Aggregation - nie mniej
niz 8 portdw na grupg oraz 32 grup na urzadzenie oraz obstugiwaé protokot
LACP.

Przelacznik musi mie¢ wbudowang funkcjonalnos¢ LLDP (802.1AB) oraz
LLDP-MED.

Obstuga sieci VLAN

Przetacznik powinien umozliwia¢ konfiguracj¢ sieci VLAN w standardzie
802.1Q, co najmniej 4094 jednoczesnie skonfigurowanych takich sieci, w tym
[powinien umozliwia¢ obstuge VL AN zgodnie z protokotem 802.1v oraz
obstugiwaé dynamiczne przytaczanie do VLANu.

Przelacznik powinien umozliwia¢ automatyczne przypisywanie urzadzen
monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.
Powinna by¢ mozliwos$¢ tworzenia sieci VLAN w oparciu o adresy MAC
urzadzen. Urzadzenie powinno akceptowac co najmniej 1020 wpisow MAC dla
takiej sieci VLAN.

Urzadzenie powinno takze umozliwia¢ tworzenie asymetrycznych sieci VLAN

Quality of Service

Przetacznik powinien obshugiwaé funkcjonalnosé QoS i posiada¢ co najmniej 8
kolejek sprzetowych na kazdym porcie fizycznym. Klasyfikacja ruchu do
odpowiednich kolejek powinna odbywac si¢ na bazie co najmniej: wejsciowego
portu fizycznego przelacznika, sieci VLAN, adresu MAC, pola EtherType,
adresu IP, pola DSCP, typu protokotu, portu TCP/UDP, klasy ruchu IPv6,
etykiety ruchu IPvo6.

Urzadzenie powinno umozliwia¢ mapowanie wartosci pola DSCP w pakiecie IP
do odpowiednich klas obstugi ruchu, WRR, WDRR.

Przetacznik powinien umozliwia¢ ograniczenie pasma dla ruchu wychodzacego
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na kazdym porcie z granulacja co najwyzej 64 kb/s.
Urzadzenie powinno takze umozliwia¢ limitowanie pasma dla ruchu
przychodzacego na kazdym porcie z granulacjg co najwyzej 64 kb/s.

Filtrowanie ruchu

[Urzadzenie powinno posiada¢ mozliwo$¢ filtrowania ruchu w oparciu co
najmniej o informacje takie, jak: port przetacznika, adres MAC, sie¢ VLAN,
priorytet 802.1p, adres IP, zawartos¢ pola DSCP, typ protokotu, port TCP/UDP,
klas¢ ruchu IPv6, etykiete ruchu IPv6 1 mie¢ mozliwo$¢ uruchamiania regut
ACL wg kalendarza.

Przelacznik powinien mie¢ mozliwos$¢ definiowania regult ACL na poziomie
sieci VLAN.

Funkcje bezpieczenstwa

Przetacznik powinien by¢ wyposazony w funkcjonalno$¢ umozliwiajaca
ograniczenie liczby adresow MAC na pojedynczym porcie fizycznym
przetacznika oraz "zatrzasnigcie" na nim okre$lonych adresow MAC i powinien
obstugiwaé co najmniej 126 takich adresow MAC na pojedynczym porcie
fizycznym. Funkcjonalno$¢ powinna umozliwia¢ wytgczenie portu po
przekroczeniu zdefiniowanej liczby adreséw MAC obecnych na porcie.
Urzadzenie powinno umozliwia¢ uwierzytelnianie przytaczonych
uzytkownikow za pomocg protokotu 802.1X wspotpracujacego z
funkcjonalnos$cig umozliwiajaca przyznanie dostgpu do ograniczonych zasobow
w przypadku, gdy uzytkownik nie jest uwierzytelniony.

Funkcjonalnos¢ 802.1X musi umozliwia¢ niezalezne uwierzytelnianie wielu
uzytkownikow znajdujacych si¢ na pojedynczym porcie fizycznym
przetacznika.

Urzadzenie musi umozliwia¢ przypisywanie co najmniej nastepujacych
atrybutow otrzymanych z serwera RADIUS: VLAN, priorytet 802.1p,
przepustowos¢ portu, reguty ACL.

Przelacznik musi umozliwia¢ uwierzytelnianie uzytkownikoéw w oparciu o
portal WWW z mozliwoscig przypisania uzytkownika do wskazanej sieci
'VLAN. Funkcjonalnos$¢ ta musi dziata¢ rowniez dla adresow [Pv6.

Urzadzenie musi rowniez umozliwia¢ uwierzytelnianie uzytkownikow w
oparciu o adres MAC z mozliwoscig przypisania uzytkownika do wskazanej
sieci VLAN.

Musi istnie¢ mozliwos¢ alternatywnego uwierzytelniania za pomocg wigcej, niz
jednego agenta uwierzytelniania.

Przetacznik musi realizowaé funkcjonalnos¢ filtrowania ruchu od klientow,
|ktorzy posiadaja nieodpowiednia pare adresow IP-MAC (co najmniej 240
powigzan IP-MAC na urzadzenie), jak rowniez z mozliwo$cig dynamicznego
tworzenia powigzan IP-MAC na bazie informacji pobranych z serwera DHCP i
mozliwoscig inspekcji zawartosci pakietow ARP. Funkcja [IP-MAC binding
musi wspotpracowac z protokotem IPvo6.

Przetacznik powinien réwniez posiada¢ funkcjonalnos¢ umozliwiajaca
realizacj¢ komunikacji z jednym Iub wigcej portow wspolnych (np. portéw do
[ktorych podiaczony jest router, serwery wydruku itp.).

Urzadzenie powinno posiada¢ funkcjonalnos¢ niedopuszczania do sieci
nicautoryzowanych przez administratora serwerow DHCP.

Zarzadzanie

Powinna istnie¢ mozliwo$¢ konfiguracji uwierzytelniania dostepu do urzadzenial
na zewnetrznym serwerze RADIUS i TACACS+.

Grupa urzadzen potaczonych w stos powinna by¢ zarzadzana poprzez jeden
adres IP.

Urzadzenie powinno wspiera¢ protokot umozliwiajacy zdalne wykrywania
urzadzenia w sieci poprzez dedykowana do tego celu aplikacje producenta
przelacznika i umozliwia¢ co najmniej: zmiang adresu IP urzadzenia.

Lokalne zarzagdzanie urzadzeniem powinno odbywac si¢ przez: przegladarke
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internetowg - rowniez poprzez adres IPv6, Telnet (co najmniej 4 sesji
jednoczesnych) - rowniez poprzez adres IPv6, SSH - rowniez poprzez adres
IPv6, konsolg lokalng. Zarzadzanie przez interfejs tekstowy musi umozliwiaé
wprowadzanie polecen. Niedopuszczalna jest konfiguracja oparta o wybor z
menu. Interfejs tekstowy musi zapewnia¢ konfiguracje wszystkich
funkcjonalnos$ci urzadzenia.

Urzadzenie musi mie¢ wbudowang funkcjonalno$¢ klienta Telnet.

W przypadku zarzadzania przez interfejs WWW musi by¢ mozliwosé
szyfrowania polaczenia co najmniej protokotem SSLv3.

[Urzadzenie powinno posiada¢ mozliwo$¢ wykrywania urzadzen zgodnych z
protokotem ONVIF oraz prezentowac informacje o rzeczywistym stanie tych
urzadzen.

[Urzadzenie musi obstugiwaé protokot zarzadzania SNMPv2, v3 - rowniez
[poprzez adres IPv6.

Przelacznik musi umozliwia¢ monitorowanie zdalne protokotem RMON i
obstugiwaé protokot sFlow.

Przetacznik musi obstugiwac takze cyfrowg diagnostyke parametrow pracy
modulow swiattowodowych, zgodng z SFF-8472, umozliwiajacg przynajmnie;j:
[pomiar pradu wzmacniacza, pomiar mocy nadajnika i odbiornika, pomiar
temperatury modutu oraz pomiar zasilania modutu.

Urzadzenie musi posiada¢ wbudowanego klienta DHCP oraz umozliwia¢
automatyczne pobieranie konfiguracji z zewnetrznego serwera TFTP podczas
uruchamiania urzadzenia.

Przelacznik musi posiada¢ mozliwos¢ lokalnego rozwiazywania FQDN na adres
[P, co pozwala na wykonywanie polecen typu ping/traceroute/tftp/telnet dla
nazwy FQDN.

Przetacznik musi posiada¢ mozliwo$¢ synchronizacji swojego zegara
systemowego z zewnetrznym zrodtem czasu takze przy uzyciu protokotu IPv6.
Zapisywanie logow generowanych przez urzadzenie musi by¢ mozliwe na
zewnetrznym serwerze logow - rowniez poprzez adres IPv6.

‘Wraz z urzadzeniami nalezy dostarczy¢ po 2 szt modutéw komunikacyjnych
zaprojektowanych do obstugi odlegtosci do 550 metréw, Obstuga petnego

'Wyposazenie dupleksu, predkosci 10 Gigabit na kablach swiattowodowych oraz kabel do
bezposredniego potaczenia przetgcznikéw w stos — dhugosé min 1m
Gwarancja 60 miesiecy
Przelacznik PoE —1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne/funkcjonalne

Charakterystyka
sprz¢towa

Porty 1000Base-T (IEEE 802.3/802.3u/802.3ab) z zasilaniem PoE zgodnym z
IEEE 802.3at - liczba portéw co najmniej 24.

Porty muszg wspiera¢ standard IEEE 802.3x Flow Control dla trybu Full-
Duplex oraz Back Pressure dla trybu Half-Duplex i automatyczne krosowanie
(Auto MDI/MDI-X).

Musi istnie¢ mozliwos$¢ zmiany predkosci i dupleksu kazdego portu i
wylaczenia trybu FlowControl dla kazdego portu.

Sprzet powinien umozliwia¢ zainstalowanie co najmniej 4 modutow dla
potaczen 10Gb/s (IEEE 802.3ae). Przetacznik powinien obstugiwa¢ rowniez
moduly gigabitowe SFP obsadzane w zatokach SFP+.

Musi istnie¢ mozliwos¢ uruchamiania zasilania PoE na portach sterowana
kalendarzem.

Urzadzenie musi umozliwia¢ aktywne monitorowanie podlgczonego
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urzadzenia klienckiego PoE i w przypadku wykrycia jego braku wylacza¢, a
nastgpnie ponownie wigczac zasilanie na porcie.

Sprzet powinien by¢ wyposazony w konsolg szeregowa w standardzie RS-232
w celu umozliwienia zarzadzania lokalnego.

Urzadzenie powinno umozliwia¢ laczenie w stosy o wielko$ci co najmniej 6
jednostek. Stos powinien by¢ wyposazony w funkcjonalno$¢ zapewniajaca, ze
w przypadku awarii gtownego przetgcznika stosu, praca stosu nie zostanie
zakldcona, w szczegolnosci nie nastgpi ponowne uruchomienie stosu.
Protokdt stackujacy powinien, w przypadku pracy w topologii pierScienia,
zapewnia¢ przesylanie ruchu pomiedzy przetgcznikami krotszg droga.
Przepustowo$¢ magistrali stosu powinna wynosi¢ co najmniej 40 Gb/s. Stos
powinien umozliwia¢ agregacj¢ potaczen oraz kopiowanie ruchu przy uzyciu
dowolnych portow w stosie.

Urzadzenie powinno by¢ zasilane napigciem AC 230V.

Przelacznik musi zapewnia¢ budzet mocy dla urzadzen PoE na poziomie co
najmniej 370 watow.

Magistrala przetaczajaca powinna posiada¢ wydajnos¢ nie mniejszg, niz 128
Gb/s. Wydajnos¢ przetgczania dla pakietow 64B powinna wynosi¢ nie mniej
niz 95 Mp/s.

Urzadzenie musi posiadac architekture nieblokujaca (zapewniac przelgczanie
wire-speed - z petng predkoscig na wszystkich portach w maksymalnej
konfiguracji).

Pojemno$¢ tablicy MAC powinna wynosi¢ nie mniej, niz 16300 adresow
MAC. Powinna tez istnie¢ mozliwo$¢ wprowadzenia co najmniej 510 wpisoéw
statycznych.

Dostepna pamig¢ RAM powinna wynosi¢ nie mniej, niz 256 MB. Pamig¢
Flash - nie mniej niz 32 MB.

Urzadzenie powinno obstugiwa¢ ramki typu Jumbo o rozmiarze co najmniej
9210 B.

Bufor pamigci zarezerwowanej na przetwarzane pakiety powinien wynosi¢
nie mniej, niz 1,5 MB.

Minimalna temperatura pracy dla urzadzenia nie powinna by¢ wigksza, niz -3
stopni Celsjusza.

Maksymalna temperatura pracy dla urzgdzenia nie powinna by¢ mniejsza, niz
48 stopni Celsjusza.

Urzadzenie powinno charakteryzowac si¢ srednim czasem pomi¢dzy
awariami wynoszacym co najmniej 270000 godzin.

Funkcjonalnosci
warstwy 2

Urzadzenie powinno posiada¢ funkcjonalnos¢ IGMP Snooping w wersji co
najmniej 3 oraz obstugiwac¢ nie mniej, niz 510 grup multicast w tym
mozliwos$¢ utworzenia co najmniej 256 grup statycznych.

Urzadzenie powinno posiadac takze funkcjonalno$¢ MLD Snooping w wersji
co najmniej 2 oraz obstugiwac nie mniej, niz 31 grup multicast w tym
mozliwos$¢ utworzenia co najmniej 31 grup statycznych.

Przetacznik powinien obshugiwaé protokoty umozliwiajace unikanie petli w
warstwie 2: [EEE 802.1D, 802.1w, 802.1s w tym co najmniej 16 instancji
MSTP. Powinno takze wspiera¢ funkcjonalnos¢ 802.1Q Restricted Role oraz
802.1Q Restricted TCN.

Wymagana jest obecno$¢ funkcjonalnosci powodujacej, ze w przypadku gdy
wystapi petla w czesci sieci nie objetej protokotami drzewa rozpinajacego,
cz¢$¢ ta zostanie odtgczona od reszty sieci aby zapobiec rozprzestrzenianiu si¢
burzy broadcastowe;j.

Urzadzenie musi umozliwia¢ tworzenie potaczen Link Aggregation - nie
mniej niz § portéw na grupe oraz 32 grup na urzgdzenie oraz obslugiwac
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protokot LACP.

Przelacznik musi mie¢ wbudowang funkcjonalnos¢ LLDP (802.1AB) oraz
LLDP-MED.

Urzadzenie powinno by¢ wyposazone w funkcjonalno$¢ umozliwiajaca
rozpinanie petli w topologii pier§cienia z opdznieniem nie gorszym, niz 50ms.
Funkcjonalnos¢ ta powinna by¢ kompatybilna z zaleceniami ITU-T G.8032 w
wersji co najmniej 1. Sprzgt powinien obstugiwaé co najmniej 1 jednoczesnie
skonfigurowanych pierscieni.

Urzadzenie musi posiada¢ obstuge funkcjonalnosci DHCP Relay w tym opcji
601 61 oraz opcji 82, a takze umozliwia¢ przechwytywanie zapytan DHCP od
klienta i, po dodaniu opcji 82, przekazywanie ich do serwera DHCP
znajdujacego si¢ w tej samej sieci VLAN, w ktorej znajduje si¢ klient.
Obstuga DHCP Relay musi by¢ mozliwa réwniez dla protokotu IPv6.
Przelacznik powinien posiada¢ funkcjonalno$¢ kopiowania ruchu z jednego
lub wielu portéw na port monitorujagcy w celu umozliwienia jego analizy.
Musi istnie¢ mozliwos$¢ kopiowania tylko wybranego ruchu na danym porcie
(np. tylko kierowanego do okre§lonego adresu IP).

Obstuga sieci VLAN

Przelacznik powinien umozliwia¢ konfiguracje sieci VLAN w standardzie
802.1Q, co najmniej 4094 jednoczesnie skonfigurowanych takich sieci, w tym
powinien umozliwia¢ obstuge VLAN zgodnie z protokotem 802.1v oraz
obstugiwa¢ dynamiczne przytaczanie do VLANu.

Przelacznik powinien umozliwia¢ automatyczne przypisywanie urzadzen
monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.
Powinna by¢ mozliwos$¢ tworzenia sieci VLAN w oparciu o adresy MAC
urzadzen. Urzadzenie powinno akceptowac co najmniej 1020 wpisow MAC
dla takiej sieci VLAN.

Urzadzenie powinno takze umozliwia¢ tworzenie asymetrycznych sieci
VLAN.

Funkcjonalnosci
warstwy 3

Przelacznik musi mie¢ mozliwo$¢ utworzenia wielu interfejsow IPv4 na
urzadzeniu - co najmniej 16 takich interfejsow.

Przetacznik musi posiada¢ funkcjonalnos¢ Gratuitous ARP.

Przelacznik powinien takze umozliwia¢ przekierowanie ruchu UDP na
wskazany adres IP w sieci.

Musi by¢ mozliwe uruchomienie na urzgdzeniu serwera DHCP
przydzielajacego minimum 10 pule adresow IP oraz wspierajacego protokot
IPv6 przydzielajacego minimum 16 pule adresow IP.

Urzadzenie powinno posiadac tablice ARP o wielko$ci co najmniej 0,5K
wpisOw oraz umozliwiaé wprowadzenie co najmniej 256 wpisow statycznych.
Platforma sprzetowa powinna umozliwia¢ przechowywanie co najmniej 510
tras routingu dla IPv4 do maszyn znajdujgcych si¢ na bezposrednio
przytaczonych do urzadzenia podsieciach oraz 256 takich tras dla IPv6.
Platforma sprzgtowa powinna umozliwia¢ przechowywanie co najmniej 60
tras routingu dla [Pv4 do maszyn znajdujacych si¢ wewnatrz sieci oraz 32
takich tras dla IPv6.

Urzadzenie musi umozliwia¢ zdefiniowanie statycznych tras routingu dla
IPv4 (co najmniej 60 takich tras) oraz dla IPv6 (co najmniej 30 tras).
Urzadzenie musi by¢ wyposazone w funkcj¢ Floating Static Route (tworzenie
zapasowych domyslnych/statycznych tras routingu dla danej podsieci
docelowej) dla IPv4.

Urzadzenie powinno wspiera¢ funkcje IPv6 Neighbor Discovery.

Quality of Service

Przetacznik powinien obstugiwaé funkcjonalnosé QoS i posiadaé co najmnie;j
8 kolejek sprzetowych na kazdym porcie fizycznym. Klasyfikacja ruchu do
odpowiednich kolejek powinna odbywac¢ sie na bazie co najmnie;j:
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wejsciowego portu fizycznego przelacznika, sieci VLAN, adresu MAC, pola
EtherType, adresu IP, pola DSCP, typu protokotu, portu TCP/UDP, klasy
ruchu IPv6, etykiety ruchu IPv6.

Urzadzenie powinno umozliwia¢ mapowanie wartosci pola DSCP w pakiecie
IP do odpowiednich klas obstugi ruchu, WRR, WDRR.

Przetacznik powinien umozliwia¢ ograniczenie pasma dla ruchu
wychodzacego na kazdym porcie z granulacjg co najwyzej 64 kb/s.
Urzadzenie powinno takze umozliwia¢ limitowanie pasma dla ruchu
przychodzacego na kazdym porcie z granulacjg co najwyzej 64 kb/s.

Filtrowanie ruchu

Urzadzenie powinno posiada¢ mozliwo$¢ filtrowania ruchu w oparciu co
najmniej o informacje takie, jak: port przetacznika, adres MAC, sie¢ VLAN,
priorytet 802.1p, adres IP, zawartos¢ pola DSCP, typ protokotu, port
TCP/UDP, klase¢ ruchu IPv6, etykiete ruchu IPv6 i mie¢ mozliwos$¢
uruchamiania regut ACL wg kalendarza.

Przelacznik powinien mie¢ mozliwos$¢ definiowania regult ACL na poziomie
sieci VLAN.

Funkcje
bezpieczenstwa

Przetacznik powinien by¢ wyposazony w funkcjonalno$¢ umozliwiajaca
ograniczenie liczby adresow MAC na pojedynczym porcie fizycznym
przetacznika oraz "zatrzasniecie" na nim okreslonych adresow MAC i
powinien obstugiwaé co najmniej 126 takich adreséw MAC na pojedynczym
porcie fizycznym. Funkcjonalno$¢ powinna umozliwia¢ wylgczenie portu po
przekroczeniu zdefiniowanej liczby adreséw MAC obecnych na porcie.
Urzadzenie powinno umozliwia¢ uwierzytelnianie przytgczonych
uzytkownikow za pomocg protokotu 802.1X wspotpracujacego z
funkcjonalnos$cig umozliwiajgca przyznanie dostgpu do ograniczonych
zasobow w przypadku, gdy uzytkownik nie jest uwierzytelniony.
Funkcjonalnos¢ 802.1X musi umozliwia¢ niezalezne uwierzytelnianie wielu
uzytkownikow znajdujacych si¢ na pojedynczym porcie fizycznym
przetacznika.

Urzadzenie musi umozliwia¢ przypisywanie co najmniej nastepujacych
atrybutow otrzymanych z serwera RADIUS: VLAN, priorytet 802.1p,
przepustowos¢ portu, reguty ACL.

Przelacznik musi umozliwia¢ uwierzytelnianie uzytkownikoéw w oparciu o
portal WWW z mozliwoscig przypisania uzytkownika do wskazanej sieci
VLAN. Funkcjonalno$¢ ta musi dziata¢ rowniez dla adresow [Pv6.
Urzadzenie musi rowniez umozliwia¢ uwierzytelnianie uzytkownikow w
oparciu o adres MAC z mozliwoscig przypisania uzytkownika do wskazanej
sieci VLAN.

Musi istnie¢ mozliwos¢ alternatywnego uwierzytelniania za pomoca wigcej,
niz jednego agenta uwierzytelniania.

Przetacznik musi realizowaé funkcjonalnos¢ filtrowania ruchu od klientow,
ktoérzy posiadajg nieodpowiednig par¢ adresow IP-MAC (co najmniej 240
powigzan IP-MAC na urzadzenie), jak rowniez z mozliwo$cig dynamicznego
tworzenia powigzan IP-MAC na bazie informacji pobranych z serwera DHCP
1 mozliwos$cig inspekcji zawartosci pakietow ARP. Funkcja IP-MAC binding
musi wspotpracowac z protokotem IPv6.

Przetacznik powinien réwniez posiada¢ funkcjonalnos¢ umozliwiajaca
realizacj¢ komunikacji z jednym Iub wigcej portow wspolnych (np. portéw do
ktoérych podiaczony jest router, serwery wydruku itp.).

Urzadzenie powinno posiada¢ funkcjonalnos¢ niedopuszczania do sieci
nicautoryzowanych przez administratora serweréw DHCP.

Przelacznik powinien mie¢ mozliwo$¢ definiowania globalnie dla urzgdzenia
adreséw MAC, z/do ktorych ruch nie bedzie obstugiwany.
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Urzadzenie powinno posiada¢ funkcjonalnos¢ zapobiegajaca atakom ARP
Spoofing przez uzytkownikow sieci.

Urzadzenie powinno posiada¢ funkcjonalnos¢ zapobiegania atakom BPDU.
Urzadzenie powinno posiada¢ funkcjonalnos¢ zapobiegania atakom Denial of
Service.

Przetacznik powinien posiada¢ mozliwos¢ limitowania Unknown Unicast (z
krokiem minimalnym co najwyzej 64Kbps i 2pps), Multicast (z krokiem
minimalnym co najwyzej 64Kbps i 2pps), Broadcast (z krokiem minimalnym
co najwyzej 64Kbps i 2pps), a takze umozliwia¢ automatyczne wylgczenie
portu w przypadku dtugotrwatlej burzy oraz jego ponowne wiaczenie po
ustalonym czasie.

Przetacznik powinien posiada¢ mechanizm ochrony procesora przed jego
przecigzeniem duzg liczbg pakietow Broadcast/Multicast/Unicast.

Zarzadzanie

Powinna istnie¢ mozliwo$¢ konfiguracji uwierzytelniania dostgpu do
urzadzenia na zewnetrznym serwerze RADIUS i TACACS+.

Grupa urzadzen potgczonych w stos powinna by¢ zarzadzana poprzez jeden
adres IP.

Urzadzenie powinno wspiera¢ protokot umozliwiajacy zdalne wykrywania
urzadzenia w sieci poprzez dedykowana do tego celu aplikacje producenta
przetacznika i umozliwia¢ co najmniej: zmiang adresu IP urzadzenia.
Lokalne zarzadzanie urzadzeniem powinno odbywac si¢ przez: przegladarke
internetowg - rowniez poprzez adres IPv6, Telnet (co najmniej 4 sesji
jednoczesnych) - rowniez poprzez adres IPv6, SSH - rowniez poprzez adres
IPv6, konsolg lokalng. Zarzadzanie przez interfejs tekstowy musi umozliwiaé
wprowadzanie polecen. Niedopuszczalna jest konfiguracja oparta o wybor z
menu. Interfejs tekstowy musi zapewnia¢ konfiguracje wszystkich
funkcjonalnos$ci urzadzenia.

Urzadzenie musi mie¢ wbudowang funkcjonalno$¢ klienta Telnet.

W przypadku zarzadzania przez interfejs WWW musi by¢ mozliwosé
szyfrowania polaczenia co najmniej protokotem SSLv3.

Urzadzenie powinno posiada¢ mozliwo$¢ wykrywania urzadzen zgodnych z
protokotem ONVIF oraz prezentowac informacje o rzeczywistym stanie tych
urzadzen.

Urzadzenie musi obstugiwaé protokot zarzadzania SNMPv2, v3 - rowniez
poprzez adres IPv6.

Przelacznik musi umozliwia¢ monitorowanie zdalne protokotem RMON i
obstugiwaé protokot sFlow.

Przetacznik musi obstugiwac takze cyfrowa diagnostyke parametrow pracy
modutéw swiattowodowych, zgodng z SFF-8472, umozliwiajaca
przynajmniej: pomiar pragdu wzmacniacza, pomiar mocy nadajnika i
odbiornika, pomiar temperatury modutu oraz pomiar zasilania modutu.
Urzadzenie musi posiada¢ wbudowanego klienta DHCP oraz umozliwiac¢
automatyczne pobieranie konfiguracji z zewnetrznego serwera TEFTP podczas
uruchamiania urzadzenia.

Przelacznik musi posiada¢ mozliwos¢ lokalnego rozwigzywania FQDN na
adres IP, co pozwala na wykonywanie polecen typu ping/traceroute/tftp/telnet
dla nazwy FQDN.

Przelacznik musi posiada¢ mozliwo$¢ synchronizacji swojego zegara
systemowego z zewnetrznym zrodtem czasu takze przy uzyciu protokotu
IPv6.

Zapisywanie logow generowanych przez urzadzenie musi by¢ mozliwe na
zewngtrznym serwerze logdw - rowniez poprzez adres [Pv6.

Urzadzenie powinno posiada¢ mozliwos¢ wysytania i pobierania konfiguracji
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z serwera TFTP w sieci.

Przelacznik musi umozliwia¢ wykonywanie polecenia traceroute z poziomu
jego interfejsu zarzadzajacego.

Urzadzenie powinno posiada¢ mozliwos¢ wykonywania polecenia ping z
poziomu interfejsu zarzadzajacego - rowniez poprzez adres IPvo, a takze
umozliwia¢ przegladanie tablicy adresow MAC.

Powinna istnie¢ mozliwo$¢ uruchomienia diagnostyki okablowania z poziomu
interfejsu zarzadzajacego urzadzenia. Test powinien dokonywac co najmniej
pomiaru dlugosci kabla oraz ciggto$ci potgczenia.

Interfejs zarzadzajgcy musi umozliwia¢ wprowadzenie tekstowego opisu dla
kazdego z portow fizycznych urzadzenia.

Urzadzenie powinno by¢ w stanie wysyta¢ powiadomienia SNMP (tzw.
SNMP Traps) w przypadku pojawienia si¢ w sieci nowego adresu MAC.
Wymagana jest funkcjonalno$¢ umozliwiajaca logowanie wydanych polecen
konfiguracyjnych wraz z informacja o koncie, z jakiego polecenie zostato
wydane.

Urzadzenie powinno umozliwia¢ przechowywanie wielu wersji firmware.
Przelacznik powinien by¢ wyposazony w pamig¢¢ Flash umozliwiajaca
przechowywanie dowolnej liczby plikow.

Urzadzenie powinno wspiera¢ standard 802.3az (Energy Efficient Ethernet).
Przetacznik powinien umozliwi¢ zmnigjszenie pobieranej mocy poprzez
wykrywanie aktywno$ci linku na portach, a takze administracyjnego
wylaczenia wskaznikow LED na portach, wytaczenie wskaznikoéw LED na
portach w zdefiniowanych interwatach czasowych, wylaczenie portéw
przetacznika w zdefiniowanych interwatach czasowych oraz wytaczenie
wszystkich funkcji sieciowych urzadzenia w zdefiniowanych interwatach
czasowych.

Wraz z urzadzeniami nalezy dostarczy¢ po 2 szt modutéw komunikacyjnych
zaprojektowanych do obstugi odlegtosci do 550 metréw, Obstuga petnego

Wyposazenie dupleksu, predkosci 10 Gigabit na kablach $wiattowodowych oraz kabel do
bezposredniego potaczenia przetgcznikéw w stos — dlugos¢ min 1m
Do urzadzenia powinny by¢ dostepne bezptatne aktualizacje oprogramowania.
Pozostate Sprzet powinien by¢ objety dozywotnig gwarancja oraz dodatkowo przez

minimum 5 lat po zakonczeniu jego produkc;ji.

Punkty dostepowe Wifi — 3 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne/funkcjonalne

Wymagania ogdlne

Obstuga standardow: IEEE 802.11a, IEEE 802.11g, IEEE 802.11n, IEEE
802.11ac, IEEE 802.3, IEEE 802.3ab, IEEE 802.3at, IEEE 802.3x, IEEE
802.1Q, 802.11d, 802.11h, 802.1D.

Zakres czestotliwos$ci pracy: 2.4GHz - 2.4835GHz, 5.18GHz - 5.32GHz,
5.745GHz - 5.825GHz.

Interfejs radiowy o konfiguracji co najmniej 2x2:2 dla pasma 2.4 GHz oraz
dwa interfejsy radiowe o konfiguracji co najmiej 2x2:2 dla pasma 5 GHz
(teoretyczna przepustowos¢ zagregowana do 2100 Mbps).

Rodzaj anten: anteny wewnetrzne o zysku co najmniej 3dBi.

2 porty typu Ethernet 1000Base-T z funkcjg Auto-Negotiation oraz Auto
MDI/MDI-X i mozliwoscig ich agregacji w celu zwigkszenia catkowitej
przepustowosci.

Funkcja zasilania urzgdzenia zgodnie ze standardem 802.3at.
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Wbudowany, dostepny z zewnatrz port konsoli szeregowej w standardzie RS-
232.

Funkcja skanowania kanatéw i automatycznego wyboru kanatu najmnie;j
zakldconego.

Dostepny z zewnatrz, sprzetowy przycisk Reset.

Dostepny z zewnatrz przycisk Power.

Mozliwos$¢ regulacji mocy nadajnika (co najmniej 10 poziomdéw mocy).
Funkcja rozktadania klientow na rdzne punkty dostepowe w zaleznosci od
zdefiniowanego obcigzenia.

Mozliwos$¢ tworzenia co najmniej 15 wirtualnych punktéw dostepowych na
pojedynczy interfejs radiowy (rézne SSID oraz rodzaje zabezpieczen) i
mapowania ich do sieci VLAN w standardzie 802.1Q.

Funkcja przekierowania klienta na okre$long strong Web po przylaczeniu si¢
klienta do sieci.

Mozliwo$¢ przydzielania klientow do réznych sieci VLAN w zaleznos$ci od
informacji otrzymanych z uwierzytelniajgcego klientow serwera RADIUS.
Mozliwos$¢ pracy w trybie autonomicznym oraz w trybie zarzadzania przez
zewngtrzny kontroler sieci bezprzewodowej, bez koniecznosci wymiany
oprogramowania.

Mozliwos¢ priorytetyzacji ruchu w oparciu o mechanizm WMM.
Mozliwo$¢ pracy w trybie AP oraz WDS, obstuga protokotu 802.1D.
Wsparcie funkcji Airtime Fairness.

Zabezpieczenia:

Obstuga standardow WPA/WPA2 EAP/PSK, WPA3. Uwierzytelnianie na
serwerze RADIUS przy uzyciu: EAP-MDS, EAP-TLS, EAP-TTLS, EAP-
PEAP.

Mozliwos¢ Filtrowania adresoéw MAC.

Obstuga uwierzytelniania 802.1X. Mozliwo$¢ konfiguracji do 4 serwerow
RADIUS w celu zapewnienia wysokiej niezawodnosci pracy.

Mozliwo$¢ wylaczenia rozglaszania SSID niezaleznie dla kazdego
rozglaszanego SSID.

Mozliwos$¢ uruchomienia trybu separacji klientow bezprzewodowych, w
ktorym klienci bezprzewodowi podtaczeni do tego samego SSID nie moga
komunikowa¢ si¢ pomigdzy sobag.

Mozliwos¢ konfiguracji niezaleznego VLANu do zarzgdzania urzadzeniem (z
mozliwos$cig wyboru tagowania 802.1Q lub bez).

Mozliwos¢ uwierzytelniania punktu dostepowego za pomoca wbudowanego
klienta 802.1X.

Mozliwo$¢ wyltaczania nadajnikow radiowych w skonfigurowanych
przedziatach czasowych.

Mozliwos$¢ ograniczenia zarzgdzania urzadzeniem przez zdefiniowanie
autoryzowanych, zréodtowych adresow IP.

Zarzadzanie:

Web UI (http/https)

Telnet, SSH

SNMP v3

Obstuga [Pv4 oraz IPvo6.

zewngtrzny centralny kontroler sieci bezprzewodowe;.

Mozliwo$¢ zmiany portu zarzgdzania dla HTTP.

Wbudowany klient SNTP.

Mozliwo$¢ wyswietlania statystyk: liczby wystanych/odebranych ramek,
przytaczonych klientow.

Przechowywanie logow: lokalnie, zewnetrzny serwer Syslog.
Mozliwos¢ upgrade firmware za pomocg interfejsu Web.

Mozliwo$¢ wpisania informacji dodatkowych: nazwa systemu, potozenie
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systemu, kontakt administracyjny.

Mozliwo$¢ taczenia punktow dostepowych w klastry (co najmniej 7 urzadzen)
- wszystkie punty dostgpowe powinny powiela¢ zmiany konfiguracyjne na
jednym z nich.

Inne:

Obudowa okragta w kolorze biatym przeznaczona do montazu na suficie.
Certyfikat UL2043 oraz EN60601-1-2.

MTBF: > 700’000 godzin

Bezplatna aktualizacja oprogramowania.

Dozywotnia gwarancja + minimum 5 lat obslugi gwarancyjnej po
zakonczeniu produkcji.

Urzadzenie UTM - 1 szt.

Lokalizacja Jelenia Gora

Nazwa komponentu

Wymagane minimalne parametry techniczne/funkcjonalne

Wymagania ogdlne

Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co
najmniej na poziomie konfiguracji adresow dla interfejsow, routingu,
firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA
KORPORACYJNA
(Firewall)

1.

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful
Inspection.
Urzadzenie ma obstugiwac¢ translacje adresow NAT n:1, NAT 1:1 oraz
PAT.
Urzadzenie ma dawa¢ mozliwo$¢ ustawienia trybu pracy jako router
warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo
(czesciowo jako router, a czesciowo jako bridge).
Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektow. Przy
zastosowaniu takiej technologii osoba administrujagca ma mie¢
mozliwo$¢ okreslania parametrow pojedynczej reguty (adres zrodtowy,
adres docelowy etc.) przy wykorzystaniu obiektow okreslajacych ich
logiczne przeznaczenie.
Administrator musi mie¢ mozliwos¢ budowania regut firewall na
podstawie: interfejsow wejsciowych i wyjsciowych ruchu, zrodtowego
adresu IP, docelowego adresu IP, geolokalizacji hosta zrodtowego badz
docelowego, reputacji hosta, uzytkownika badz grupy bazy LDAP,
pola DSCP naglowka pakietu, godziny oraz dnia nawigzywania
potaczenia.
Rozwigzanie musi umozliwia¢ miedzy innymi filtrowanie jedynie na
poziomie warstwy 2 modelu OSI tj. na podstawie adres6w mac.
Administrator ma mozliwo$¢ zdefiniowania minimum 10 réznych,
niezaleznie konfigurowalnych, zestawow regut na firewall.
Edytor regul na firewallu ma posiada¢ wbudowany analizator regut,
ktoéry eliminuje sprzecznosci w konfiguracji regut lub wskazuje na
uzycie nieistniejgcych elementow (obiektow).
Firewall ma umozliwia¢ uwierzytelnienie i autoryzacj¢ uzytkownikow
w oparciu o baze lokalng, zewnetrzny serwer RADIUS, LDAP
(wewnetrzny i zewnetrzny) lub przy wspotpracy z uwierzytelnieniem
Windows 2k (Kerberos).

SYSTEM (IPS)

System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany
w jadrze systemu i ma wykrywa¢ wlamania oraz anomalia w ruchu
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sieciowym przy pomocy analizy protokotow, analizy heurystycznej
oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie
dopuszcza si¢ aby modut IPS pochodzit od zewngtrznego dostawcy.
Modut IPS musi zabezpiecza¢ przed co najmniej 10 000 atakow i
zagrozen.

Administrator musi mie¢ mozliwos$¢ tworzenia wlasnych sygnatur dla
systemu IPS.

Modut IPS ma nie tylko wykrywac ale rowniez usuwac szkodliwag
zawarto$¢ w kodzie HTML oraz JavaScript zgdanej przez uzytkownika
strony internetowe;.

Urzadzenie ma mie¢ mozliwos$¢ inspekcji ruchu tunelowanego
wewnatrz protokotu SSL, co najmniej w zakresie analizy HTTPS,
FTPS, POP3S oraz SMTPS.

Administrator urzadzenia ma mie¢ mozliwo$¢ konfiguracji jednego z
trybow pracy urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych
adresow IP (zroédlowych 1 docelowych), uzytkownikow, portow
(zrodtowych i docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma mie¢ mozliwo$¢ ochrony miedzy innymi przed atakami
typu SQL injection, Cross Site Scripting (XSS) oraz ztosliwym kodem
Web2.0.

KSZTALTOWANIE
PASMA (Traffic
Shapping)

Urzadzenie ma mie¢ mozliwos$¢ ksztattowania pasma w oparciu o
priorytetyzacje ruchu oraz minimalng i maksymalng warto$¢ pasma.
Ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzgledem
reguty na firewallu w odniesieniu do pojedynczego potaczenia, adresu
IP lub autoryzowanego uzytkownika oraz pola DSCP.

Rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki nie majace;j
wplywu na ksztattowanie pasma a jedynie na $ledzenie konkretnego
typu ruchu (monitoring).

Urzadzenie ma umozliwia¢ ksztalttowanie pasma na podstawie
aplikacji generujacej ruch.

OCHRONA
ANTYWIRUSOWA

Rozwigzanie ma zezwala¢ na zastosowanie jednego z co najmniej
dwoch skaneréw antywirusowych dostarczonych przez firmy trzecie
(innych niz producent rozwigzania).

Co najmniej jeden z dwdch skaneréw antywirusowych ma by¢
dostarczany w ramach podstawowej licencji.

Administrator ma mie¢ mozliwos$¢ okreslenia maksymalnej wielkosci
pliku jaki bedzie poddawany analizie skanerem antywirusowym.
Administrator ma mie¢ mozliwos$¢ zdefiniowania tre§ci komunikatu
dla uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych
wewnatrz protokolu POP3, SMTP i FTP. W przypadku SMTP i FTP
ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu
odrzucenia.

OCHRONA
ANTYSPAM

1. Producent ma udost¢gpnia¢ mechanizm klasyfikacji poczty
elektronicznej okreslajacy czy jest pocztg niechciang (SPAM).
2. Ochrona antyspam ma dziata¢ w oparciu o:
a. biate/czarne listy,
b. DNSRBL,
c. heurystyczny skaner.
3. W przypadku ochrony w oparciu o DNS RBL administrator moze
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modyfikowac liste serweréw RBL lub skorzysta¢ z domyslnie
wprowadzonych przez producenta serwerow. Moze takze
definiowaé¢ dowolng ilo$¢ wykorzystywanych serweréw RBL.

4. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma
by¢ w formacie zgodnym z formatem programu Spamassassin.

1. Urzadzenie ma posiada¢ wbudowany serwer VPN umozliwiajgcy
budowanie potaczen VPN typu client-to-site (klient mobilny —
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

2. Odpowiednio kanaty VPN mozna budowac¢ w oparciu o:

a. PPTP VPN,
b. IPSec VPN,
c. SSL VPN
WIRTUALNE SIECT 3. SSL VPN musi dzialaé w trybach Tunel. i Por.ta.l. ’
PRYWATNE (VPN) 4, W. ramach funijll SSL YPN producenci powinien dpstargzac
klienta VPN wspotpracujacego z oferowanym rozwigzaniem.

5. Urzadzenie ma posiada¢ funkcjonalno$¢ przelaczenia tunelu na
tacze zapasowe na wypadek awarii tacza dostawcy podstawowego
(VPN Failover).

6. Urzadzenie ma posiada¢ wsparcie dla technologii XAuth, Hub ‘n’
Spoke oraz modconf.

7. Urzadzenie ma umozliwia¢ tworzenie tuneli w oparciu o
technologi¢ Route Based.

1. Urzadzenie ma posiada¢ wbudowany filtr URL.

2. Filtr URL ma dziata¢ w oparciu o klasyfikacj¢ URL zawierajgca co
najmniej 50 kategorii tematycznych stron internetowych.

3. Administrator musi mie¢ mozliwo$¢ dodawania wtasnych kategorii
URL.

4. Urzadzenie nie jest limitowane pod wzgledem kategorii URL
dodawanych przez administratora.

5. Modut filtra URL, wspierany przez HTTP PROXY, musi by¢
zgodny z protokotem ICAP co najmniej w trybie REQUEST.

6. Administrator posiada mozliwos¢ zdefiniowania akcji w
przypadku zaklasyfikowania danej strony do konkretnej kategorii.
Do wyboru jest jedna z trzech akcji:

7. blokowanie dost¢pu do adresu URL,

FILTR DOSTEPU DO 8. zezwolenie na dostgp do adresu URL,
STRON WWW 9. blokowanie dost¢pu do adresu URL oraz wyswietlenie strony
HTML zdefiniowanej przez administratora.

10. Administrator musi mie¢ mozliwos¢ zdefiniowania co najmniej 4
roznych stron z komunikatem o zablokowaniu strony.

11. Strona blokady powinna umozliwia¢ wykorzystanie zmiennych
srodowiskowych.

12. Filtrowanie URL musi uwzglednia¢ takze komunikacje po
protokole HTTPS.

13. Urzadzenie musi pozwala¢ na identyfikacje i blokowanie
przesytanych danych z wykorzystaniem typu MIME.

14. Urzadzenie posiada mozliwo$¢ stworzenia biatej listy stron
dostepnych poprzez HTTPS, ktore nie bedg deszyfrowane.

15. Urzadzenie ma posiada¢ mozliwos¢ wilaczenia pamigci cache dla

ruchu http.
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1. Urzadzenie ma zezwala¢ na uruchomienie systemu

uwierzytelniania uzytkownikéw w oparciu o:
a. lokalng baze¢ uzytkownikoéw (wewngtrzny LDAP),
b. zewngtrzng bazg uzytkownikow (zewnetrzny LDAP),
c. ustuge katalogowa Microsoft Active Directory.

2. Rozwigzanie musi pozwala¢ na rbwnoczesne uzycie co najmniej 5
roznych baz LDAP.

3. Rozwigzanie ma zezwala¢ na uruchomienie specjalnego portalu,
ktory umozliwia
autoryzacje w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

4. Urzadzenie ma posiada¢ co najmniej dwa mechanizmy
transparentnej autoryzacji uzytkownikow w ustudze katalogowe;j
Microsoft Active Directory.

5. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga
instalacji dedykowanego agenta.

6. Autoryzacja uzytkownikéw z Microsoft Active Directory nie
wymaga modyfikacji schematu domeny.

UWIERZYTELNIANIE

1. Urzadzenie ma posiada¢ wsparcie dla mechanizmow
rOwnowazenia obcigzenia laczy do sieci Internet (tzw. Load
Balancing).

2. Mechanizm réwnowazenia obcigzenia tacza internetowego ma
dziata¢ w oparciu o nastgpujace dwa mechanizmy:

a. roéwnowazenie wzgledem adresu zrodtowego,
b. réwnowazenie wzgledem polaczenia.

3. Mechanizm réwnowazenia 1lgcza musi uwzgledniaé wagi
przypisywane osobno dla kazdego z taczy do Internetu.

4. Urzadzenie ma posiada¢ mechanizm przelaczenia na lacze

ADMINISTRACJA zapasowe w przypadku awarii tacza podstawowego.

LACZAMI DO 5. Urzadzenie ma posiada¢ mechanizm statycznego trasowania

INTERNETU (ISP) pakietow.

6. Urzadzenie musi posiada¢ mozliwo$¢ trasowania polaczen dla
IPv6 co najmniej w zakresie trasowania statycznego oraz
mechanizmu przelgczenia na tacze zapasowe w przypadku awarii
tacza podstawowego.

7. Urzadzenie musi posiada¢ mozliwos¢ trasowania potaczen
wzgledem reguly na firewallu w odniesieniu do pojedynczego
polaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola
DSCP.

8. Rozwiagzanie powinno zapewniaé obsluge routingu dynamicznego
W oparciu co najmniej o protokoty: RIPv2, OSPF oraz BGP.

1. Urzadzenie posiada wbudowany serwer DHCP z mozliwoscig
przypisywania adresu IP do adresu MAC karty sieciowej stacji
POZOSTALE USLUGI roboczej w sieci.

I FUNKCIJE | 2. Urzadzenie musi pozwala¢ na przesylanie zapytah DHCP do
ROZWIAZANIA zewnetrznego serwera DHCP — DHCP Relay.
3. Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i
IPv6.

4. Urzadzenie musi posiada¢ mozliwos¢ tworzenia réznych konfiguracji
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dla réznych podsieci. Z mozliwo$cia okreslenia r6znych bram, a takze
serwerow DNS

Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w wersji 1,2
i3.

Urzadzenie musi posiada¢ ustuge DNS Proxy.

ADMINISTRACJA
URZADZENIEM

W

10.

11.

Konfiguracja urzgdzenia ma by¢ mozliwa z wykorzystaniem polskiego
interfejsu graficznego.

Interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke
internetowg a komunikacja musi by¢ zabezpieczona za pomoca
protokotu https.

Komunikacja moze odbywac si¢ na porcie innym niz https (443 TCP).
Urzadzenie ma by¢ zarzadzane przez dowolng liczbe administratoréw
z réznymi (takze naktadajacymi si¢) uprawnieniami.

Rozwigzanie musi mie¢ mozliwos¢ zarzadzania poprzez dedykowang
platforme centralnego zarzgdzania. Komunikacja pomigdzy
urzadzeniem a platformg centralnej administracji musi by¢ szyfrowana.
Interfejs konfiguracyjny platformy centralnego zarzadzania musi by¢
dostepny poprzez przegladarke internetowg a komunikacja musi by¢
zabezpieczona za pomocg protokotu https.

Urzadzenie ma mie¢ mozliwo$¢ eksportowania logdw na zewngtrzny
serwer (syslog). Wysylanie logéw powinno by¢ mozliwe za pomoca
transmisji szyfrowanej (TLS).

Rozwigzanie ma mie¢ mozliwos$¢ eksportowania logdw za pomoca
protokotu IPFIX.

Urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii
zapasowej ustawien (backup konfiguracji) do chmury producenta lub
na dedykowany serwer zarzadzany przez administratora.

Urzadzenie musi pozwala¢ na odtworzenie backupu konfiguracji
bezposrednio z serweréw chmury producenta lub z dedykowanego
serwera zarzadzanego przez administratora.

Urzadzenie musi posiada¢ funkcjonalno$¢ anonimizacji logow.

RAPORTOWANIE

Urzadzenie musi posiada¢ wbudowany w interfejs administracyjny
system raportowania i przegladania logow zebranych na urzadzeniu.
System raportowania i przegladania logow wbudowany w system nie
moze wymagac¢ dodatkowej licencji do swojego dziatania.

System raportowania musi posiada¢ predefiniowane raporty dla co
najmniej ruchu WEB, modutu IPS, skanera Antywirusowego i
Antyspamowego.

System raportujacy musi umozliwia¢ wygenerowanie co najmniej 5
roznych raportow.

System raportujacy ma dawac¢ mozliwos¢ edycji konfiguracji z
poziomu raportu.

W ramach podstawowej licencji zamawiajacy powinien otrzymac
mozliwos$¢ korzystania z dedykowanego systemu zbierania logow i
tworzenia raportdw w postaci wirtualnej maszyny.

Dodatkowy system umozliwia tworzenie interaktywnych raportow w
zakresie dziatania co najmniej nastepujacych modutow: IPS, URL
Filtering, skaner antywirusowy, skaner antyspamowy

PARAMETRY
SPRZETOWE

Urzadzenie musi by¢ pozbawione dysku twardego, a oprogramowanie
wewnetrzne musi dziata¢ na wbudowanej pamieci flash.
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2. Liczba portow Ethernet 10/100/1000Mbps — min.8.

3. Urzadzenie musi posiada¢ funkcjonalno$¢ budowania potaczen z
Internetem za pomocg modemu 3G oraz 4G pochodzacego od
dowolnego producenta.

4. Przepustowos¢ Firewall — min. 2 Gbps.

5. Przepustowos¢ Firewall wraz z wlaczonym systemem IPS (1518
bajtow UDP) — min. 1.6 Gbps.

6. Przepustowos$¢ filtrowania Antywirusowego — min. 400 Mbps.

7. Minimalna przepustowo$¢ tunelu VPN przy szyfrowaniu AES wynosi
min. 350 Mbps.

8. Maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz 50.

9. Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢ mniejsza
niz 20.

10. Obstuga min. VLAN 64.

11. Liczba rownoczesnych sesji - min. 200 000 i nie mniej niz 15000
nowych sesji/sekunde.

12. Urzadzenie jest nielimitowane na uzytkownikow.

13. Urzadzenie musi mie¢ mozliwo$¢ utworzenia 4096 regut filtrowania.

14. Urzadzenie ma mie¢ mozliwos¢ bezposredniego podigczenia karty
pamigci typu SD w celu zbierania logow.

15. Wymaga si¢, aby dostawa obejmowala rowniez minimum 60-
miesi¢czng gwarancje¢ producentéw na dostarczone elementy systemu
oraz licencje dla wszystkich funkcji bezpieczenstwa.

Zasilacz UPS — 1 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne/funkcjonalne
Moc pozorna 1500 VA
Moc rzeczywista 1050 W

Topologia (klasyfikacja |Line-interactive z AVR
[EC 62040-3)

Liczba, typ gniazd 8 x IEC320 C13 (10A)
wyjsciowych

Czas podtrzymania dla |5 min

100% obcigzenia

Czas podtrzymania przy |13 min
50% obcigzenia
Tolerancja napigcia 184V -276 V

wejsciowego

Czestotliwosé 50/60 Hz autodetekcja
zZnamionowa

Zimny start Tak

USB

RS232 DB-9 zenski (HID)

styki przekaznikowe

mini-blok zaciskow do zdalnego zataczania
zdalny wylacznik awaryjny

Interfejs komunikacyjny

* Awaria

Sygnaly akustyczne » Niski stan natadowania baterii
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* Przecigzenie
* Serwis
Typ obudowy Rack 2U
Gwarancja 60 miesiecy

Przelaczniki Ethernet — 3 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne/funkcjonalne

Charakterystyka
Sprz¢towa

Porty 1000Base-T (IEEE 802.3/802.3u/802.3ab) - liczba portow co najmniej 24.
Porty musza wspiera¢ standard IEEE 802.3x Flow Control dla trybu Full-
Duplex oraz Back Pressure dla trybu Half-Duplex i automatyczne krosowanie
(Auto MDI/MDI-X).

Musi istnie¢ mozliwos¢ zmiany predkosci 1 dupleksu kazdego portu i
wylaczenia trybu FlowControl dla kazdego portu.

Sprzet powinien umozliwia¢ zainstalowanie co najmniej 4 modutow dla
potaczen 10Gb/s (IEEE 802.3ae). Przetacznik powinien obstugiwaé rowniez
moduly gigabitowe SFP obsadzane w zatokach SFP+,

Sprzet powinien by¢ wyposazony w konsolg szeregowa w standardzie RS-232
'w celu umozliwienia zarzadzania lokalnego.

Urzadzenie powinno umozliwia¢ laczenie w stosy o wielko$ci co najmniej 6
jednostek. Stos powinien by¢ wyposazony w funkcjonalnos¢ zapewniajaca, ze
w przypadku awarii glownego przetgcznika stosu, praca stosu nie zostanie
zaklocona, w szczegdlnosci nie nastapi ponowne uruchomienie stosu. Protokot
stackujgcy powinien, w przypadku pracy w topologii pierscienia, zapewniac
przesylanie ruchu pomig¢dzy przeltgcznikami krotszg drogg. Przepustowosé
magistrali stosu powinna wynosi¢ co najmniej 40 Gb/s. Stos powinien
umozliwiac¢ agregacj¢ polaczen oraz kopiowanie ruchu przy uzyciu dowolnych
[portow w stosie.

Urzadzenie powinno by¢ zasilane napigciem AC 230V.

Magistrala przetaczajaca powinna posiada¢ wydajno$¢ nie mniejszg, niz 128
Gb/s. Wydajnos¢ przetaczania dla pakietow 64B powinna wynosi¢ nie mniej niz
95 Mp/s.

Urzadzenie musi posiada¢ architekturg nieblokujacg (zapewniaé przelaczanie
wire-speed - z petng predkoscig na wszystkich portach w maksymalnej
konfiguracji).

Pojemno$¢ tablicy MAC powinna wynosié¢ nie mniej, niz 16300 adresow MAC.
Powinna tez istnie¢ mozliwos¢ wprowadzenia co najmniej 510 wpisow
statycznych.

Dostepna pami¢¢ RAM powinna wynosi¢ nie mniej, niz 256 MB. Pamig¢¢ Flash
- nie mniej niz 32 MB.

Urzadzenie powinno obstugiwa¢ ramki typu Jumbo o rozmiarze co najmniej
9210 B.

Bufor pamigci zarezerwowanej na przetwarzane pakiety powinien wynosic nie
mniej, niz 1,5 MB.

Funkcjonalnosci warstwy
2

Urzadzenie powinno posiada¢ funkcjonalnos¢ IGMP Snooping w wersji co
najmniej 3 oraz obstugiwac nie mniej, niz 510 grup multicast w tym mozliwos¢
utworzenia co najmniej 256 grup statycznych.

Urzadzenie powinno posiada¢ takze funkcjonalnos¢ MLD Snooping w wersji co
najmniej 2 oraz obstugiwac¢ nie mniej, niz 31 grup multicast w tym mozliwos¢
utworzenia co najmniej 31 grup statycznych.

Przelacznik powinien obstugiwac protokoly umozliwiajace unikanie petli w
warstwie 2: I[EEE 802.1D, 802.1w, 802.1s w tym co najmniej 16 instancji
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MSTP. Powinno takze wspiera¢ funkcjonalnos¢ 802.1Q Restricted Role oraz
802.1Q Restricted TCN.

'Wymagana jest obecno$¢ funkcjonalnosci powodujacej, ze w przypadku gdy
wystapi petla w czesci sieci nie objetej protokotami drzewa rozpinajacego,
cze$¢ ta zostanie odlaczona od reszty sieci aby zapobiec rozprzestrzenianiu si¢
burzy broadcastowe;j.

Urzadzenie musi umozliwia¢ tworzenie potaczen Link Aggregation - nie mniej
niz 8 portow na grupe oraz 32 grup na urzadzenie oraz obstugiwac protokot
LACP.

Przetacznik musi mie¢ wbudowang funkcjonalno$¢ LLDP (802.1AB) oraz
LLDP-MED.

Obstuga sieci VLAN

Przelacznik powinien umozliwia¢ konfiguracje sieci VLAN w standardzie
802.1Q, co najmniej 4094 jednoczesnie skonfigurowanych takich sieci, w tym
powinien umozliwia¢ obstuge VLAN zgodnie z protokotem 802.1v oraz
obstugiwa¢ dynamiczne przytaczanie do VLANu.

Przelacznik powinien umozliwia¢ automatyczne przypisywanie urzadzen
monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.
Powinna by¢ mozliwos$¢ tworzenia sieci VLAN w oparciu o adresy MAC
urzadzen. Urzadzenie powinno akceptowac co najmniej 1020 wpisow MAC dla
takiej sieci VLAN.

Urzadzenie powinno takze umozliwia¢ tworzenie asymetrycznych sieci VLAN

Quality of Service

Przetacznik powinien obshugiwaé funkcjonalnosé QoS i posiada¢ co najmniej 8

[kolejek sprzetowych na kazdym porcie fizycznym. Klasyfikacja ruchu do

odpowiednich kolejek powinna odbywac si¢ na bazie co najmniej: wejsciowego

portu fizycznego przetgcznika, sieci VLAN, adresu MAC, pola EtherType,

adresu [P, pola DSCP, typu protokotu, portu TCP/UDP, klasy ruchu IPv6,

etykiety ruchu IPv6.

[Urzadzenie powinno umozliwia¢ mapowanie wartosci pola DSCP w pakiecie IP

do odpowiednich klas obstugi ruchu, WRR, WDRR.

Przetacznik powinien umozliwia¢ ograniczenie pasma dla ruchu wychodzacego

na kazdym porcie z granulacjg co najwyzej 64 kb/s.

Urzadzenie powinno takze umozliwia¢ limitowanie pasma dla ruchu
rzychodzacego na kazdym porcie z granulacja co najwyzej 64 kb/s.

Filtrowanie ruchu

Urzadzenie powinno posiada¢ mozliwos¢ filtrowania ruchu w oparciu co
najmniej o informacje takie, jak: port przetgcznika, adres MAC, sie¢ VLAN,
priorytet 802.1p, adres IP, zawarto$¢ pola DSCP, typ protokotu, port TCP/UDP,
[klas¢ ruchu IPv6, etykiet¢ ruchu IPv6 i mie¢ mozliwos¢ uruchamiania regut
ACL wg kalendarza.

Przetacznik powinien mie¢ mozliwos¢ definiowania regut ACL na poziomie
sieci VLAN.

Funkcje bezpieczenstwa

Przelacznik powinien by¢ wyposazony w funkcjonalno$¢ umozliwiajaca
ograniczenie liczby adresow MAC na pojedynczym porcie fizycznym
przelacznika oraz "zatrzas$nigcie" na nim okre$lonych adreséw MAC i powinien
obstugiwaé co najmniej 126 takich adresow MAC na pojedynczym porcie
fizycznym. Funkcjonalno$¢ powinna umozliwia¢ wylaczenie portu po
przekroczeniu zdefiniowanej liczby adresow MAC obecnych na porcie.
Urzadzenie powinno umozliwia¢ uwierzytelnianie przytgczonych
uzytkownikow za pomoca protokotu 802.1X wspotpracujacego z
funkcjonalnos$cig umozliwiajaca przyznanie dostgpu do ograniczonych zasobow
w przypadku, gdy uzytkownik nie jest uwierzytelniony.
Funkcjonalnos¢ 802.1X musi umozliwiaé niezalezne uwierzytelnianie wielu
uzytkownikow znajdujacych si¢ na pojedynczym porcie fizycznym

rzetgcznika.
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Urzadzenie musi umozliwia¢ przypisywanie co najmniej nastepujacych
atrybutow otrzymanych z serwera RADIUS: VLAN, priorytet 802.1p,
[przepustowos¢ portu, reguty ACL.

Przelacznik musi umozliwia¢ uwierzytelnianie uzytkownikoéw w oparciu o
portal WWW z mozliwo$cig przypisania uzytkownika do wskazanej sieci
[VLAN. Funkcjonalno$¢ ta musi dziata¢ rowniez dla adresow IPvo6.
Urzadzenie musi rowniez umozliwia¢ uwierzytelnianie uzytkownikow w
oparciu o adres MAC z mozliwoscig przypisania uzytkownika do wskazane;j
sieci VLAN.

Musi istnie¢ mozliwos¢ alternatywnego uwierzytelniania za pomocg wigcej, niz
jednego agenta uwierzytelniania.

Przetacznik musi realizowaé funkcjonalnos¢ filtrowania ruchu od klientow,
ktorzy posiadajg nicodpowiednig pare adresow IP-MAC (co najmniej 240
powigzan IP-MAC na urzadzenie), jak rowniez z mozliwo$cig dynamicznego
tworzenia powigzan [IP-MAC na bazie informacji pobranych z serwera DHCP i
mozliwoscia inspekcji zawartosci pakietow ARP. Funkcja IP-MAC binding
musi wspotpracowac z protokotem IPv6.

Przetacznik powinien réwniez posiada¢ funkcjonalnos¢ umozliwiajaca
realizacje komunikacji z jednym Iub wigcej portow wspolnych (np. portéw do
ktorych podtaczony jest router, serwery wydruku itp.).

Urzadzenie powinno posiada¢ funkcjonalnos¢ niedopuszczania do sieci
nicautoryzowanych przez administratora serwerow DHCP.

Zarzadzanie

Powinna istnie¢ mozliwos$¢ konfiguracji uwierzytelniania dostepu do urzadzenial
na zewnetrznym serwerze RADIUS i TACACS+.

Grupa urzadzen potaczonych w stos powinna by¢ zarzadzana poprzez jeden
adres IP.

Urzadzenie powinno wspiera¢ protokot umozliwiajgcy zdalne wykrywania
urzadzenia w sieci poprzez dedykowang do tego celu aplikacje producenta
przetacznika i umozliwia¢ co najmniej: zmiang adresu IP urzadzenia.
Lokalne zarzagdzanie urzadzeniem powinno odbywac si¢ przez: przegladarke
internetowg - rowniez poprzez adres IPv6, Telnet (co najmniej 4 sesji
jednoczesnych) - rowniez poprzez adres IPv6, SSH - rowniez poprzez adres
[Pv6, konsole lokalng. Zarzadzanie przez interfejs tekstowy musi umozliwia¢
wprowadzanie polecen. Niedopuszczalna jest konfiguracja oparta o wybor z
menu. Interfejs tekstowy musi zapewnia¢ konfiguracje wszystkich
funkcjonalnosci urzadzenia.

Urzadzenie musi mie¢ wbudowana funkcjonalnos¢ klienta Telnet.

W przypadku zarzadzania przez interfejs WWW musi by¢ mozliwosé
szyfrowania potaczenia co najmniej protokotem SSLv3.

[Urzadzenie powinno posiada¢ mozliwo$¢ wykrywania urzadzen zgodnych z
[protokolem ONVIF oraz prezentowac informacje o rzeczywistym stanie tych
urzadzen.

Urzadzenie musi obstugiwac protokot zarzadzania SNMPv2, v3 - rowniez
[poprzez adres IPv6.

Przelacznik musi umozliwia¢ monitorowanie zdalne protokotem RMON i
obstugiwaé protokot sFlow.

Przetacznik musi obstugiwac takze cyfrowg diagnostyke parametrow pracy
modulow $wiattowodowych, zgodng z SFF-8472, umozliwiajacg przynajmnie;j:
[pomiar pradu wzmacniacza, pomiar mocy nadajnika i odbiornika, pomiar
temperatury modutu oraz pomiar zasilania modutu.

[Urzadzenie musi posiada¢ wbudowanego klienta DHCP oraz umozliwiac¢
automatyczne pobieranie konfiguracji z zewnetrznego serwera TFTP podczas

uruchamiania urzadzenia.
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Przelacznik musi posiada¢ mozliwos$¢ lokalnego rozwiazywania FQDN na adres
IP, co pozwala na wykonywanie polecen typu ping/traceroute/tftp/telnet dla
nazwy FQDN.

Przelacznik musi posiada¢ mozliwo$¢ synchronizacji swojego zegara
systemowego z zewnetrznym zrodtem czasu takze przy uzyciu protokotu IPv6.
Zapisywanie logow generowanych przez urzadzenie musi by¢ mozliwe na
zewngtrznym serwerze logdw - rowniez poprzez adres IPv6.

'Wraz z urzadzeniami nalezy dostarczy¢ po 2 szt modutéw komunikacyjnych
zaprojektowanych do obstugi odlegtosci do 550 metréw, Obstuga petnego

'Wyposazenie dupleksu, predkosci 10 Gigabit na kablach $wiattowodowych oraz kabel do
bezposredniego potaczenia przetgcznikéw w stos — dlugosé min 1m
Gwarancja 60 miesiecy
Przelacznik PoE —1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne/funkcjonalne

Charakterystyka
sprzetowa

Porty 1000Base-T (IEEE 802.3/802.3u/802.3ab) z zasilaniem PoE zgodnym z
IEEE 802.3at - liczba portéw co najmniej 24.

Porty muszg wspiera¢ standard IEEE 802.3x Flow Control dla trybu Full-
Duplex oraz Back Pressure dla trybu Half-Duplex i automatyczne krosowanie
(Auto MDI/MDI-X).

Musi istnie¢ mozliwos$¢ zmiany predkosci i dupleksu kazdego portu i
wylaczenia trybu FlowControl dla kazdego portu.

Sprzet powinien umozliwia¢ zainstalowanie co najmniej 4 modutow dla
potaczen 10Gb/s (IEEE 802.3ae). Przelacznik powinien obstugiwaé rowniez
moduly gigabitowe SFP obsadzane w zatokach SFP+.

Musi istnie¢ mozliwos¢ uruchamiania zasilania PoE na portach sterowana
kalendarzem.

Urzadzenie musi umozliwia¢ aktywne monitorowanie podigczonego
urzadzenia klienckiego PoE i w przypadku wykrycia jego braku wylacza¢, a
nastgpnie ponownie wigczac zasilanie na porcie.

Sprzet powinien by¢ wyposazony w konsolg szeregowa w standardzie RS-232
w celu umozliwienia zarzadzania lokalnego.

Urzadzenie powinno umozliwia¢ laczenie w stosy o wielko$ci co najmniej 6
jednostek. Stos powinien by¢ wyposazony w funkcjonalno$¢ zapewniajaca, ze
w przypadku awarii gtownego przetgcznika stosu, praca stosu nie zostanie
zakldcona, w szczegodlnosci nie nastgpi ponowne uruchomienie stosu.
Protokot stackujacy powinien, w przypadku pracy w topologii pierscienia,
zapewnia¢ przesylanie ruchu pomiedzy przetgcznikami krotszg droga.
Przepustowos$¢ magistrali stosu powinna wynosi¢ co najmniej 40 Gb/s. Stos
powinien umozliwia¢ agregacj¢ potaczen oraz kopiowanie ruchu przy uzyciu
dowolnych portow w stosie.

Urzadzenie powinno by¢ zasilane napigciem AC 230V.

Przelacznik musi zapewnia¢ budzet mocy dla urzadzen PoE na poziomie co
najmniej 370 watow.

Magistrala przetaczajaca powinna posiada¢ wydajnos¢ nie mniejszg, niz 128
Gb/s. Wydajnos¢ przetgczania dla pakietow 64B powinna wynosi¢ nie mniej
niz 95 Mp/s.

Urzadzenie musi posiadac architekture nieblokujaca (zapewniac przelgczanie
wire-speed - z petng predkos$cig na wszystkich portach w maksymalnej
konfiguracji).

Pojemno$¢ tablicy MAC powinna wynosi¢ nie mniej, niz 16300 adresow
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MAC. Powinna tez istnie¢ mozliwo$¢ wprowadzenia co najmniej 510 wpisow
statycznych.

Dostepna pamig¢ RAM powinna wynosi¢ nie mniej, niz 256 MB. Pamig¢
Flash - nie mniej niz 32 MB.

Urzadzenie powinno obstugiwa¢ ramki typu Jumbo o rozmiarze co najmniej
9210 B.

Bufor pamigci zarezerwowanej na przetwarzane pakiety powinien wynosi¢
nie mniej, niz 1,5 MB.

Minimalna temperatura pracy dla urzadzenia nie powinna by¢ wigksza, niz -3
stopni Celsjusza.

Maksymalna temperatura pracy dla urzadzenia nie powinna by¢ mniejsza, niz
48 stopni Celsjusza.

Urzadzenie powinno charakteryzowac si¢ srednim czasem pomigdzy
awariami wynoszacym co najmniej 270000 godzin.

Funkcjonalnosci
warstwy 2

Urzadzenie powinno posiada¢ funkcjonalnos¢ IGMP Snooping w wersji co
najmniej 3 oraz obstugiwac¢ nie mniej, niz 510 grup multicast w tym
mozliwos$¢ utworzenia co najmniej 256 grup statycznych.

Urzadzenie powinno posiada¢ takze funkcjonalnos¢ MLD Snooping w wersji
co najmniej 2 oraz obstugiwac nie mniej, niz 31 grup multicast w tym
mozliwos$¢ utworzenia co najmniej 31 grup statycznych.

Przelacznik powinien obstugiwaé protokoly umozliwiajace unikanie petli w
warstwie 2: [EEE 802.1D, 802.1w, 802.1s w tym co najmniej 16 instancji
MSTP. Powinno takze wspiera¢ funkcjonalnos$¢ 802.1Q Restricted Role oraz
802.1Q Restricted TCN.

Wymagana jest obecno$¢ funkcjonalnosci powodujacej, ze w przypadku gdy
wystapi petla w czesci sieci nie objetej protokotami drzewa rozpinajacego,
cz¢$¢ ta zostanie odtgczona od reszty sieci aby zapobiec rozprzestrzenianiu si¢
burzy broadcastowe;.

Urzadzenie musi umozliwia¢ tworzenie potaczen Link Aggregation - nie
mniej niz § portdw na grupe oraz 32 grup na urzgdzenie oraz obstugiwac
protokét LACP.

Przelacznik musi mie¢ wbudowang funkcjonalnos¢ LLDP (802.1AB) oraz
LLDP-MED.

Urzadzenie powinno by¢ wyposazone w funkcjonalno$¢ umozliwiajaca
rozpinanie petli w topologii pier§cienia z opdznieniem nie gorszym, niz 50ms.
Funkcjonalnos¢ ta powinna by¢ kompatybilna z zaleceniami ITU-T G.8032 w
wersji co najmniej 1. Sprzgt powinien obstugiwaé co najmniej 1 jednoczesnie
skonfigurowanych pierscieni.

Urzadzenie musi posiada¢ obstuge funkcjonalnosci DHCP Relay w tym opcji
601 61 oraz opcji 82, a takze umozliwia¢ przechwytywanie zapytan DHCP od
klienta i, po dodaniu opcji 82, przekazywanie ich do serwera DHCP
znajdujacego si¢ w tej samej sieci VLAN, w ktorej znajduje si¢ klient.
Obstuga DHCP Relay musi by¢ mozliwa réwniez dla protokotu IPv6.
Przetacznik powinien posiada¢ funkcjonalno$¢ kopiowania ruchu z jednego
lub wielu portéw na port monitorujagcy w celu umozliwienia jego analizy.
Musi istnie¢ mozliwos¢ kopiowania tylko wybranego ruchu na danym porcie
(np. tylko kierowanego do okre§lonego adresu IP).

Obstuga sieci VLAN

Przetacznik powinien umozliwia¢ konfiguracj¢ sieci VLAN w standardzie
802.1Q, co najmniej 4094 jednoczesnie skonfigurowanych takich sieci, w tym
powinien umozliwia¢ obstuge VLAN zgodnie z protokotem 802.1v oraz
obstugiwaé¢ dynamiczne przytaczanie do VLANu.

Przelacznik powinien umozliwia¢ automatyczne przypisywanie urzadzen
monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.
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Powinna by¢ mozliwos$¢ tworzenia sieci VLAN w oparciu o adresy MAC
urzadzen. Urzadzenie powinno akceptowac co najmniej 1020 wpisow MAC
dla takiej sieci VLAN.

Urzadzenie powinno takze umozliwia¢ tworzenie asymetrycznych sieci
VLAN.

Funkcjonalnosci
warstwy 3

Przetacznik musi mie¢ mozliwo$¢ utworzenia wielu interfejsow IPv4 na
urzadzeniu - co najmniej 16 takich interfejsow.

Przelacznik musi posiada¢ funkcjonalno$¢ Gratuitous ARP.

Przelacznik powinien takze umozliwia¢ przekierowanie ruchu UDP na
wskazany adres IP w sieci.

Musi by¢ mozliwe uruchomienie na urzadzeniu serwera DHCP
przydzielajacego minimum 10 pule adresow IP oraz wspierajacego protokot
IPv6 przydzielajacego minimum 16 pule adreséw IP.

Urzadzenie powinno posiadac tablice ARP o wielko$ci co najmniej 0,5K
wpisOw oraz umozliwia¢ wprowadzenie co najmniej 256 wpisOw statycznych.
Platforma sprz¢towa powinna umozliwia¢ przechowywanie co najmniej 510
tras routingu dla IPv4 do maszyn znajdujgcych si¢ na bezposrednio
przytaczonych do urzadzenia podsieciach oraz 256 takich tras dla [Pv6.
Platforma sprzetowa powinna umozliwia¢ przechowywanie co najmniej 60
tras routingu dla IPv4 do maszyn znajdujgcych si¢ wewnatrz sieci oraz 32
takich tras dla IPv6.

Urzadzenie musi umozliwia¢ zdefiniowanie statycznych tras routingu dla
IPv4 (co najmniej 60 takich tras) oraz dla IPv6 (co najmniej 30 tras).
Urzadzenie musi by¢ wyposazone w funkcj¢ Floating Static Route (tworzenie
zapasowych domyslnych/statycznych tras routingu dla danej podsieci
docelowej) dla IPv4.

Urzadzenie powinno wspiera¢ funkcje IPv6 Neighbor Discovery.

Quality of Service

Przetacznik powinien obstugiwaé funkcjonalnosé QoS i posiada¢ co najmnie;j
8 kolejek sprzetowych na kazdym porcie fizycznym. Klasyfikacja ruchu do
odpowiednich kolejek powinna odbywac si¢ na bazie co najmnie;j:
wejsciowego portu fizycznego przetacznika, sieci VLAN, adresu MAC, pola
EtherType, adresu IP, pola DSCP, typu protokotu, portu TCP/UDP, klasy
ruchu IPv6, etykiety ruchu IPv6.

Urzadzenie powinno umozliwia¢ mapowanie wartosci pola DSCP w pakiecie
IP do odpowiednich klas obstugi ruchu, WRR, WDRR.

Przelacznik powinien umozliwia¢ ograniczenie pasma dla ruchu
wychodzacego na kazdym porcie z granulacjg co najwyzej 64 kb/s.
Urzadzenie powinno takze umozliwia¢ limitowanie pasma dla ruchu
przychodzacego na kazdym porcie z granulacja co najwyzej 64 kb/s.

Filtrowanie ruchu

Urzadzenie powinno posiada¢ mozliwos¢ filtrowania ruchu w oparciu co
najmniej o informacje takie, jak: port przetagcznika, adres MAC, sie¢ VLAN,
priorytet 802.1p, adres IP, zawartos¢ pola DSCP, typ protokotu, port
TCP/UDP, klase ruchu IPv6, etykiet¢ ruchu IPv6 i mie¢ mozliwosé
uruchamiania regut ACL wg kalendarza.

Przetacznik powinien mie¢ mozliwos¢ definiowania regut ACL na poziomie
sieci VLAN.

Funkcje
bezpieczenstwa

Przelacznik powinien by¢ wyposazony w funkcjonalno$¢ umozliwiajaca
ograniczenie liczby adreséw MAC na pojedynczym porcie fizycznym
przetacznika oraz "zatrzasnigcie" na nim okreslonych adresow MAC i
powinien obstugiwac¢ co najmniej 126 takich adresow MAC na pojedynczym
porcie fizycznym. Funkcjonalno$¢ powinna umozliwia¢ wylgczenie portu po
przekroczeniu zdefiniowanej liczby adreséw MAC obecnych na porcie.
Urzadzenie powinno umozliwia¢ uwierzytelnianie przytaczonych
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uzytkownikow za pomoca protokotu 802.1X wspotpracujacego z
funkcjonalnos$cig umozliwiajaca przyznanie dostgpu do ograniczonych
zasobow w przypadku, gdy uzytkownik nie jest uwierzytelniony.
Funkcjonalnos¢ 802.1X musi umozliwiaé niezalezne uwierzytelnianie wielu
uzytkownikow znajdujacych si¢ na pojedynczym porcie fizycznym
przetacznika.

Urzadzenie musi umozliwia¢ przypisywanie co najmniej nastepujacych
atrybutow otrzymanych z serwera RADIUS: VLAN, priorytet 802.1p,
przepustowos¢ portu, reguty ACL.

Przetacznik musi umozliwia¢ uwierzytelnianie uzytkownikow w oparciu o
portal WWW z mozliwo$cig przypisania uzytkownika do wskazanej sieci
VLAN. Funkcjonalnos$¢ ta musi dziata¢ rowniez dla adresow [Pv6.
Urzadzenie musi rowniez umozliwia¢ uwierzytelnianie uzytkownikow w
oparciu o adres MAC z mozliwoscig przypisania uzytkownika do wskazane;j
sieci VLAN.

Musi istnie¢ mozliwos¢ alternatywnego uwierzytelniania za pomocg wigcej,
niz jednego agenta uwierzytelniania.

Przelacznik musi realizowa¢ funkcjonalno$¢ filtrowania ruchu od klientow,
ktoérzy posiadajg nieodpowiednig par¢ adresow IP-MAC (co najmniej 240
powigzan IP-MAC na urzadzenie), jak rowniez z mozliwo$cig dynamicznego
tworzenia powigzan [IP-MAC na bazie informacji pobranych z serwera DHCP
1 mozliwos$cig inspekcji zawartosci pakietow ARP. Funkcja IP-MAC binding
musi wspotpracowac z protokotem IPv6.

Przetacznik powinien réwniez posiada¢ funkcjonalnos¢ umozliwiajaca
realizacj¢ komunikacji z jednym lub wigcej portow wspolnych (np. portow do
ktorych podtaczony jest router, serwery wydruku itp.).

Urzadzenie powinno posiada¢ funkcjonalnos¢ niedopuszczania do sieci
nieautoryzowanych przez administratora serweréw DHCP.

Przelacznik powinien mie¢ mozliwo$¢ definiowania globalnie dla urzgdzenia
adresow MAC, z/do ktorych ruch nie bedzie obstugiwany.

Urzadzenie powinno posiada¢ funkcjonalnos¢ zapobiegajaca atakom ARP
Spoofing przez uzytkownikow sieci.

Urzadzenie powinno posiada¢ funkcjonalnos¢ zapobiegania atakom BPDU.
Urzadzenie powinno posiada¢ funkcjonalnos¢ zapobiegania atakom Denial of
Service.

Przetacznik powinien posiada¢ mozliwos$¢ limitowania Unknown Unicast (z
krokiem minimalnym co najwyzej 64Kbps i 2pps), Multicast (z krokiem
minimalnym co najwyzej 64Kbps i 2pps), Broadcast (z krokiem minimalnym
co najwyzej 64Kbps i 2pps), a takze umozliwia¢ automatyczne wylaczenie
portu w przypadku dtugotrwatlej burzy oraz jego ponowne wiaczenie po
ustalonym czasie.

Przetacznik powinien posiada¢ mechanizm ochrony procesora przed jego
przecigzeniem duzg liczbg pakietow Broadcast/Multicast/Unicast.

Zarzadzanie

Powinna istnie¢ mozliwo$¢ konfiguracji uwierzytelniania dostepu do
urzadzenia na zewnetrznym serwerze RADIUS i TACACS+.

Grupa urzadzen potaczonych w stos powinna by¢ zarzadzana poprzez jeden
adres IP.

Urzadzenie powinno wspiera¢ protokot umozliwiajacy zdalne wykrywania
urzadzenia w sieci poprzez dedykowana do tego celu aplikacje producenta
przelacznika i umozliwia¢ co najmniej: zmiang adresu IP urzadzenia.
Lokalne zarzagdzanie urzadzeniem powinno odbywac si¢ przez: przegladarke
internetowg - rowniez poprzez adres IPv6, Telnet (co najmniej 4 sesji
jednoczesnych) - réwniez poprzez adres IPv6, SSH - rowniez poprzez adres
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IPv6, konsole lokalng. Zarzadzanie przez interfejs tekstowy musi umozliwia¢
wprowadzanie polecen. Niedopuszczalna jest konfiguracja oparta o wybor z
menu. Interfejs tekstowy musi zapewnia¢ konfiguracje wszystkich
funkcjonalnosci urzadzenia.

Urzadzenie musi mie¢ wbudowang funkcjonalno$¢ klienta Telnet.

W przypadku zarzadzania przez interfejs WWW musi by¢ mozliwosé
szyfrowania polaczenia co najmniej protokotem SSLv3.

Urzadzenie powinno posiada¢ mozliwos¢ wykrywania urzadzen zgodnych z
protokotem ONVIF oraz prezentowac informacje o rzeczywistym stanie tych
urzadzen.

Urzadzenie musi obstugiwac protokot zarzadzania SNMPv2, v3 - rowniez
poprzez adres IPv6.

Przetacznik musi umozliwia¢ monitorowanie zdalne protokotem RMON i
obstugiwaé protokot sFlow.

Przetacznik musi obstugiwac takze cyfrowa diagnostyke parametrow pracy
modulow swiattowodowych, zgodng z SFF-8472, umozliwiajaca
przynajmniej: pomiar pradu wzmacniacza, pomiar mocy nadajnika i
odbiornika, pomiar temperatury modutu oraz pomiar zasilania modutu.
Urzadzenie musi posiada¢ wbudowanego klienta DHCP oraz umozliwia¢
automatyczne pobieranie konfiguracji z zewnetrznego serwera TETP podczas
uruchamiania urzadzenia.

Przelacznik musi posiada¢ mozliwos¢ lokalnego rozwigzywania FQDN na
adres IP, co pozwala na wykonywanie polecen typu ping/traceroute/tftp/telnet
dla nazwy FQDN.

Przelacznik musi posiada¢ mozliwo$¢ synchronizacji swojego zegara
systemowego z zewnetrznym zrodlem czasu takze przy uzyciu protokotu
IPv6.

Zapisywanie logéw generowanych przez urzadzenie musi by¢ mozliwe na
zewngtrznym serwerze logdw - rowniez poprzez adres [Pv6.

Urzadzenie powinno posiada¢ mozliwo$¢ wysylania i pobierania konfiguracji
z serwera TFTP w sieci.

Przelacznik musi umozliwia¢ wykonywanie polecenia traceroute z poziomu
jego interfejsu zarzadzajacego.

Urzadzenie powinno posiada¢ mozliwo$¢ wykonywania polecenia ping z
poziomu interfejsu zarzadzajacego - rowniez poprzez adres IPvo, a takze
umozliwia¢ przegladanie tablicy adresow MAC.

Powinna istnie¢ mozliwo$¢ uruchomienia diagnostyki okablowania z poziomu
interfejsu zarzadzajacego urzadzenia. Test powinien dokonywac co najmniej
pomiaru dlugosci kabla oraz ciagglosci potaczenia.

Interfejs zarzadzajgcy musi umozliwia¢ wprowadzenie tekstowego opisu dla
kazdego z portow fizycznych urzadzenia.

Urzadzenie powinno by¢ w stanie wysyta¢ powiadomienia SNMP (tzw.
SNMP Traps) w przypadku pojawienia si¢ w sieci nowego adresu MAC.
Wymagana jest funkcjonalno$¢ umozliwiajaca logowanie wydanych polecen
konfiguracyjnych wraz z informacja o koncie, z jakiego polecenie zostato
wydane.

Urzadzenie powinno umozliwia¢ przechowywanie wielu wersji firmware.
Przelacznik powinien by¢ wyposazony w pamig¢¢ Flash umozliwiajaca
przechowywanie dowolnej liczby plikow.

Urzadzenie powinno wspiera¢ standard 802.3az (Energy Efficient Ethernet).
Przetacznik powinien umozliwi¢ zmniejszenie pobieranej mocy poprzez
wykrywanie aktywno$ci linku na portach, a takze administracyjnego
wylaczenia wskaznikow LED na portach, wytaczenie wskaznikoéw LED na
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portach w zdefiniowanych interwatach czasowych, wylgczenie portow
przetacznika w zdefiniowanych interwatach czasowych oraz wytaczenie
wszystkich funkcji sieciowych urzadzenia w zdefiniowanych interwatach
czasowych.

Wraz z urzadzeniami nalezy dostarczy¢ po 2 szt modutéw komunikacyjnych
zaprojektowanych do obstugi odlegtosci do 550 metréw, Obstuga pelnego

Wyposazenie dupleksu, predkosci 10 Gigabit na kablach $wiattowodowych oraz kabel do
bezposredniego polaczenia przetacznikow w stos — dlugos¢ min 1m
Do urzadzenia powinny by¢ dostepne bezplatne aktualizacje oprogramowania.
Pozostate Sprzet powinien by¢ objety dozywotnig gwarancja oraz dodatkowo przez

minimum 5 lat po zakonczeniu jego produkc;ji.

Punkty dostepowe Wifi — 4 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne/funkcjonalne

Wymagania ogdlne

Obstuga standardow: IEEE 802.11a, IEEE 802.11g, IEEE 802.11n, IEEE
802.11ac, IEEE 802.3, IEEE 802.3ab, IEEE 802.3at, IEEE 802.3x, IEEE
802.1Q, 802.11d, 802.11h, 802.1D.

Zakres czestotliwosci pracy: 2.4GHz - 2.4835GHz, 5.18GHz - 5.32GHz,
5.745GHz - 5.825GHz.

Interfejs radiowy o konfiguracji co najmniej 2x2:2 dla pasma 2.4 GHz oraz
dwa interfejsy radiowe o konfiguracji co najmiej 2x2:2 dla pasma 5 GHz
(teoretyczna przepustowos¢ zagregowana do 2100 Mbps).

Rodzaj anten: anteny wewngtrzne o zysku co najmniej 3dBi.

2 porty typu Ethernet 1000Base-T z funkcjg Auto-Negotiation oraz Auto
MDI/MDI-X i mozliwoscig ich agregacji w celu zwigkszenia catkowitej
przepustowosci.

Funkcja zasilania urzgdzenia zgodnie ze standardem 802.3at.

Wbudowany, dostepny z zewnatrz port konsoli szeregowej w standardzie RS-
232.

Funkcja skanowania kanatéw i automatycznego wyboru kanatu najmnie;j
zakldconego.

Dostepny z zewnatrz, sprzetowy przycisk Reset.

Dostepny z zewnatrz przycisk Power.

Mozliwos$¢ regulacji mocy nadajnika (co najmniej 10 poziomdw mocy).
Funkcja rozktadania klientow na rézne punkty dostepowe w zaleznosci od
zdefiniowanego obcigzenia.

Mozliwos$¢ tworzenia co najmniej 15 wirtualnych punktéw dostepowych na
pojedynczy interfejs radiowy (rézne SSID oraz rodzaje zabezpieczen) i
mapowania ich do sieci VLAN w standardzie 802.1Q.

Funkcja przekierowania klienta na okre$long strong Web po przylaczeniu si¢
klienta do sieci.

Mozliwo$¢ przydzielania klientow do réznych sieci VLAN w zaleznos$ci od
informacji otrzymanych z uwierzytelniajgcego klientow serwera RADIUS.
Mozliwos$¢ pracy w trybie autonomicznym oraz w trybie zarzadzania przez
zewngtrzny kontroler sieci bezprzewodowej, bez koniecznosci wymiany
oprogramowania.

Mozliwos¢ priorytetyzacji ruchu w oparciu o mechanizm WMM.
Mozliwo$¢ pracy w trybie AP oraz WDS, obstuga protokotu 802.1D.
Wsparcie funkcji Airtime Fairness.

Zabezpieczenia:

Obstuga standardow WPA/WPA2 EAP/PSK, WPA3. Uwierzytelnianie na
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serwerze RADIUS przy uzyciu: EAP-MDS, EAP-TLS, EAP-TTLS, EAP-
PEAP.

Mozliwo$¢ Filtrowania adresow MAC.

Obstuga uwierzytelniania 802.1X. Mozliwos¢ konfiguracji do 4 serwerow
RADIUS w celu zapewnienia wysokiej niezawodnosci pracy.

Mozliwos¢ wylgczenia rozglaszania SSID niezaleznie dla kazdego
rozgltaszanego SSID.

Mozliwos$¢ uruchomienia trybu separacji klientow bezprzewodowych, w
ktoérym klienci bezprzewodowi podigczeni do tego samego SSID nie mogg
komunikowa¢ si¢ pomigdzy sobag.

Mozliwo$¢ konfiguracji niezaleznego VLANu do zarzadzania urzadzeniem (z
mozliwos$cig wyboru tagowania 802.1Q lub bez).

Mozliwos$¢ uwierzytelniania punktu dostepowego za pomocg wbudowanego
klienta 802.1X.

Mozliwo$¢ wyltaczania nadajnikow radiowych w skonfigurowanych
przedziatach czasowych.

Mozliwos$¢ ograniczenia zarzgdzania urzadzeniem przez zdefiniowanie
autoryzowanych, zrodtowych adresow IP.

Zarzadzanie:

Web UI (http/https)

Telnet, SSH

SNMP v3

Obstuga [Pv4 oraz IPvo6.

zewnetrzny centralny kontroler sieci bezprzewodowe;.

Mozliwo$¢ zmiany portu zarzadzania dla HTTP.

Whbudowany klient SNTP.

Mozliwo$¢ wyswietlania statystyk: liczby wystanych/odebranych ramek,
przytaczonych klientow.

Przechowywanie logow: lokalnie, zewnetrzny serwer Syslog.

Mozliwos¢ upgrade firmware za pomocg interfejsu Web.

Mozliwos$¢ wpisania informacji dodatkowych: nazwa systemu, potozenie
systemu, kontakt administracyjny.

Mozliwo$¢ taczenia punktow dostepowych w klastry (co najmniej 7 urzadzen)
- wszystkie punty dostgpowe powinny powiela¢ zmiany konfiguracyjne na
jednym z nich.

Inne:

Obudowa okragta w kolorze bialym przeznaczona do montazu na suficie.
Certyfikat UL2043 oraz EN60601-1-2.

MTBF: > 700’000 godzin

Bezptatna aktualizacja oprogramowania.

Dozywotnia gwarancja + minimum 5 lat obslugi gwarancyjnej po
zakonczeniu produkcji.
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